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SUMARIO

No ambito do homebanking, a entidade bancaria s6 nao sera responsabilizada
pelas perdas sofridas pelo cliente, decorrentes de operacdes fraudulentas sobre
a conta deste, se alegar e provar que o dano resultou de actuacao dolosa ou

grosseiramente negligente do utilizador do servico.

TEXTO INTEGRAL

Acordam na 32 Seccao Civel do Tribunal da Relacao de Guimaraes
I. Relatorio (feito com base no da decisao apelada).

EMPO1..., Ld.2, NIPC ...52, com sede narua ..., ..., ..., ..., prop0s a presente accao

declarativa de condenacao sob a forma de processo comum contra o Banco 1...,
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SA, NIPC ...16, com sede na Avenida ..., ..., ..., ..., pedindo a condenacao deste a
pagar-lhe a quantia de € 104.994,00, acrescida de juros comerciais contados a
taxa legal em vigor, desde a citacao e até efectivo e integral pagamento.

Alegou, para o efeito, em sintese, que foi retirada, sem autorizacao, das suas
contas e através do servico homebanking do Banco 1..., SA, a quantia global de
€ 124.992,00; que apenas lhe foi devolvida a quantia de € 19.998,00,
recusando-se aquela instituicdo bancaria a restituir-lhe o remanescente em
falta - € 104.994,00; que o réu, enquanto depositario daquele valor, devera
proceder a respetiva restituicao, na medida em que é responsavel pela falha
informatica do seu sistema que foi atacado e penetrado por agentes

desconhecidos maliciosos, com a intencao de furtar.

*

O réu deduziu contestacao, no ambito da qual, refutou qualquer avaria técnica
ou qualquer outra deficiéncia do servico efectuado por si, alegando que foi a
autora que, nao tendo respeitado as normas de seguranca relativas aquele
servico, permitiu a realizacao das transferéncias da quantia de € 124.992,00
por terceiros.

Concluiu, deste modo, pela improcedéncia da acao e consequente absolvicao do

pedido.

*

Foi proferido o despacho saneador, no ambito do qual foi identificado o objeto

do litigio e foram enunciados os temas da prova.

*

Realizado o julgamento, foi proferida sentenca, com o seguinte dispositivo:
“IV. DECISAO.

Termos em que e face ao exposto, julgando a acao improcedente, por nao

2/32
CONSELHO
REGIONAL DO

PORTO




E Direito
em Dia

provada, o Tribunal absolve o réu Banco 1... SA do pedido. *

Custas da acao a cargo da autora - art. 5272, n2 1, do C.P.C.

Registe e Notifique.”.

*

Inconformada com esta decisao, a autora dela interp6s recurso e formulou, a
terminar as respectivas alegacdes, as seguintes conclusdes (que se
transcrevem):

“CONCLUSOES:

[...]

*

Contra-alegou a ré, terminando com as seguintes conclusdes, que igualmente

se transcrevem:

[...]

*

O recurso foi admitido como de apelacao, a subir imediatamente, nos préprios

autos e com efeito devolutivo.

*

Colhidos os vistos legais, cumpre decidir.

*

Il. Questoes a decidir.

Sendo o ambito dos recursos delimitado pelas conclusdes das alegacfes do

recorrente - arts. 635.2, n.2 4 e 639.9, n.% 1 e 2 do Cddigo de Processo Civil
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(doravante, abreviadamente, designado por CPC) -, ressalvadas as questdes do
conhecimento oficioso que ainda nao tenham sido conhecidas com transito em
julgado, as questdes que se colocam a apreciacao deste Tribunal consistem em
saber:

1. da impugnacao da matéria de facto;

2. da procedéncia da accao.

*

I1l. Fundamentacao de facto.

Os factos que foram dados como provados na sentenca sob recurso sao 0s
seguintes:
“1. A autora exerce a sua atividade na area da sapataria, vendendo calcado.
2. O réu dedica-se a atividade bancaria.
3. A autora é titular de trés contas bancarias sediadas no Banco 1..., SA.
4. A autora, na pessoa do seu gerente, utiliza as referidas contas bancarias,
para os movimentos de dinheiro necesséarios ao exercicio da sua atividade.
5. No dia 17.12.2013, a autora aderiu aos canais diretos (vulgo canais digitais)
disponibilizados pelo réu aos seus clientes.
6. A referida adesao foi associado o nimero de telemdével ...84 para seguranca
adicional.
7. A adesao aos canais diretos tem subjacente a entrega ao cliente dos
seguintes cédigos e coordenadas de seguranca:
. Cdédigo Secreto (PIN) - pessoal, Unico e intransmissivel, composto por seis
digitos numéricos para, juntamente com o numero de adesao, aceder aos
canais diretos;

Cartao de Acesso - o designado “cartao matriz”, pessoal, Unico e
intransmissivel, do qual consta o nUmero de adesao e uma chave alfanumérica

necessaria para validar as operacdes efetuadas por meio dos canais diretos;
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Cdédigo de Validacao de Operacao - cédigo de autenticacao uUnico, que
constituiu a seguranca adicional, enviado por SMS ou, alternativamente, por
chamada de voz, composto por seis digitos, ndao alteravel nem reutilizavel (one
time password), gerado no momento e enviado por notificacao para o telemodvel
configurado para a rececao destes codigos.

8. No ano 2023, as contas bancarias tituladas pela autora sediadas na
instituicao bancaria réu dispunham de acesso online.

9. Esse acesso online apenas poderia ser completado por trés pessoas: o
gerente, AA, o seu pai, BB, e CC, funcionaria da autora ha cerca de 18 anos.

10. O acesso online de CC sé |lhe permite preparar ou dar ordem para
pagamentos que s6 serao finalizados ou executados apés ordem de um dos
outros dois titulares da conta da empresa.

11. No dia 15 de novembro de 2023, CC, como habitualmente fazia no
guotidiano, entrou na conta da autora através do seu aceso online e deu ordens
de pagamento no site do banco, que aguardavam a ordem de execucao por
parte de um dos outros titulares da conta.

12. O AA faz os acessos a conta bancaria unicamente pelo seu computador,
utilizado exclusivamente por si, munido de antivirus atualizado.

13. No dia 15 de novembro de 2023, pelas 18 horas, o AA, ligou o computador
para aceder ao site online do banco réu para confirmar e assinar os
pagamentos que a CC havia preparado previamente.

14. E efetuou o login nos canais digitais com o niumero de adesdo ...63, com a
insercao correta e a primeira tentativa das credenciais de seguranca - codigo
secreto de 6 digitos.

15. E entrou no site online do banco réu.

16. Poucos minutos depois, apareceu no ecra uma caixa de texto com o
logotipo do Banco 1..., SA.

17. Essa caixa de texto configurava a representacao de uma pagina web igual a

do réu.
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18. Nessa caixa de texto constava a informacao que o site estava em
atualizacao e que demoraria alguns minutos a ficar concluida, aparecendo um
contador de percentagem.

19. Durante este processo, apareceu uma nova caixa a pedir as coordenadas do
cartao matriz para que pudesse concluir eficazmente a atualizacao, sendo que a
imagem através da qual eram pedidos estes dados, era exatamente igual a
fornecida habitualmente pelo website do réu.

20. O AA introduziu os cédigos do cartdao matriz seis vezes (tantas quantas lhe
foram solicitadas).

21. Por cada uma das seis vezes, foi gerada uma “one time password push
notification” enviada para o niUmero de telemével associado a adesao (...84),
conforme se discrimina:

22. Em todas as notificacbes “push” recebidas pelo gerente da autora no
telemovel, fez-se referéncia a confirmacao de operacdes iniciadas no Banco 1...
online, sendo as mesmas referentes a transferéncias internas, pagamentos de
servigos ou transferéncias urgentes ou de grandes montantes.

23. O gerente da autora nao confirmou as operacdes via notificacao “push”.

24. E, em todas as seis vezes, recebeu, no telemével associado a adesao, uma
chamada da linha de apoio do banco, proveniente do nimero ...00, fornecendo
o cddigo de validacao - “one time password”.

25. As chamadas da linha de apoio do réu fornecendo o cédigo de validacao
foram recebidas as 18:32h, 18:41h, 18:46h, 18:51h, 19:00h e 19:05h.

26. E 0 gerente da autora acionou os seis codigos de validacao recebidos.

27. O gerente da autora contactou a linha de apoio ao cliente do banco, através
do ndmero ...00, sem ter sido atendido por um assistente, uma vez que, apesar
do acionamento dos cddigos de validacao fornecidos, a conclusdo da
atualizacao estava demorada.

28. Dada a falta de tempo no momento do sucedido e face ao nao desenvolver

da atualizacao do Banco 1..., o gerente da autora acabou por desligar o
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computador.

29. Na manha seguinte, o gerente da autora apercebeu-se, através de
informacdo transmitida pela funcionaria CC, que tinham sido realizadas diversas
transferéncias de duas contas da sociedade, para destinatdrios de origem
desconhecida.

30. Na sessao do dia anterior, foram realizadas as seguintes operacdes:

. Pelas 18:33 horas, execucao de transferéncia urgente ou grandes montantes
com o0 numero de pedido ...19, no valor de € 19.998,00, da conta ...81 para o
IBAN ...84;

. Pelas 18:42 horas, execucao de transferéncia urgente ou grandes montantes
com o numero de pedido ...17 no valor de € 49.998,00 da conta ...72 para o
IBAN ...44;

. Pelas 18:47 horas, execucao de transferéncia urgente ou grandes montantes
com o0 numero de pedido ...19, no valor de € 14.998,00, da conta ...72 para o
IBAN ...23;

. Pelas 18:52 horas, execucao de transferéncia interna com o nidmero de pedido
...57, no valor de € 19.998,00 da conta ...72 para o IBAN ...23;

. Pelas 19:01 horas, execucao de pagamento de servicos com o numero de
pedido ...38, no valor de € 10.000,00, da conta ...72, para Entidade ...83 -
Easypay e a Referéncia ...62;

. Pelas 19:06 horas, execucao de transferéncia interna com o nimero de pedido
...50, no valor de € 10.000,00, da conta ...72 para o IBAN ...23.

31. Cada uma das operacdes referidas em 30 foram autenticadas com recurso a
insercao correta, e a primeira tentativa, das seguintes credenciais de seguranca
(autenticacao forte):

. Trés posicoes aleatdrias do cartao matriz; e

. Cddigo de seis digitos recebido via chamada de voz no nimero de telemovel
associado a adesao da autora (one time password).

32. E foram registadas e contabilizadas.
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33. As transferéncias nao foram efetuadas por avaria técnica ou qualquer outra
deficiéncia do servico efetuado pelo réu.

34. A autora nao manteve o computador utilizado no acesso aos canais digitais
a salvo de software malicioso que foi acionado quando o seu gerente acedeu ao
site online do réu no dia 15 de novembro de 2024, abrindo-se uma janela
fraudulenta por cima da pagina fidedigna da instituicao bancaria e que remeteu
para a necessidade de realizar uma atualizacao daquele site.

35. No dia 16.11.2023, na sequéncia do relatado pelo gerente da autora, a linha
... do réu bloqueou o acesso aos canais digitais da autora.

36. No dia 17.11.2023, o gestor de conta do Banco 1..., SA, DD cancelou o
acesso a esses mesmos canais.

37. Apdés o conhecimento de que as operacdes bancarias nao eram
reconhecidas pela autora, o réu encetou de imediato todos os procedimentos
considerados adequados com vista a tentar minimizar o prejuizo alegado pela
autora.

38. Da realizacao daqueles procedimentos, resultou apenas a devolugcdao a
autora da quantia de € 19.998,00 no dia 04 de dezembro de 2023.

39. A autora apresentou queixa crime relativamente as operacdes efetuadas
nao reconhecidas por si, dando origem ao inquérito que corre termos sob o n.2
3362/23...., no DIAP- seccao de Vila Verde. 40. A autora, no dia 21 de novembro
de 2023, pelo punho do seu mandatario, através de carta registada com aviso
de rececao, interpelou o réu no sentido de este assumir a responsabilidade pelo
sucedido, pagando-lhe a quantia que Ihe foi subtraida.

41. Tal missiva foi recebida, mas o réu, em resposta, transmitiu a autora que
declinava qualquer responsabilidade pelo sucedido.

42. O réu alerta os seus clientes com medidas de seguranca que 0S mesmos
devem tomar para prevenir a ocorréncia de praticas fraudulentas.

43. O réu emitiu em setembro de 2023 o seguinte alerta de seguranca:

- IMAGEM -
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44. O réu emitiu em outubro de 2023 o seqguinte alerta de seguranca:

- IMAGEM -

45. Os alertas de seguranca sao emitidos aquando do login nos canais diretos e
no sitio da internet do réu, disponivel em:

[...]

46. O réu nunca solicitou ou solicita a insercao de credenciais pessoais dos

clientes para a concretizacao de qualquer atualizacao do seu sitio da internet.”.

*

Foram dados como nao provados os seguintes factos:
“47. O sistema informatico do réu foi atacado e penetrado por agentes

desconhecidos, com a intencao de furtar.”.

*

IV. Do objecto do recurso.
1. Da impugnacao da matéria de facto.

Verificando-se que a recorrente indica quais os factos que pretende que sejam
decididos de modo diverso, bem como os meios probatérios que na sua éptica o
impoe(m), podemos concluir que cumpriu o énus estabelecido no art. 640.2 do
CPC.

Resulta das conclusdes da apelante que esta nao concorda com a resposta aos
pontos 33.2 e 342 dos factos dados como provados e com a resposta ao ponto
479, dos factos dados como nao provados.

Entende que este Ultimo deve ser dado como provado, que o ponto 33 deve ser
dado como nao provado e que no que ao ponto 342 diz respeito, deve

considerar-se como nao escrita a seguinte passagem: “A autora nao manteve o
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computador utilizado no acesso aos canais digitais a salvo de software
malicioso”.

Tais factos tém a sequinte redaccao:

“33. As transferéncias nao foram efetuadas por avaria técnica ou qualquer outra
deficiéncia do servico efetuado pelo réu.

34. A autora nao manteve o computador utilizado no acesso aos canais digitais
a salvo de software malicioso que foi acionado quando o seu gerente acedeu ao
site online do réu no dia 15 de novembro de 2024, abrindo-se uma janela
fraudulenta por cima da pagina fidedigna da instituicao bancaria e que remeteu
para a necessidade de realizar uma atualizacao daquele site.

47. O sistema informatico do réu foi atacado e penetrado por agentes
desconhecidos, com a intencao de furtar.”.

No que ao ponto 332 dos factos provados e 472 dos nao provados diz respeito,
invoca a apelante que nos casos em que os Bancos permitem que hackers
penetrem o sistema informatico existe uma presuncao de culpa aplicada a ré,
com base nos artigos 796.2 e 799.2, n°1 do Cdd. Civil, consignando que o artigo
79992, n°l refere que “incumbe ao devedor provar que a falta de cumprimento
ou o cumprimento defeituoso da obrigacao nao procede de culpa sua.”, o que
faz com que o facto 47.2 tivesse de ser dado por provado, ja que era de
presumir-se e tal presuncao nao foi ilidida e o 33.2 por nao provado.

Cremos nao caber-lhe razao.

Desde logo, porque nao pde a apelante em causa a prova em que se baseou o
Tribunal a quo, para dar tais dados factos como provado e nao provado. Ou
seja, nao indica ou esclarece porque razao, em seu entender a presuncao nao
foi ilidida.

A tal acresce que, ainda que nao tivesse sido ilidida a presuncao, tal nao
levaria, sem mais, a que se considerasse provado o ponto 479 dos factos nao
provados e nao provado o ponto 332 dos factos provados, pois que ambos

contém matéria de facto que vai além da mera presuncao de culpa, razao pela
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gual é de improceder a impugnacao nesta parte.

J& no que a impugnacao do ponto 342 dos factos provados diz respeito,
entendemos caber razao a apelante, quando afirma que o segmento formulado
na negativa no facto provado n.? 34.2 “A autora nao manteve o computador
utilizado no acesso aos canais digitais a salvo de software malicioso” é
conclusivo.

De facto, como a apelante bem afirma, tal deveria resultar de uma realidade
gue “a priori” permitisse formular esse juizo, teria de haver um facto prévio de
onde se pudesse extrair tal conclusao. Para que o Tribunal a quo pudesse
afirmar que o computador nao foi mantido “a salvo de software malicioso” teria
de ter factos de suporte, alegados e provados, que demonstrassem essa
afirmacao.

Para se poder afirmar que um dado equipamento nao esta seguro, € necessario
saber quais os factos concretos que permitem extrair essa conclusao de falta de
seguranga.

Assim, tal segmento textual contém em si um juizo de valor sobre a seguranca

do computador, ou seja, uma verdadeira valoracao de factos, uma conclusao.

Sucede contudo que, lida a contestacao, se verifica que o réu alegou nos pontos
122 e 132 da mesma, o seguinte:

“12.2¢ Em data nao concretamente apurada, mas certamente em momento
anterior a concretizacao das transferéncias que a A. agora alega nao
reconhecer, o legal representante clicou, através do computador habitualmente
utilizado para aceder aos canais digitais do R., numa hiperligacao maliciosa ou
recebeu no computador material com virus, que comprometeu a seguranca
daquele equipamento.

13.2 Ao clicar - indevidamente - nos referidos links, o legal representante

permitiu que aquele computador ficasse infectado com software malicioso
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(vulgo malware).”

Estes sao os factos subjacentes a tal conclusao, e que nao constam nem dos
factos provados, nem dos nao provados, podendo agora, este Tribunal, avaliar a
prova produzida, para concluir pela sua prova ou nao prova.

E quanto a prova de tal factualidade, nao podemos deixar de concordar com a
apelante, quando afirma que nenhuma se fez.

E que, como bem afirma, as declaracdes da Unica testemunha que foi
considerada pelo Tribunal a quo quanto a esta matéria (EE), foram abstractas,
tedricas, proferidas por alguém que nao conhece o gerente da autora e que nao
conhece o computador deste, nao tendo assim um conhecimento directo sobre
os factos em causa.

Ouvido o seu depoimento, o que se verifica é que a testemunha em causa,
adianta apenas possibilidades do que podera ter sucedido, nao afirmando, de
forma peremptodria e explicada o que efectivamente sucedeu.

A testemunha nao tem qualquer conhecimento directo ou contemporaneo dos
factos, aventando a possibilidade de infeccao por virus malaware, que nao sabe
como aconteceu ou até se aconteceu.

Por outro lado, temos como provado no ponto 12 que o gerente da autora faz os
acessos a conta bancdria unicamente pelo seu computador, utilizado
exclusivamente por si e munido de antivirus actualizado.

Face a tal, e a mingua de outra prova, os factos alegados em 12 e 13 da
contestacao terao de ser dados como nao provados, e consequentemente a sua
conclusao.

Nesta medida, o ponto 342 dos factos provados, passa a ter a seguinte
redaccao:

“34° Foi accionado software malicioso quando o gerente da autora acedeu ao
site online do réu no dia 15 de novembro de 2024, abrindo-se uma janela
fraudulenta por cima da pagina fidedigna da instituicao bancaria e que remeteu

para a necessidade de realizar uma atualizacao daquele site.”.
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*

Considerando as alteracoes introduzidas na decisao relativa a matéria de facto,
a factualidade (provada) a atender para efeito da decisdao a proferir é a que

consta do ponto Ill, com as referidas alteracdes.

*

2. Cabe agora verificar se deve a sentenca apelada ser revogada.

Nao foi posta em causa pelas partes a subsuncao efectuada pelo tribunal a quo
da situacao dos autos, ao Regime Juridico dos Servicos de Pagamento e da
Moeda Eletrénica (RJSPME), aprovado pelo Decreto-Lei n.2 91/2018, de 12 de
Novembro.

Tal diploma procedeu a transposicao para a “ordem juridica interna da Diretiva
(UE) 2015/2366 do Parlamento Europeu e do Conselho, de 25 de novembro de
2015, relativa aos servicos de pagamento no mercado interno (segunda Diretiva
de Servicos de Pagamento), que procedeu a uma revisao do enquadramento
juridico europeu em matéria de servicos de pagamento.”, como é referido no
preambulo do referido Decreto-Lei n.2 91/2018, de 12 de Novembro.

O Regime Juridico dos Servicos de Pagamento e da Moeda Eletrénica (RJSPME)
regula o acesso a actividade das instituicdes de pagamento e a prestacao de
servicos de pagamento, bem como o acesso a actividade das instituicoes de
moeda eletrénica e a prestacao de servicos de emissdao de moeda eletrénica
(art. 1.9, n.2 1) e, nos termos do disposto no art. 3.2, n.2 1, é aplicavel a
actividade das instituicbes de pagamento com sede em Portugal e das
respectivas sucursais, agentes e terceiros aos quais sejam subcontratadas
funcdes operacionais, bem como a prestacao de servicos de pagamento em
Portugal pelas entidades legalmente habilitadas, nos termos previstos no n.2 3
do referido art. 3.2.

No caso dos autos, e considerando a factualidade que se apurou, nao restam
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duvidas de que é correcto o enquadramento legal efectuado na sentenca
apelada, ao aplicar o RJSPME, sendo a autora/apelante a utilizadora de servigos
de pagamento e o banco réu, o prestador de servicos de pagamento (cfr. arts.
2.9, als. aa), pp), vv) e eee) e art. 4.2 do referido regime juridico).

Desse diploma, relevam para o caso dos autos, as seguintes disposicoes:

Artigo 110.2 (Obrigacdes do utilizador de servicos de pagamento associadas aos
instrumentos de pagamento):

“1 - O utilizador de servicos de pagamento com direito a utilizar um instrumento
de pagamento deve:

a) Utilizar o instrumento de pagamento de acordo com as condi¢cdes que regem
a sua emissao e utilizacao, as quais tém de ser objetivas, nao discriminatérias e
proporcionais; e

b) Comunicar, logo que tenha conhecimento dos factos e sem atraso
injustificado, ao prestador de servicos de pagamento ou a entidade designada
por este Ultimo, a perda, o furto, o roubo, a apropriacao abusiva ou qualquer
utilizacao nao autorizada do instrumento de pagamento.

2 - Para efeitos da alinea a) do numero anterior, o utilizador de servicos de
pagamento deve tomar todas as medidas razoaveis, em especial logo que
receber um instrumento de pagamento, para preservar a seguranca das suas
credenciais de seguranca personalizadas.”.

Artigo 111.° (Obrigacdes do prestador de servicos de pagamento associadas
aos instrumentos de pagamento):

“l - O prestador de servicos de pagamento que emite um instrumento de
pagamento deve:

a) Assegurar que as credenciais de seguranca personalizadas do instrumento de
pagamento sé sejam acessiveis ao utilizador de servicos de pagamento que
tenha direito a utilizar o referido instrumento, sem prejuizo das obrigacdes do
utilizador do servico de pagamento estabelecidas no artigo anterior;

b) Abster-se de enviar instrumentos de pagamento nao solicitados, salvo
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guando um instrumento deste tipo ja entregue ao utilizador de servicos de
pagamento deva ser substituido;

c) Garantir a disponibilidade, a todo o momento, de meios adequados para
permitir ao utilizador de servicos de pagamento proceder a comunicacao
prevista na alinea b) do n.2 1 do artigo 110.2 ou solicitar o desbloqueio nos
termos do n.2 4 do artigo 108.9;

d) Facultar ao utilizador do servico de pagamento, a pedido deste, os meios
necessarios para fazer prova, durante 18 meses apds a comunicagcao prevista
na alinea b) do n.2 1 do artigo 110.2, de que efetuou essa comunicacao ou
solicitou o desbloqueio nos termos do n.2 4 do artigo 108.9;

e) Impedir qualquer utilizacao do instrumento de pagamento logo que a
comunicacao prevista na alinea b) do n.2 1 do artigo 110.¢ tenha sido efetuada.

2 - O prestador de servicos de pagamento assegura que a comunicacao a que
se refere a alinea c) do n.2 1 é efetuada a titulo gratuito, cobrando apenas, e se
for caso disso, os custos diretamente imputaveis a substituicdo do instrumento
de pagamento.

3 - O risco do envio ao utilizador de servicos de pagamento de um instrumento
de pagamento ou das respetivas credenciais de seguranga personalizadas corre
por conta do prestador do servico de pagamento.”.

Artigo 112.2¢ (Comunicacao e retificacao de operacdes de pagamento nao
autorizadas ou incorretamente executadas):

“1 - O utilizador do servico de pagamento obtém do prestador de servicos de
pagamento a retificacao de uma operacao de pagamento nao autorizada ou
incorretamente executada que dé origem a uma reclamacdao, nomeadamente
ao abrigo dos artigos 130.2 e 131.2, se comunicar a operacao ao prestador de
servicos de pagamento logo que dela tenha conhecimento e sem atraso
injustificado, e dentro de um prazo nunca superior a 13 meses a contar da data
do débito.

2 - Sempre que, relativamente a operacao de pagamento em causa, o prestador
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do servico de pagamento nao tenha prestado ou disponibilizado as informacdes
a que estd obrigado nos termos do capitulo ii do presente titulo iii, ndao é
aplicavel o prazo maximo referido no nimero anterior.

3 - Em caso de intervencao de um prestador do servico de iniciacao do
pagamento, o utilizador de servicos de pagamento obtém a retificacdo do
prestador de servicos de pagamento que gere a conta, nos termos dos n.os 1 e
2 do presente artigo, sem prejuizo do disposto nos n.os 5 a 9 do artigo 114.2 e
nos artigos 130.2 e 132.2.”.

Artigo 113.2 (Prova de autenticacao e execucao da operacao de pagamento):

“1l - Caso um utilizador de servicos de pagamento negue ter autorizado uma
operacao de pagamento executada, ou alegue que a operacao nao foi
corretamente efetuada, incumbe ao respetivo prestador do servico de
pagamento fornecer prova de que a operacao de pagamento foi autenticada,
devidamente registada e contabilizada e que nao foi afetada por avaria técnica
ou qualquer outra deficiéncia do servico prestado pelo prestador de servicos de
pagamento.

2 - Se a operacao de pagamento tiver sido iniciada através de um prestador do
servico de iniciacao do pagamento, recai sobre este Ultimo o 6nus de provar
gue, no ambito da sua esfera de competéncias, a operacao de pagamento foi
autenticada e devidamente registada, e nao foi afetada por qualquer avaria
técnica ou por outra deficiéncia relacionada com o servico de pagamento por si
prestado.

3 - Caso um utilizador de servicos de pagamento negue ter autorizado uma
operacao de pagamento executada, a utilizacao do instrumento de pagamento
registada pelo prestador de servicos de pagamento, incluindo o prestador do
servico de iniciacdo do pagamento, se for caso disso, nao é necessariamente
suficiente, por si sO, para provar que a operacao de pagamento foi autorizada
pelo ordenante, que este Uultimo agiu de forma fraudulenta, ou que nao

cumpriu, com dolo ou negligéncia grosseira, uma ou mais obrigacdes previstas
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no artigo 110.2.

4 - Nas situacdes a que se refere o nUmero anterior, o prestador de servicos de
pagamento, incluindo, se for caso disso, o prestador do servico de iniciacao do
pagamento, deve apresentar elementos que demonstrem a existéncia de
fraude, de dolo ou de negligéncia grosseira da parte do utilizador de servicos de
pagamento.”.

Artigo 114.° (Responsabilidade do prestador de servicos de pagamento em caso
de operacao de pagamento nao autorizada):

“l - Sem prejuizo do disposto no artigo 112.2, o prestador de servicos de
pagamento do ordenante deve reembolsar imediatamente o ordenante do
montante da operacao de pagamento nao autorizada apds ter tido
conhecimento da operacao ou apés esta lhe ter sido comunicada e, em todo o
caso, o mais tardar até ao final do primeiro dia Util seguinte aquele
conhecimento ou comunicacao.

2 - O prestador de servicos de pagamento do ordenante nao esta obrigado ao
reembolso no prazo previsto no niumero anterior se tiver motivos razoaveis para
suspeitar de atuacao fraudulenta do ordenante e comunicar por escrito esses
motivos, no prazo indicado no numero anterior, as autoridades judiciarias nos
termos da lei penal e de processo penal.

3 - Sempre que haja lugar ao reembolso do ordenante, o prestador de servicos
de pagamento do ordenante deve assegurar que a data-valor do crédito na
conta de pagamento do ordenante nao é posterior a data em que o montante
foi debitado na conta.

4 - No caso previsto no numero anterior, o prestador de servicos de pagamento
do ordenante, se for caso disso, repde a conta de pagamento debitada na
situacao em que estaria se a operacao de pagamento nao autorizada nao
tivesse sido executada.

5 - Caso a operacao de pagamento seja iniciada através de um prestador do

servico de iniciacao do pagamento, o prestador de servicos de pagamento que
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gere a conta deve reembolsar imediatamente o ordenante do montante da
operacao de pagamento nao autorizada apds ter tido conhecimento da
operacao ou apds esta lhe ter sido comunicada e, em todo o caso, o0 mais tardar
até ao final do primeiro dia util seguinte aquele conhecimento ou comunicacao.

6 - O prestador de servicos de pagamento que gere a conta nao esta obrigado
ao reembolso no prazo previsto no nUmero anterior se o prestador do servico de
iniciacdo do pagamento lhe der conhecimento de que tem motivos razoaveis
para suspeitar de atuacao fraudulenta do ordenante e de que comunicou por
escrito esses motivos as autoridades judiciarias nos termos da lei penal e de
processo penal.

7 - Sempre gque haja lugar ao reembolso ao ordenante, o prestador de servicos
de pagamento que gere a conta deve, se for caso disso, repor a conta de
pagamento debitada na situacao em que estaria se a operacao de pagamento
nao autorizada nao tivesse sido executada.

8 - Se o prestador do servico de iniciacao de pagamento for responsavel pela
operacao de pagamento nao autorizada, deve indemnizar imediatamente o
prestador de servicos de pagamento que gere a conta, a pedido deste, pelos
danos sofridos ou pelos montantes pagos em resultado do reembolso ao
ordenante, incluindo o montante da operacao de pagamento nao autorizada.

9 - Nos casos a gue é aplicavel o disposto no n.2 2 do artigo 113.9, recai sobre o
prestador de servicos de iniciacao do pagamento o énus de provar que, no
ambito da sua esfera de competéncia, a operacao de pagamento foi
autenticada e devidamente registada, e nao foi afetada por qualquer avaria
técnica ou por outra deficiéncia relacionada com o servico de pagamento por si
prestado.

10 - Sempre que o ordenante nao seja imediatamente reembolsado pelo
prestador de servicos de pagamento, e nao tenham sido detetados motivos
razoaveis que constituam fundamento valido de suspeita de fraude, ou essa

suspeita nao tenha sido comunicada, por escrito, a autoridade judicidria nos
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termos da lei penal e de processo penal, sao devidos ao ordenante juros
moratérios, contados dia a dia desde a data em que o utilizador de servicos de
pagamento tenha negado que autorizou a operacao de pagamento executada,
até a data do reembolso efetivo da mesma, calculados a taxa legal, fixada nos
termos do Cdédigo Civil, acrescida de 10 pontos percentuais, sem prejuizo do
direito a indemnizacao suplementar a que haja lugar.”.

Artigo 115.2 (Responsabilidade do ordenante em caso de operacao de
pagamento nao autorizada):

“1 - Em derrogacao do disposto no artigo 114.2, o ordenante pode ser obrigado
a suportar as perdas relativas as operacdes de pagamento nao autorizadas
resultantes da utilizacao de um instrumento de pagamento perdido, furtado,
roubado ou da apropriacao abusiva de um instrumento de pagamento dentro do
limite do saldo disponivel ou da linha de crédito associada a conta ou ao
instrumento de pagamento, até ao maximo de (euro) 50.

2 - O disposto no n.2 1 do presente artigo nao se aplica caso:

a) A perda, o furto, o roubo ou a apropriacao abusiva de um instrumento de
pagamento nao pudesse ser detetada pelo ordenante antes da realizacao de
um pagamento; ou

b) A perda tiver sido causada por atos ou omissdes de um trabalhador, de um
agente ou de uma sucursal do prestador de servicos de pagamento, ou de uma
entidade a qual as suas atividades tenham sido subcontratadas.

3 - O ordenante suporta todas as perdas resultantes de operacdes de
pagamento nao autorizadas, se aquelas forem devidas a atuacao fraudulenta ou
ao incumprimento deliberado de uma ou mais das obrigacdes previstas no
artigo 110.2, caso em que ndo sao aplicaveis os limites referidos no n.¢ 1.

4 - Havendo negligéncia grosseira do ordenante, este suporta as perdas
resultantes de operacdes de pagamento nao autorizadas até ao limite do saldo
disponivel ou da linha de crédito associada a conta ou ao instrumento de

pagamento, ainda que superiores a (euro) 50.
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5 - Se o prestador de servicos de pagamento do ordenante nao exigir a
autenticacao forte do ordenante, este nao deve suportar quaisquer perdas
relativas a operacao de pagamento nao autorizada, salvo se tiver agido
fraudulentamente.

6 - Caso o beneficiario ou o seu prestador de servicos de pagamento nao aceite
a autenticacao forte do cliente, reembolsa os prejuizos financeiros causados ao
prestador de servicos de pagamento do ordenante.

7 - Apébs ter procedido a comunicacao a que se refere a alinea b) do n.2 1 do
artigo 110.2, o ordenante nao deve suportar quaisquer consequéncias
financeiras resultantes da utilizacao de um instrumento de pagamento perdido,
furtado, roubado ou abusivamente apropriado, salvo em caso de atuacao
fraudulenta.

8 - Se o prestador de servicos de pagamento nao fornecer meios apropriados
gue permitam a comunicacao, a qualquer momento, da perda, furto, roubo ou
da apropriacao abusiva de um instrumento de pagamento, conforme requerido
pela alinea c) do n.2 1 do artigo 111.9, o ordenante nao fica obrigado a suportar
as consequéncias financeiras resultantes da utilizacdo desse instrumento de
pagamento, salvo nos casos em que tenha agido de modo fraudulento”.

Como afirma Carolina Franca Barreira, “Home banking: A reparticao dos
prejuizos decorrentes de fraude informatica”, in Revista Electrénica de Direito,
Outubro 2015, n® 3, Faculdade de Direito da Universidade do Porto p. 47
(acessivel online na pagina www.cije.up.pt/revistared), nas situacdées em que
ocorram prejuizos em resultado de operacdes nao autorizadas, antes da
notificacao ao banco que providencia o servico ou instrumento de pagamento
através de meios electrénicos, a apreciacdo “do comportamento do utilizador
do servico de home banking revela-se um fator da maior importancia uma vez
gue é a partir dele que descobrimos quem ira suportar as perdas resultantes de
operacdes fraudulentas”.

Assim, em todas as situacdes nao imputaveis a titulo de negligéncia grave ao
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utilizador do servico, é o banco (o prestador do servico) quem deve arcar com
0s prejuizos que excedam o valor de 50,00€ (arts. 1142 e 1152, n2 1 do RJSPME,
supra transcritos) decorrentes de operacdes de pagamento nao autorizadas,
pois é a este que cabe suportar o risco do sistema informatico que sustenta o
servico de home banking nao ser seguro e permitir a intromissao de terceiros. A
responsabilidade do utilizador do servico (ordenante da operacao) é, nestas
situacdes, limitada ou circunscrita ao referido montante (50,00€), arcando o
banco com os prejuizos excedentes, por lhe caber suportar o risco do sistema
informatico que sustenta o servico do home banking nao ser seguro e permitir a
intromissao de terceiros (cfr. Carolina Franca Barreira, ‘Home banking (...), pp.
47/48).

J& nas situacdes de negligéncia grosseira do utilizador do servico, é este quem
suporta as perdas resultantes das operacdes de pagamento nao autorizadas até
ao limite do saldo disponivel ou da linha de crédito associada a conta ou ao
instrumento de pagamento, ainda que superiores a 50,00€ (art. 1152, n? 4 do
RJSPME).

O banco (prestador do servico) suporta os prejuizos causados pelas debilidades
dos sistemas de pagamento que disponibiliza aos seus clientes sempre que as
perdas nao tenham sido potenciadas por negligéncia grosseira destes.

Aqui cabe ao banco provar que a operacao de pagamento foi devidamente
autenticada e, uma vez feita esta prova, compete-lhe ainda provar a
contribuicdo do cliente para os prejuizos ocorridos e o grau de culpa subjacente
ao seu comportamento (cfr. Carolina Franca Barreira, ‘Home banking (...), pp.
37 € 62/63).

Caso o nao faca, ou seja, caso nao prove que o cliente utilizador contribuiu com
negligéncia grave para a ocorréncia de operacdes de pagamento nao
autorizadas, entao devera o banco suportar a totalidade dos prejuizos (cfr. o Ac.
da Relacao do Porto de 18.04.2023, in www.dgsi.pt).

No caso dos autos, temos que o banco réu logrou demonstrar que as operacdes
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efectuadas nao se deveram a avaria técnica ou qualquer outra deficiéncia do
servico prestado por si (cfr. ponto 33 dos factos provados).

Mais se provou que as operacdes em causa nao foram autorizadas, pese
embora tenham sido autenticadas com credenciais de acesso da autora e com a
utilizacao do sistema de autenticacao forte do cliente.

Provando-se ainda que as operacoes realizadas foram autenticadas, registadas
e contabilizadas.

Contudo, como ja referido, das normas acima transcritas resulta que, no caso
de realizacao de operacdes de pagamento nao autorizadas sobre a conta do
cliente através da utilizacao de servico de homebanking, com recurso a fraude
informatica e/ou burla, o banco apenas vé afastada a sua responsabilidade
pelos danos sofridos pelo utilizador de servicos de pagamento se alegar e
provar que o dano em causa se deveu a actuacao dolosa ou negligéncia
grosseira do utilizador do servico.

Ou seja, o risco inerente a utilizacao e funcionamento dos servicos de
pagamento recai sobre o prestador de servicos, cabendo a este, para se eximir
dessa responsabilizacao, ndao sé provar que a operacao de pagamento foi
devidamente autenticada (art. 113.9, n.2 1), mas ainda que o utilizador dos
servicos de pagamento (ordenante) actuou de forma fraudulenta ou incumpriu
de forma deliberada uma ou mais das suas obrigacdes decorrentes do artigo
110.2 ou que actuou com negligéncia grosseira (art. 113.2, n.2 3 e n.2 4) (cfr.
neste sentido, entre outros, o Ac. da Relacdo de Evora de 24.09.2020, ou o Ac.
da Relagao do Porto de 12.10.2023, ambos in www.dgsi.pt).

Entende a autora/apelante que nao actuou com negligéncia grosseira,
contrariamente ao que foi o entendimento da decisao apelada.

Ha& que verificar entdo se estamos perante uma situacdo em que se possa
qualificar a actuacao da autora/apelante como grosseiramente negligente.
Considerando que o conceito de negligéncia grosseira nao é densificado no

RJSPME, deve buscar-se o mesmo na disciplina geral do direito civil.
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A determinacao da diligéncia exigivel é feita em abstracto, ie, confrontando a
actuacao do agente no caso concreto com a actuacao que uma pessoa média -
0 ‘bonus pater familias’ - nessa concreta situacao teria, e nao com a diligéncia
habitual do autor da conduta negligente.

E o que resulta do disposto no art. 4872, n.2 2, do Céd. Civil: “A culpa é
apreciada, na falta de outro critério legal, pela diligéncia de um bom pai de
familia, em face das circunstancias de cada caso”.

Henrique Sousa Antunes, in Comentario ao Cddigo Civil, Direito das Obrigacoes,
UCP, pag. 302 e 303, afirma que “uma classificacao de origem romana
distingue as situacbes de desleixo ou imprudéncia (negligéncia) entre culpa
grave ou lata, leve e levissima.(...) A falta de diligéncia do bom pai de familia
constitui a culpa leve. A inobservancia do cuidado que apenas uma pessoa com
diligéncia acima da média revelaria constitui uma culpa levissima. E culpa grave
a atuacao que configure uma diligéncia inferior aquela «que até os homens
medianamente negligentes adotam»(Vaz Serra)”.

Também Inocéncio Galvao Telles, in Direito das Obrigacdes, 62 edicao, pag. 349
e 350, nos diz que “quer a culpa grave, quer a culpa leve correspondem a
condutas que uma pessoa normalmente diligente - o bonus pater familias - se
absteria. A diferenca entre elas estd em que a primeira s6 por uma pessoa
particularmente negligente se mostra susceptivel de ser cometida. A culpa
grave apresenta-se como uma negligéncia grosseira (...)".

Ou, como se afirma no Ac. da Relagdo do Porto de 10.01.2023, disponivel in
www.dgsi.pt: “um acto qualificavel como negligéncia grosseira, no ambito da
utilizacao de um sistema bancario electrénico de pagamentos, corresponde a
um erro imperdodvel, a uma desatencao inexplicavel, a uma incuria inaceitavel,
por referéncia ao comportamento do comum das pessoas, mesmo daquelas que
sao pouco diligentes”.

Assim, para que se considere um acto qualificavel como negligéncia grosseira, é

de exigir um nivel de falta de cuidado mais elevado, um descuido ou desmazelo
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inadmissivel para qualquer pessoa colocada naquela situacao.

Donde resulta que a culpa grosseira ocorrerda quando a omissao do dever de
cuidado em que a negligéncia se traduz revelar que o comportamento
observado se afastou do grau de diligéncia minimamente exigivel e da
observancia de deveres de cuidado (resultantes da relacao juridica)
ostensivamente evidentes, patentes e manifestos, traduzindo desconsideracao
do proceder expectavel a qualquer comum utilizador do servico de pagamento
minimamente cuidadoso, apresentando-se como altamente reprovavel a luz do
mais elementar senso comum, revelando desconformidade com todos os
padroes de referéncia (cfr. Ac. da Relacao do Porto de 18.04.2023, acima
citado).

A negligéncia grosseira sera de afirmar, assim, quando o grau de reprovacao
ultrapassar a mera censura que merece a simples imprudéncia, irreflexao ou o
impulso leviano, alcancando um mais alto grau de desleixo e incuria,
decorrendo da inobservancia das mais elementares regras de prudéncia e da
nao adopcao do esforco e diligéncia minimamente exigiveis, nas circunstancias
concretas.

Ou seja, quando estivermos perante um comportamento que nunca por nunca
seria adoptado pela generalidade dos utilizadores do servico de pagamento
colocados perante as concretas circunstancias que se apresentaram ao agente,
pois que a diligéncia e cuidados exigiveis no caso os levariam a abster-se de o
adoptar e/ou prossequir (cfr. Ac. da Relacao do Porto de 18.04.2023, acima
citado).

Como se afirma no Ac. da Relacao do Porto de 13.10.2016, in jurisprudéncia.pt:
“O pharming é uma modalidade de fraude pela qual o utilizador é redirecionado
pelo programa de navegacao (browser) instalado no seu computador para uma
pagina falsa, em tudo semelhante a verdadeira, quando digitaliza o endereco
correto do servico de banca on-line. Esta modalidade pode ser dirigida, nao sé a

um computador pessoal mas a um servidor DNS (Domain Name System), sendo
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apelidado de “DNS poisoning”. Neste caso, sera atingido um enorme nimero de
utilizadores que digitem o endereco (URL) correto da pagina de Cl..., que
automaticamente, por alteracao do endereco armazenado no DNS, sao
redirecionados para a pdagina falsa. E, no essencial, o acesso direto a uma
pagina que, sendo falsa, se pensa ser verdadeira, que carateriza o pharming.”.
Enquanto o phishing consiste no envio de mensagens de correio electrénico,
aparentemente provindas da entidade bancaria prestadora do servico, com a
finalidade de obtencao de dados confidenciais que permitam ao terceiro aceder
ao servico de pagamento electrénico.

Ambas as técnicas (técnicas fraudulentas que atingem o servico de home
banking) “supdem que o pirata informatico tenha acesso a conta de um
determinado cliente de um banco através do sistema de banca eletrdnica,
permitindo-lhe transferir os fundos ai inscritos a débito para outras contas. Este
acesso nao autorizado é conseguido, tanto no phishing, como no pharming,
através da utilizacao das chaves de acesso a este servico bancario que o
préprio cliente do banco forneceu, ainda que inadvertidamente, ao criminoso
através da internet.” (Cfr. Carolina Franca Barreira, ‘Home banking (...), p. 25).
No caso dos autos, estamos perante uma situacao que em tudo nos leva a
concluir pela verificacao de pharming, pois que quando a autora pretendeu
utilizar o servico (aceder ao site do réu para movimentar valores), surgiu-lhe
uma janela, em tudo semelhante a pagina verdadeira do banco réu, onde era
afirmado que estava a decorrer uma actualizacao.

Com efeito, provou-se que no dia 15 de Novembro de 2023, pelas 18 horas, o
AA, ligou o computador para aceder ao site online do banco réu para confirmar
e assinar os pagamentos que a CC havia preparado previamente.

Efetuou o login nos canais digitais com o nUmero de adesao ...63, com a
insercao correta e a primeira tentativa das credenciais de seguranca - codigo
secreto de 6 digitos.

E entrou no site online do banco réu.
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Poucos minutos depois, apareceu no ecra uma caixa de texto com o logotipo do
Banco 1..., SA.

Essa caixa de texto configurava a representacdao de uma pdagina web igual a do
réu.

Nessa caixa de texto constava a informacao que o site estava em atualizacao e
gue demoraria alguns minutos a ficar concluida, aparecendo um contador de
percentagem.

Durante este processo, apareceu uma nova caixa a pedir as coordenadas do
cartao matriz para que pudesse concluir eficazmente a atualizacao, sendo que a
imagem através da qual eram pedidos estes dados, era exatamente igual a
fornecida habitualmente pelo website do réu.

O AA introduziu os cddigos do cartao matriz seis vezes (tantas quantas |he
foram solicitadas).

Por cada uma das seis vezes, foi gerada uma “one time password push
notification” enviada para o nimero de telemével associado a adesao (...84),
conforme se discrimina:

- IMAGEM -

Em todas as notificacdes “push” recebidas pelo gerente da autora no telemoével,
fez-se referéncia a confirmacdao de operacdes iniciadas no Banco 1... online,
sendo as mesmas referentes a transferéncias internas, pagamentos de servicos
ou transferéncias urgentes ou de grandes montantes.

O gerente da autora nao confirmou as operacdes via notificacao “push”.

E, em todas as seis vezes, recebeu, no telemével associado a adesao, uma
chamada da linha de apoio do banco, proveniente do nimero ...00, fornecendo
o cddigo de validacao - “one time password”.

As chamadas da linha de apoio do réu fornecendo o cédigo de validacao foram
recebidas as 18:32h, 18:41h, 18:46h, 18:51h, 19:00h e 19:05h.

E o gerente da autora accionou os seis cédigos de validacao recebidos.
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Considerando tal factualidade, entendemos que, o cidadao comum, colocado
naquela situacao, facilmente cairia no logro em que caiu o gerente da autora,
convencido de que nao lhe estavam a ser pedidos mais do que elementos
necessarios a actualizacao em curso.

Com efeito, no caso, o gerente da autora utilizou o computador que sempre
utiliza, devidamente protegido por anti-virus.

Por outro lado, a solicitacao das coordenadas do cartao matriz, foram para que
pudesse concluir eficazmente a actualizacao que aparentemente estava em
curso, sendo que a imagem através da qual eram pedidos estes dados, era
exactamente igual a fornecida habitualmente pelo website do réu.

Assim, tal solicitacao surgiu dissimulada no momento em que o gerente da
autora ia iniciar as suas operacbes e, aparentemente, no ambito da pagina
daquele servidor.

Nada fazia crer ao gerente da autora que a pagina onde veio a introduzir as
coordenadas do cartdo matriz, ndo fosse o préprio endereco eletronico/site do
banco.

Donde, nao poder concluir-se que a actuacao do gerente da autora, até esse
momento, se traduza num erro indesculpavel, em que nenhuma pessoa
medianamente sagaz e cuidadosa incorreria.

Por outro lado, o facto de o gerente da autora nao ter confirmado as operacdes
via notificacdo “push”, também nao pode relevar para a conclusao de uma
actuacao grosseiramente negligente, considerando que, como resultou provado
no ponto 7 dos factos provados, a “adesao aos canais diretos tem subjacente a

entrega ao cliente dos seguintes cédigos e coordenadas de seguranca:

Cdédigo de Validacdao de Operacao - cédigo de autenticacdo Unico, que
constituiu a seguranca adicional, enviado por SMS ou, alternativamente, por
chamada de voz, composto por seis digitos, nao alteravel nem reutilizavel (one

time password), gerado no momento e enviado por notificacao para o telemével
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configurado para a rececao destes cdédigos”. (sublinhado nosso), e a verdade é
gue, para além das mensagens “push”, o gerente da autora também recebeu,
logo de seguida, em todas as seis vezes, no telemdvel associado a adesao, uma
chamada da linha de apoio do banco, proveniente do nimero ...00, fornecendo
0 codigo de validacao - “one time password”.

Ou seja, sendo alternativa a possibilidade de receber o cédigo de validacao de
operacao, por sms, ou por chamada de voz, e tendo as chamadas de voz
ocorrido cerca de 1 minuto depois de cada uma das sms, nao pode considerar-
se que o comportamento do gerente da autora, ao nao confirmar as operacdes
via notificacdo “push”, mas antes utilizando os cdédigos que l|he foram
fornecidos por via telefénica, proveniente da linha de apoio do banco réu, se
traduza num erro indesculpdvel, em que nenhuma pessoa medianamente sagaz
e cuidadosa incorreria.

E que, para além de tudo o resto, as chamadas efectuadas foram provenientes
da linha de apoio do banco réu, o que se mostra suficiente para que o gerente
da autora pudesse confiar nao ser necessario a confirmacao das operacdes via
notificacao “push”, mas antes, através do accionamento dos cédigos que lhe
foram fornecidos por via telefénica.

A tal acresce que, a técnica de pharming é mais dificil de ser detectada do que
o fishing. Com ela, as paginas fraudulentas sao muitas vezes iguais as paginas
do banco e identificadas como ligacdes seguras, pelo que, a censura que se
possa atribuir ao utilizador poderéa ser aqui bem diferente da que se exerce nas
situagdes de fishing.

Acresce ainda que, os alertas de seguranca emitidos pelo banco réu, nao
versavam sobre situacao idéntica a que ocorreu nos autos.

E, como se afirma no Ac. da Relacao do Porto de 13.10.2016, ja acima citado:
“Nao é rigorosamente cindivel o que constitui o sistema informatico interno do
Banco servidor e o conjunto do sistema que permite a utilizacao do servico de

homebanking, j& que aquele conta necessariamente com os meios de acesso
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gue os clientes tém que utilizar, como sejam computadores e teleméveis. Sendo
estes indispensaveis, o servico depende de todos eles. A accao fraudulenta
aproveita-se nao apenas da debilidade dos terminais que o cliente utiliza e da
maior ou menor ingenuidade de cada um, mas também das insuficiéncias que
ainda vao persistindo no sistema informatico bancario para a prevenir e
eliminar.

Nao obstante saber-se que as novas tecnologias tém contribuido para melhorar
progressivamente o seu funcionamento, é do conhecimento geral o surgimento
de novas formas de contaminacao dos servicos de C1... por fishing e pharming,
surpreendendo os servidores e os clientes nas mais diversas ocasides.

Estao, por isso, os prestadores do servico adstritos a prestar de forma apelativa
e clara, pelas formas mais adequadas, especialmente na prépria pagina do
servico, através de caixas que o cliente deve fechar para prosseguir na agao
desejada, as informacdes necessarias a prevenir o logro de cada um. Nao basta
avisar que ha fraude no servico C1...; deve ser explicitada cada uma das formas
utilizadas pelos hackers e o modo como o cliente deve evitar o engano.

O cliente nao deve ser surpreendido com uma forma nova e desconhecida de
intrusao e recolha abusiva e eficaz de dados, sem revelacao de cddigos
pessoais e outros elementos secretos, se o Banco ja a conhecia e ndo a
anunciou adequadamente na pagina do servico ao longo do tempo em que é
sabido estar a ser utilizada por hackers.

A prevencao do prejuizo emergente daquele tipo de acbes € uma campanha
gue compete aos Bancos realizar de modo a que chegue rapido e eficazmente
aos seus clientes de C1....".

Assim, resulta para nés claro, dos factos provados, que a autora nao agiu
deliberadamente em prejuizo do réu e que forneceu os referidos dados
convencida de que o fazia a pedido do servico de homebanking do réu, para
concluir as actualizacdes que pensava estarem em curso.

Nao hd na actuacao da autora, uma falta indesculpavel, que s6 uma pessoa
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especialmente negligente, descuidada e incauta deixaria de observar.

E, s6 a violacao deliberada do dever de sigilo dos dados pessoais e
intransmissiveis ou a negligéncia grosseira da autora permitiriam o afastamento
da responsabilidade o Banco.

Ora, como se afirma no Ac. da Relacao de Lisboa de 11.04.2019, in dgis.pt: “...
o legislador faz recair sobre o banco a prova de que as operacdes de
pagamento nao foram efectuadas por avarias técnicas ou quaisquer outras
deficiéncias, nao bastando, para o efeito, socorrer-se do registo da operacao de
molde a demonstrar que ela foi autorizada pelo ordenante, tendo ainda de
demonstrar que o cliente agiu de forma fraudulenta, ou nao cumpriu
deliberadamente ou por negligéncia grave algumas das suas obrigacoes
previstas no art? 672 do DL 242/2012.

A opcao pelo afastamento do 6nus da prova a cargo do consumidor quanto ao
mau funcionamento do sistema informatico de homebanking, resulta da
circunstancia de ser o prestador de servicos de homebanking quem tem maior
facilidade em demonstrar a versao factual que lhe aproveita, ou seja, a de que
a utilizacao fraudulenta do servico de homebanking por parte de terceiros nao
se deveu ao mau funcionamento do sistema informatico.

No fundo, o legislador entendeu que o prestador de servicos é quem esta em
melhores condicdes, do que qualquer outro (incluindo o consumidor), para
trazer a factualidade demonstrativa do modo como as coisas se passaram. E é
assim, porque o funcionamento do “sistema informatico” homebanking
“pertencente a sua esfera de risco”, funcionando como critério suplementar de
distribuicao do 6nus da prova, ou, melhor dizendo, ao “circulo de vida” em que
o facto se produz: é a consagracdao da denominada teoria das esferas de risco,
gue preconiza uma ligacao umbilical entre o énus da prova e a dicotomia
obrigacdes de meios/obrigacbes de resultado. (Cf. Hugo Luz dos Santos,

n

“Plaidoyer por uma distribuicao dinamica do 6nus de prova...”, cit.,, pag. 21 e

segs.).”
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Entendemos pois, que nao pode ser qualificada a actuacao do gerente da
autora como negligéncia grosseira, concluindo-se assim, pela revogacao da
decisao proferida quanto a responsabilidade do banco, e consequente
obrigacao de repor o montante transferido indevidamente da conta da autora,
no valor de €104.944,00 (€ 104.994,00 - €50,00).

Procede, pois, a apelacao.

*

VI. Decisao.

Perante o exposto, acordam as Juizes que constituem este colectivo da 32
Seccao Civel do Tribunal da Relacao de Guimaraes em julgar procedente a
apelacdo, em consequéncia do que revogam a sentenca apelada, condenando o
réu a repor o montante transferido indevidamente da conta da autora, no valor
de €104.944,00.

Custas da accao e da apelacao, por autora e réu, na proporcao dos respectivos
decaimentos.

*

Guimaraes, 2 de Abril de 2025

Assinado electronicamente por:

Fernanda Proenca Fernandes

Anizabel Sousa Pereira

Elisabete Moura Alves

(O presente acérddao nao segue na sua redaccao as regras do novo acordo

ortogréafico, com excepcao das “citagdes/transcricdes” efectuadas que o sigam)
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Fonte: http://www.dgsi.pt
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