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SUMARIO

| - A abertura de conta marca o inicio de uma relacdo juridica bancéria, complexa e duradoura, cujo
contelido constitui, na pratica, o tronco comum dos diversos actos bancarios subsequentes.

Il - Com o acto de abertura da conta, passa a vigorar entre cliente e Banco o denominado contrato de
depésito, o qual reveste a natureza de um verdadeiro contrato de mutuo (tal como no contrato de mutuo, a
propriedade da quantia entregue transfere-se para o banco (mutudrio) a partir do momento da entrega,
podendo este livremente utiliza-la e ficando este obrigado a restituir outro tanto do mesmo género).

Il - Na base de um contrato de depdsito bancario estd subjacente a reciproca relacdo de confianca e
lealdade entre o depositante.

IV - Como em qualquer outro negécio, também os contratos bancérios, em qualquer das suas modalidades,
ficam sujeitos, estao subordinados, aos deveres acessérios de conduta, que genericamente se substanciam
na boa fé, seguranca, informacdo e lealdade.

V - Designadamente: a) O Banco, na relacao que se desenvolve, fica vinculado a deveres de actuacao
conformes com aquilo que é expectdvel da parte de um profissional tecnicamente competente, que
conhece e domina as regras da ars bancaria, e que se guia pela defesa e o respeito dos interesses do seu
cliente; b) ja o cliente estd vinculado as condicbes estipuladas para movimentacao da sua conta, devendo
agir também de forma diligente quer na tramitacdo de ordens, quer na salvaguarda de elementos
confidenciais.

VI - O contrato de utilizacdo de instrumento de pagamento é um contrato inominado, que suscita
complexos problemas de direito probatério - v.g., de reparticdao do 6nus da prova -, bem como em matéria
de distribuicao do risco.

VIl - O home banking surge como contrato acessério ao contrato de depésito bancario, surgindo ambos
como uma coligacao funcional.

VIl - Face ao principio geral da boa fé, impbe-se, a quem pretende utilizar o home-banking, o dever de
guarda dos dados que lhe permitem aceder ao sistema e realizar operacdes on-line e de preservacao da

confidencialidade dos mesmos, por forma a evitar a sua apropriacao por terceiros, adoptando uma cultura
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de seguranca e rigor, face aos interesses envolvidos.

IX - As entidades bancéarias tém (ou deverdo ter) os meios para controlar a seguranca da parte do sistema
que se encontra do seu lado, ou seja, de fazer tudo o que estd ao seu alcance para proteger os interesses
dos seus clientes, dotando a sua organizagao empresarial com 0os meios humanos e materiais adequados a
assegurar condicOes apropriadas de qualidade e eficiéncia. Mas ndo tém qualquer possibilidade de
controlar a parte do sistema que se encontra do lado do cliente/utilizador (utilizacdo que os clientes fazem
dos seus computadores).

X - Apenas no caso de estarmos perante uma situacdo de negligéncia leve do utilizador do servico é que o
Banco terd de suportar os prejuizos excedentes que decorram de operacdes de pagamento ndo
autorizadas, cabendo-lhe, nessa situacao, suportar o risco do sistema informatico que permitiu a
intromissao de terceiros.

Xl - J& tratando-se de negligéncia grave/grosseira ou dolo do utilizador do servico, terd de ser esse
utilizador a arcar com as consequéncias nefastas para si do desvio ilicito de fundos da sua conta, a ele,
portanto, cabendo suportar os prejuizos que decorram de tais operacdes de pagamento ndo autorizadas.
Xll - Sendo que a negligéncia grosseira constitui uma negligéncia temeréria, qualificada, em que a culpa é
agravada pelo elevado teor de imprevisao ou de falta de cuidados elementares, adoptando-se uma conduta
de manifesta irreflexao ou ligeireza.

Xl - A conduta negligente grave do Autor (v.g., facultando a alguém qualquer dos trés niveis de seguranca
- nUmero de contrato, password e Cartdo Matriz) ndo se pode consubstanciar como um risco inerente a
actividade econédmica do Banco. A ndo se entender assim, o equilibrio contratual - inerente ao sinalagma
contratual - ficaria seriamente posto em causa, com aceitacdo duma postura lednica a todos os titulos
inaceitavel.

XIX - Estando provado que A autora transmitiu as credenciais de autenticacao ao Pai que as disponibilizou
online em site e por meio ndo apurado, incluindo os nimeros das coordenadas do cartdo matriz e que “foi
através do uso dessas credenciais de acesso que um sujeito cuja identificacdo nao foi possivel apurar
actuou da forma descrita nas alineas ...” (para além de se ter, ainda, provado que “O sistema informatico
do réu nao foi alvo por essa ocasido de um ataque informatico), sé a essa postura gravemente negligente
da Autora se devem atribuir as consequéncias danosas no seu patriménio, que, como tal, tera de suportar.
XV - E sendo, embora, ao Banco Réu que cabe provar o comportamento negligente do titular da conta e a
medida em que esse contribuiu para as operacdes nao autorizadas, feita essa prova e bem assim que nao
houve qualquer ataque ao sistema do Banco Réu (por for¢a do qual terceiros acedessem a conta da
autora), ficara ilidida a presungdo dos artigos 7992, n21 do Cédigo Civil e mesmo afastada a aplicacdo do
artigo 7962, n?1, do Cddigo Civil, porquanto foi o alienante (a Autora/Cliente) que causou o perecimento da

coisa, ndo sendo o Banco responsavel pelo prejuizo causado ao credor (art. 798.2 do Cédigo Civil).

TEXTO INTEGRAL
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Relator: Fernando Baptista
Adjuntos: Des. Amaral Ferreira

Des. Deolinda Varao

SUMARIO

I. RELATORIO
Acordam na Seccao Civel do tribunal da Relacao do Porto

B... instaurou acgao declarativa, forma de processo comum, contra a “C..."”.

Pede a condenacdo da ré no pagamento a autora da quantia de 19.656,36€, dos juros vencidos e
vincendos sobre tal quantia acrescidos de 10% e da quantia de 150,00€ por més desde Fevereiro de 2017
até ao transito em julgado da sentenca.

Alegou, em suma, ser titular de conta aberta junto do réu, tendo-lhe sido disponibilizado como meio de
consulta e movimentacao o servico “C1...”, bem como que, em 30 de Janeiro de 2017, celebrou com o réu
um contrato de depésito denominado “C2...” com o valor de 22.000,00€. Contudo, no préprio dia e no dia
subsequente, foram movimentadas quantias desse depdsito a prazo para a conta a ordem e, a partir desta
conta, feitos vinte e cinco pagamentos no valor total de 19.656,36€, movimentos e pagamentos para os
quais a autora nao deu autorizacao.

Mais alegou que tal se ficou a dever a um ataque informatico de que foi alvo o sistema informatico do réu,
circunstancia a que a autora é alheia, tendo ficado desapossada da quantia de 19.656,36€, o que |he

causou transtornos.

O réu contestou. Defendeu-se por excepcao invocando, em suma, que aqueles movimentos e pagamentos
nao ocorreram por culpa sua mas porque a autora disponibilizou as credenciais de autenticacdo do servico
“Cl...”, bem como que cumpriu o dever de informacao para com os clientes, designadamente quando

acedem a prépria pagina inicial do sistema.

Foi proferido despacho mediante o qual foi fixado o valor da causa, identificado o objecto do litigio e
enunciados os temas de prova.
A final veio ser proferida sentenca, julgando-se a accao improcedente, com a consequente absolvicao do

réu do pedido

Inconformada com esta sentenca, dela recorreu a Autora B..., apresentando alegacoes que remata com
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as seguintes

CONCLUSOES:

Nestes termos, e nos melhores de direito que V. Exas doutamente suprirao, devera a Apelacao
ser julgada procedente e a Decisao recorrida revogada e substituida por outra que condene a

Ré no pedido formulado, com o que V. Exas. fardao a costumada e sa JUSTICA!
A Recorrida apresentou contra-alegacdes, pugnando pela improcedéncia do recurso.
Foram colhidos os vistos legais.

Il. FUNDAMENTACAO
11.1. AS QUESTOES

Tendo presente que:

- O objecto dos recursos é balizado pelas conclusdes das alegacbes dos recorrentes, ndo podendo este
Tribunal conhecer de matérias nao incluidas, a ndo ser que as mesmas sejam de conhecimento oficioso
(arts. 6352, n%4 e 6392, do C. P. Civil);

- Nos recursos se apreciam questdes e nao razoes;

- Os recursos ndo visam criar decisées sobre matéria nova, sendo o seu ambito delimitado pelo contelido

do acto recorrido,
as questoes suscitadas nos recursos sao:
A. DA MATERIA DE FACTO:

® Se deve ser considerada ndo provada a matéria de facto contida nos pontos 21) e 22) dos factos
provados[1].

@ Se deve ser dado como provado o ponto b) da relacdo dos factos ndo provados - isto é, que “O réu tinha
conhecimento que a entidade ..... era utilizada para efeitos idénticos” e se deve, ainda, ser aditado neste
ponto expressao “i.e., para a realizacao de pagamentos ndo consentidos pelo titular dos saldos bancérios”.
@ Se deve ser aditado um novo facto provado, com a seguinte redagao:

“0 sistema informatico do banco Réu ndo era, mas poderia ser, dotado de tecnologia que detectasse como

andémalos movimentos bancarios como os referidos nos pontos 15) a 19) dos factos dados como provados”.
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B. DA MATERIA DE DIREITO

® Se o Banco Réu ndo cumpriu com o énus da prova que lhe incumbe a fim de demonstrar que foi o
utilizador do sistema de pagamento (a Autora) que actuou de forma gravemente negligente.

® Se o Banco Réu deve ser responsabilizado pelos movimentos a débito (saques bancarios) que, sem
autorizacdo da Autora, foram efectuados na conta bancéria por esta titulada nessa instituicdo, com a
consequente restituicdo de tais valores a Autora,

@ ...ou se tal responsabilidade cabe a Autora, titular da conta, por ter actuado com “negligéncia grave” ou
“negligéncia grosseira”, no contexto do RSP (Regime Juridico dos Servicos de Pagamento e da Moeda
Eletrénica - DL n? 317/2009, de 30.10, em vigor a data dos factos).

@ Da indemnizagao por danos morais a Autora e juros legais.
11.2. OS FACTOS

No Tribunal recorrido deram-se como provados os seguintes factos:

1. A ré é uma instituicdo bancéria.

2. A autora é cliente da ré, sendo titular da conta de depésito a ordem n.C........... -. e da conta de depésito a
prazon.2............... -., sedeadas na agéncia de Vila Nova de Gaia - ....

3. Tinham poderes para movimentar a conta D... e E....

4. A conta de depdsito a ordem era utilizada como uma conta de aforro.

5. O réu disponibilizou a autora o servico denominado “Cl...”", que consiste num sistema de servico
electrénico que permite ao utilizador consultar as contas e realizar operagdes bancarias sem necessitar de
contacto presencial com o banco.

6. O que fez em 2 de Agosto de 2012 com a adesao da autora ao servico.

”

7. A utilizacdo do servico “C3...” decorre da adesao ao servico “Cl...” e opera através do acesso no
smartphone com acesso a internet.

6. Com a adesdo, o réu obrigou-se a disponibilizar as credenciais de autenticacao para utilizacao pelo
cliente para aceder ao servico via telefone, internet ou outras formas telemdticas as contas de que seja
titular (cladusula 3.3 do contrato).

7. E a autora obrigou-se a guardar sob segredo as suas credenciais de autenticacdo, bem como a prevenir
adequadamente a sua utilizacdo abusiva por parte de terceiros (cldusula 4.2 do contrato).

8. A data da adesdo ao servico por parte da autora, o servico tinha como mecanismos de seguranca: a)
NUmero de contrato; b) Password; e c) Cartdo Matriz, que se trata de uma chave com vérias coordenadas,
sendo pedidas duas de forma aleatdria para a realizacdo de cada operacao, nunca sendo repetida a mesma
conjugacao.

9. O réu disponibilizou essas credenciais de autenticacdo a autora.

12. A autora utilizou o servico “C1...” para fazer consultas e efectuar transferéncias por essa via desde a

data da adesdo até 30 de Janeiro de 2017.

*
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13. No dia 30 de Janeiro de 2017, no referido balcdo do Candal, foi celebrado com o réu um contrato de
depdsito denominado “C2...”, tendo sido entregue a guarda deste, pelo prazo de doze meses e por crédito
na conta de depdsito a prazo referida em 1), o montante de 22.000,00€.

14. O montante minimo de constituicdo do referido depdsito a prazo era de 1.000,00€, podendo ser
“mobilizado a qualquer momento total ou parcialmente” e admitindo “no caso de mobilizagdes parciais”
gue “o saldo remanescente tem de respeitar o montante minimo de constituicdo”.

15. No préprio dia, através do servico de pagamentos electrénicos, foram efectuadas, da conta de depdsito
a prazo para a conta de depésito a ordem, transferéncias das seguintes quantias: dois movimentos de
3.500,00€ e um movimento de 6.250,00€.

16. E no dia seguinte uma nova transferéncia no valor de 8.750,00€.

17. Entre o dia 30 de Janeiro de 2017 e 1 de Fevereiro de 2017, foram realizadas as seguintes operacoes a
partir da conta de depdsito a ordem da autora:

As 15h05 do dia 30 de Janeiro de 2017 foi efectuado, através do servico C1..., um “Pagamento de Servicos”
com a referéncia ................ no valor de 189,63€;

- As 15h09 do mesmo dia foi efectuado, através do servico Cl..., uma “Transferéncia Internacional” (“ord.
Pag. ............ ") no valor de 2.488,00€;

- As 15h24 do mesmo dia foi efectuado, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia ................. no valor de 483,80€;

- As 15h25 do mesmo dia foi efectuado, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia ............... no valor de 483,80€;

- As 15h27 do mesmo dia foi efectuado, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia .............. no valor de 483,80€;

- As 15h28 do mesmo dia foi efectuado, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia ............. no valor de 483,80¢€;

- As 15h31 do mesmo dia foi efectuado, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia ............ no mesmo valor de 483,80€;

- As 15h32 do mesmo dia foi efectuado, através do servico C3..., um “Pagamento de Servicos” com a
referéncia .............. no mesmo valor de 483,80%€;

- As 23h35 do mesmo dia foi efectuado, através do servico C3..., um “Pagamento de Servicos” com a
referéncia .............. no mesmo valor de 483,80%€;

- As 00h03 do dia 31 de Janeiro de 2017 foi efectuado, através do servico Cl..., um “Pagamento de
Servicos” com a referéncia ............... no mesmo valor de 483,80¢€;

- As 00h06 do mesmo dia foi efectuado, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia ........... no mesmo valor de 483,80%€;

- As 00h07 do dia mesmo dia foi efectuado, através do servico C1..., um “Pagamento de Servicos” com a
referéncia ............. no mesmo valor de 483,80¢€;

- As 00h07 do mesmo dia foi efectuado, através do servico Cl..., um “Pagamento de Servicos” com a

referéncia ............. no mesmo valor de 483,80€;
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- As 00h09 do mesmo dia foi efectuado, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia ................ no mesmo valor de 483,80%€;

- As 00h10 do mesmo dia foi efectuado, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia ............. no mesmo valor de 483,80%€;

- As 00h13 do mesmo dia foi efectuada, através do servico Cl..., uma transferéncia bancaria internacional
(“Ord. Pag. ......ceuevnee ") no valor de 2.480,00€;

- As 08h57 do mesmo dia, através do servico Cl..., foi efectuada uma transferéncia interbancéaria urgente
para o destinatario “F...” no valor de 2.489,00€;

- As 00h19 do dia 1 de Fevereiro de 2017 foi efectuada, através do servico Cl..., um “Pagamento de
Servicos” com a referéncia ................ no mesmo valor de 483,80;

- As 00h21 do mesmo dia foi efectuada, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia ............... no mesmo valor de 483,80;

- As 00h23 do mesmo dia foi efectuada, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia ............... no mesmo valor de 483,80€;

- As 00h24 do mesmo dia foi efectuada, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia .............. no mesmo valor de 483,80;

As 00h26 do mesmo dia foi efectuada, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia ................ no mesmo valor de 483,80;

- As 00h28 do mesmo dia foi efectuada, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia .............. no mesmo valor de 483,80%€;

- As 00h30 do mesmo dia foi efectuada, através do servico Cl..., um “Pagamento de Servicos” com a
referéncia ............ no mesmo valor de 483,80€;

- As 08h36 do mesmo dia, através do servico Cl..., foi efectuada uma transferéncia interbancéria urgente
para o destinatario “G...” no valor de 2.300,00¢€.

18. Foram debitados do saldo da conta de depdsito a ordem as despesas com comissdes e imposto de selo
relativos as quatro transferéncias bancdarias no valor de 42,73€.

19. O réu rejeitou a efectivacdo dos seguintes pagamentos de servicos:

a) As 15h30 de dia 30 de Janeiro de 2017, pelo valor de 483,80%€;

b) As 00h01 de dia 31 de Janeiro de 2017, pelo valor de 483,80€;

c) As 00h02 de dia 31 de Janeiro de 2017, pelo valor de 483,80€.

20. Os movimentos descritos em 15) a 19) foram efectuados sem autorizacao, conhecimento ou

aquiescéncia da autora e contra a sua vontade.

*

21. A autora transmitiu as credenciais de autenticacao referidas em 10) ao Pai que as disponibilizou online
em site e por meio ndo apurado, incluindo os nimeros das coordenadas do cartdo matriz.

22. Foi através do uso dessas credenciais de acesso que um sujeito cuja identificacdo nado foi possivel
apurar actuou da forma descrita nas alineas 15) a 17).

23. O sistema informéatico do réu nao foi alvo por essa ocasidao de um ataque informatico.
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24. No dia 3 de Fevereiro de 2017, quando o Pai da autora se dirigiu ao balcao do Candal dando conta de

”

gue o acesso ao servico “Cl...” estava bloqueado, ndo foi informado das operacbes de transferéncia e
pagamento descritas nas alineas 15) a 19).

25. A autora ficou angustiada com o sucedido.

*

26. Em Julho de 2016, o réu adoptou como mecanismo de seguranca, a acrescer ao referido na alinea 10),
o0 envio de um SMS para o telemével do utilizador, através do qual é gerado um cédigo de confirmacao
adicional composto de seis digitos para validar a operacao.

27. E no més de Abril de 2017 estabeleceu essa medida como obrigatéria.

28. O réu disponibiliza informacdes referentes a utilizacdo segura do servico “C1...” na pagina de acesso,
com indicacao de como verificar se o utilizador esta perante o site legitimo.

29. Quanto o cliente do réu acede a plataforma do servico “Cl...”, dispde de uma area de mensagens pela
qual efectua as comunicagdes com o cliente.

30. O réu emite por essa via avisos de seguranca, requerendo a alteracdo da password de acesso caso ja
tenha decorrido muito tempo desde a Ultima actualizacao.

*

N&o se consideraram provados os seguintes factos:

a.- A autora aderiu ao servico “Cl...” em 5 de Marco de 2004.

b.- O réu tinha conhecimento que a entidade ...... era utilizada para efeitos idénticos.

c.- Os pagamentos referidos em 19) foram rejeitados pela actuacao de um mecanismo de seguranca do
sistema informatico.

d.- Desde o ocorrido, a autora perdeu a confianca no réu e no sistema bancéario em geral.

e.- Vivendo em permanente sobressalto no que a sua vida financeira diz respeito.

f.- Por causa da perda do seu aforro, que era resultado de anos de poupanca e a custa de privacoes, sentiu-
se e sente-se tensa, vexada, triste e humilhada.

g.- Discute e indispde-se com familiares sobre e por causa do que aconteceu.

h.- Perdeu a alegria.

i.- A autora destinava tal aforro a prover necessidades inesperadas.

j- A falta de tal disponibilidade financeira impediu-a de auxiliar os pais numa altura em que foram
interpelados, enquanto fiadores, para procederem ao pagamento de um crédito de terceiro em divida.

k.- A impossibilidade de solver a responsabilidade dos pais deixou-a preocupada, triste e ansiosa.
I1l. O DIREITO

Vejamos, entdo, as questoes suscitadas no recurso.
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A. DA IMPUGNACAO DA MATERIA DE FACTO

A expressdo “mas poderia ser” é, porém, meramente conclusiva, sem relevancia probatéria (em termos de

factos).

Como tal, adiciona-se a relacao dos factos provados o seguinte:
31) O sistema informdtico do banco Réu ndo era dotado de tecnologia que detectasse como andmalos
movimentos bancarios como os referidos nos pontos 15) a 19) dos factos dados como provados.

kokk

B. DA MATERIA DE DIREITO

® O Banco Réu ndo cumpriu com o énus da prova que lhe incumbe a fim demonstrar que foi o utilizador
do sistema de pagamento (a Autora) que actuou de forma gravemente negligente?

® O Banco Réu deve ser responsabilizado pelos movimentos a débito (saques bancarios) que, sem
autorizacdo da Autora, foram efectuados na conta bancaria por esta titulada nessa instituicdo, com a
consequente restituicao de tais valores a Autora? Ou, ao invés, tal responsabilidade cabe a Autora, titular
da conta, por ter actuado com “negligéncia grave” ou “negligéncia grosseira”, no contexto do RSP
(Regime Juridico dos Servicos de Pagamento e da Moeda Eletrénica - DL n? 317/2009, de 30.10, em vigor a

data dos factos)?

As duas questdes estdo, naturalmente, ligada - em causa, afinal, saber se a Autora - como sustenta o Réu
- agiu com “negligéncia grave” ou “negligéncia grosseira” (no contexto do RSP), énus probatério a incidir

sobre o Réu para se desresponsabilizar do ressarcimento dos danos da Autora.

Situa a A. a conduta do R. no ambito da responsabilidade contratual, nomeadamente por violacao dos

deveres decorrentes para o banco, da celebracdo do contrato de depésito e de homebanking.

® DO CONTRATO DE DEPOSITO BANCARIO E DE HOME BANKING CELEBRADO ENTRE A AUTORA E
O BANCO REU E DOS DEVERES DELE DECORRENTES PARA AS PARTES - DA ASSUNCAO DO RISCO
DA UTILIZACAO INDEVIDA DO SISTEMA DE HOME BANKING

Vejamos.

Dos factos acima referidos resulta, por um lado, a celebracdo de um contrato de depdsito bancéario entre A.

e R. e, por outro lado, a celebracdo de um outro contrato de acesso a estes servicos a distancia, via
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internet, sujeito as condicdes estipuladas neste documento (fls. 50 a 51), ao regime das clausulas
contratuais gerais pois que de um contrato de adesao se trata, e ao disposto no D.L. 317/2009 de

30/10/20009.
DA ABERTURA DE CONTA

A relacdo estabelecida entre a Autora e o Banco Réu teve na sua génese uma abertura de conta.

A propdsito, escrevemos no nosso Contratos Privados, Das Nogdes a Pratica Judicial[2]:

«A abertura de conta é o contrato que marca o inicio de uma relacao juridica bancdria, complexa e
duradoura, que funciona como ponto de partida, de “invélucro” dentro do qual cabem e se desenvolvem
multiplas operacdes bancarias que correspondem, as mais das vezes, a outras tantas figuras negociais,
tipicas ou nao.

Na expressdao de Menezes Cordeiro, a abertura de conta opera como um acto nuclear cujo conteldo
constitui na pratica, o tronco comum dos diversos actos bancéarios subsequentes [3].

Na verdade, a abertura de conta permite o acesso a uma série de “produtos” oferecidos pela entidade
bancdria, ou seja, potencia a prestacdo, mais ou menos alargada, de uma série de servicos por parte da
entidade bancéria: o dever de aceitar depésitos, uma convencao quanto ao uso de cheques, 0 acesso a
cartOes de débito e de crédito, o dever de emitir extractos ou entregar cadernetas, o servico de C4....

A abertura de conta, enquanto contrato-quadro ou relacdo contratual global [4], ndo dispbe de qualquer
regime legal explicito — ela assenta essencialmente, nas clausulas contratuais gerais dos bancos e nos

usos bancérios.

A abertura de conta consubstancia, assim, um contrato de depdsito bancario “pelo qual uma pessoa
entrega determinada quantidade em dinheiro a um banco, que adquire a respectiva propriedade e se
obriga a restitui-lo no fim do prazo convencionado ou a pedido do depositante”[5].

Com a abertura da conta inicia-se entre as partes outorgantes uma relacao complexa, tendencialmente
prolongada no tempo, e que envolve a pratica de novos negdcios juridicos. Varias tentativas foram sendo
feitas pela doutrina ao longo do tempo para enquadrar esta relagdo complexa que assim é estabelecida,
desde o recurso as cldusulas contratuais gerais até a figura do contrato promessa, passando mesmo pela
descaracterizacdo dos negdcios juridicos subsequentes, encarados como meras instrucbes dadas pelos
clientes ao banqueiro[6].

Menezes Cordeiro[7] enquadra toda a relacdao que se estabelece entre cliente e banqueiro através do
contrato de abertura de conta — é com referéncia a este contrato, complementado com a lei e 0s usos, que

0s negdcios celebrados posteriormente ganham sentido num todo global.».

A conta representa a expressao contabilistica do depdsito efectuado, estando o banco apenas obrigado a
restituicdo do saldo existente em determinado momento. Essas operacdes, entregas e levantamentos,
integram-se num sé contrato, gerando-se créditos de que “o banco e o cliente sdo reciprocamente

titulares, de modo que, se o saldo é credor, o banco apenas deve tal saldo e ndo cada uma das parcelas,
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em numerario ou ndo, sucessivamente creditadas ao cliente; se o saldo é devedor, é o cliente que

deve”[8].
DO CONTRATO DE DEPOSITO: NOCAO E NATUREZA JURIDICA

Com o acto de abertura da conta pela Autora no Banco Réu, gerou-se entre ambos uma relacao contratual,
passando a vigorar entre ambos o denominado contrato de depdésito.

Com efeito, tratando-se o contrato inicial celebrado pela A. com o Banco R., de um contrato de depésito,
temos como caracteristicas deste tipo de contratos, o facto de alguém (depositante) entregar ao banco
(depositario) uma soma de dinheiro, para que este o guarde e restitua quando peticionado.

Trata-se de uma relacdo complexa, alvo de aturados estudos na doutrina e jurisprudéncia, maxime quanto
a sua natureza.

Seguimos o que deixamos escrito na nossa ja citada Obra “Contratos Privados...”, vol. Il, ltem “Depésito
Bancério”.

O mutuo bancéario conta-se entre as operac¢des bancéarias activas, assim denominadas em atencdo a
posicdo activa do banco na relacdo de crédito. Ora, os bancos, que sdo por natureza instituicées de
mediacao do crédito, recorrem por sua vez ao financiamento. No caso dos bancos comerciais ou de retalho,
as mais frequentes operacdes bancdrias passivas consistem na captacdo de fundos junto do publico
através dos chamados depésitos bancarios (a prazo, com pré-aviso ou a ordem, consoante o reembolso se
efectue em prazo certo, com prazo certo apds interpelacdo ou a todo o tempo).

E muito controversa, na Doutrina e Jurisprudéncia, a natureza juridica dos contratos de depdsito
bancario, distribuindo-se as opinides no direito portugués por varias orientacées [9], umas monistas
(depésito irregular — opinido dominante na jurisprudéncia —, mutuo, contrato sui generis), outras dualistas
(depésito irregular, para os depédsitos a ordem e com pré-aviso; mUdtuo, para os contrato de depédsito a

prazo).

A propdsito, escreve, doutamente, Carlos Ferreira de Almeida [10]:

«Algumas destas formulagdes fazem (a nosso ver, bem) uma distingao preliminar: por um lado, a conta
corrente (que a pratica designa por conta de depédsito a ordem), onde se registam os movimentos gerados
por um contrato-quadro entre 0 banco e o seu cliente; por outro lado, cada um dos actos que justificam tais
movimentos, entre os quais se incluem, geralmente, um contrato de "depdsito" a ordem e,
frequentemente, outros contratos, tais como contratos de "depdsito" a prazo ou com pré-aviso, contratos
de prestacao de servico de C4..., contratos de gestdao de valores mobilidrios e contratos de crédito

(concedido ao cliente) [11].».
E continua, ali, o ilustre Autor:

«Na verdade, o uso actual da palavra "depdsito" nas expressdes "contrato de depédsito bancario" e "conta

de depésito a ordem" apenas se explica como resquicio do tempo em que os bancos recebiam dos seus
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clientes para depédsito bens valiosos, fungiveis ou infungiveis. Ora, em minha opinido, o tipo legal do
contrato de depésito ndo prescinde, em nenhuma das suas modalidades de um elemento de guarda, que
s6 é compativel com as coisas corpéreas. Este requisito ndo deixa de ser necesséario no depdsito irregular
qgue foi concebido para coisas fungiveis, mas corpéreas, como cereais e barras de ouro (cfr. artigos 1185.2
e 1189.2). Os Unicos contratos de depédsito bancdario que subsistem sao, pois, os depdsitos administrados
(isto é, com obrigacdo de gestdo dos bens depositados) e os depdsitos em cofre forte. Os "depdsitos" em
dinheiro (meramente escritural) em conta bancéaria ndo satisfazem o requisito da obrigacdo de guarda,
razao pela qual nao podem ser qualificados como contratos de depdsito.

Na pratica actual, os contratos de "depdsito" bancario preenchem, sim, todos os elementos do
tipo contratual do mutuo (real quoad constitutionem), porquanto, em todas as suas modalidades, o
mutuante (cliente) entrega ao mutudrio (banco) uma determinada quantia em dinheiro que este se obriga

a reembolsar....».

Ainda sobre a natureza juridica do contrato de deposito bancario, veja-se o aludido (e desenvolvido)
estudo de Paula P. Camanho [12] — para uns, um verdadeiro contrato de depdsito (ver. ob. cit., pp. 149-
156); para outros, um contrato de mutuo (ver cit., pp. 157-161); outros fazem depender a natureza juridica
do contrato do tipo de depésito efectuado (cit., pp. 161-163); contrato de depdsito como relacdo complexa
(cit., pp. 163-164); contrato de depdsito como um contrato atipico (ob. cit., pp. 164-166); contrato de
depdsito como contrato inominado (cit., p. 166); contrato de depdsito como um depésito irregular (cit.,
166-167).

Esta aludida autora, apés ali fazer um estudo exaustivo sobre as diversas posicbes que a Doutrina e
Jurisprudéncia tém sustentado e debatido, conclui desta forma:

«0 contrato de depésito reveste a natureza de um verdadeiro contrato de mutuo. E o contrato pelo
qual uma das partes (cliente) empresta a outra parte (banco) dinheiro, ficando esta obrigacdo da a restituir
outro tanto do mesmo género ou qualidade (artigo 1142.2 do Cddigo Civil). A definicdo, assim como o
regime deste contrato, adequa-se perfeitamente ao depdsito bancario, bem como a todo o regime deste
contrato.

Na verdade, tal como no contrato de mutuo, a propriedade da quantia entregue transfere-se para o banco
(mutudrio), podendo este livremente utilizd - la. O motivo que leva o cliente a depositar uma quantia no
banco é, ndo sé obter a seguranca do seu dinheiro (tal como aconteceria num genuino contrato de
depdsito), mas também investir essa quantia, tal como o mutuante num contrato de mituo oneroso, uma
vez que receberd um juro e, eventualmente, beneficiar de um conjunto de servigos acessérios que o banco
lhe podera proporcionar.

Além disso, o interesse neste contrato nao é exclusivamente o do cliente (tal como acontece nos contratos
de depésito, em que o interesse é do depositante). A semelhanca do mutuo, existe também um interesse
do banco (mutudrio) na obtencdo de fundos necessdrios ao financiamento das suas operacbes de crédito,
sendo mesmo frequente o recurso a meios publicitdrios para "recrutar" novos clientes (potenciais
depositantes).

H& ainda dois argumentos que afastam a tese do depésito irregular, aproximando o depdsito bancéario do
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contrato de mutuo.

O depdsito bancario a prazo nunca poderia ser considerado como depdsito irregular uma vez que neste,
mesmo quando é fixado um prazo ao contrato, o depositante pode, a todo o tempo, exigir a restituicdo da
coisa. Ora, tal ndo acontece no depdsito bancéario, onde o termo é, também, estipulado no interesse do
banco (mutuério).

Por outro lado, se h& lugar ao pagamento de juros, tal implica que se considere que o interesse
prevalecente no contrato é o do accipiens e que, deste modo, o contrato devera ser considerado como um
mutuo.

Nao se diga, porém, que, nos depdsitos a ordem em que nao haja lugar ao pagamento de juros, se pode
identificar a figura do depdsito irregular. E que tais depdsitos sdo perfeitamente enquadraveis no contrato
de mutuo, tal como as outras modalidades de depésito bancario, ndo obstante admitirmos que aqui jad nao
terdo cabimento as duas criticas atras referidas.

Na verdade, o facto de, nos depdsitos a ordem (e, eventualmente nalguns depésitos a prazo, quando tal for
acordado) 651 o cliente (mutuante) poder exigir a restituicdo imediata da quantia entregue ndo é
impeditivo da qualificacdo por nés defendida, uma vez que a fixacdo de um prazo ndo é elemento essencial
do mutuo.

Com efeito, os n.os 1 e 2 do artigo 1148.2 do Cédigo Civil revestem natureza supletiva, podendo, por
consequéncia, as partes convencionar a restituicdo imediata da quantia mutuada a pedido do mutuante,
fixando o momento do vencimento da obrigacdo de restituicdo, e retomando até o nimero 1 do artigo

777.2 do Cédigo Civil.» - destaque nosso.
DOS DEVERES DO BANCO E DOS CLIENTES

Aspecto que aqui releva é a funcdo ou dever de custdédia por banda do banco, relativamente aos valores
ali depositados pelo cliente.

Com efeito, apesar de ndo se poder negar que a funcao de custdédia tem vindo a perder relevancia, ela ndo
deixa de estar presente na relacdo estabelecida entre depositante e depositério. Poder - se - & encontrar
toda uma série de deveres e obrigacdes conexas as principais, mas tal estrutura obrigacional complexa nao
chegard para desvirtuar o nucleo do negécio juridico que o depdsito constitui.

A realidade bancaria é cada vez mais complexa e tende a uma cada vez maior desmaterializacéo - a
moeda em circulacdo no sistema bancario é crescentemente escritural, originada pelos mecanismos de
criacdo de moeda bancaria. A mudanca de enquadramento juridico das suas operacbes seria uma
constante se a cada passo se tivesse de procurar dar enquadramento a novas figuras criadas pelos actores
econdmicos - o que certamente atingiria de forma grave a seguranca e certeza do comércio juridico.

Assim se retira da aplicacdo do art. 1144.2 do Cédigo Civil que a coisa depositada se torna propriedade do
depositario (Banco) a partir do momento da entrega, ficando este obrigado a restituir outro tanto do
mesmo género.

Como tal, a sua regéncia estd submetida a aplicacdo do disposto nos arts. 1205.2 e 1206.2 do Cédigo Civil e

363.2 e 406.2 do Cdédigo Comercial, j& que o dinheiro se assume como coisa fungivel que, na sequéncia do
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depédsito, se torna propriedade do banco com a obrigacdo de restituicdo (cfr. arts. 1206.2 e 1144.° do
Cédigo Civil).

Dada a mencionada transferéncia de propriedade a favor do banco e de harmonia com o preceituado no
art. 796.92, n.2 1, do Cdédigo Civil, o risco de perecimento ou deterioracdo da coisa por causa nao
imputavel ao alienante corre por conta do adquirente.

Para além disso, em caso de incumprimento, incumbe ao devedor provar que este (ou o cumprimento
defeituoso) ndo procede de culpa sua, apreciada nos termos aplicdveis a responsabilidade civil (art. 799.9,
n.os 1 e 2, do Cdédigo Civil).

Deste modo, uma vez que a propriedade das quantias depositadas se transfere para o depositario, da
aplicacao da regra do referido preceito se extrai que o risco do perecimento da coisa corre por conta do

adquirente, salvo se este provar que tal perecimento se deveu a causa imputdvel ao alienante [13].

Ndo pode nunca olvidar-se, por outra via, que na base de um contrato de depédsito bancario estd
subjacente a reciproca relacao de confianca e lealdade entre o depositante - que vé garantida a
restituicdo dos montantes entregues - e o Banco - que conta com as entregas dos seus clientes para
financiar as suas préprias aplicacdes e investimentos [14].

Como em qualquer outro negdcio, também os contratos bancarios, em qualquer das suas modalidades,
ficam sujeitos, estdo subordinados, aos deveres acessdrios de conduta, que genericamente se
substanciam na boa fé, seguranca, informacao e lealdade e dimanam do disposto no art. 762.2, n.2 2,
do Cdédigo Civil. Alids, prevé o art. 74.2 do Regime Geral das Instituicbes de Crédito e Sociedades
Financeiras que “nas relacdes com os clientes, os administradores e os empregados das instituicdes de
crédito devem proceder com diligéncia, neutralidade e discricdo e respeito consciencioso dos interesses
que lhe estao confiados”.

Nesta senda, caso, v. g., um funcionario do Banco nao use de diligéncia e consciencioso respeito dos
interesses que lhe foram confiados pelo cliente da sua entidade patronal, entender - se - & que o Banco
nao cumpriu o acordo que havia estabelecido, assim deixando recair sob a sua responsabilidade uma
presuncao de culpa inerente a falta de cumprimento (art. 799.2, n.2 1, do Cdédigo Civil). E ndo
afastando tal presuncado, torna - se responsavel pelo prejuizo que causar ao credor (art. 798.2 do Cédigo

Civil)[15].

Portanto, emerge do ja referido que a relacdo do banco com o cliente, surgindo, normalmente, com a
celebragao de um contrato de abertura de conta, intensifica-se ao longo do tempo, volvendo - se numa
relacdo continua, que, podendo ser preenchida com os mais diversos negécios, mantém, todavia, uma
certa unidade. A relacdo bancéria tem, pois, origem contratual. E certo que, celebrado o acordo inicial,
intervém e logram depois aplicacao regras legais, ou fundadas nos usos ou em clausulas contratuais
gerais - mas a natureza contratual subsiste, configurando-se como uma relacao contratual duradoura[16].
E, como dito, entre as partes - banqueiro e cliente - haverd deveres de conduta, decorrentes da boa
fé, em articulacdo com os usos ou os acordos parcelares que venham a celebrar, designadamente deveres

de lealdade, com especial incidéncia sobre a parte profissional, o banqueiro.
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E assim que os actos bancérios que profissionalmente as instituicdes bancérias desenvolvem, obrigam
estas instituicdes a adoptar uma organica propria e muito especializada, que possa responder,
com eficacia, ao complexo de deveres a que estao vinculadas, e que tém a ver, no sector bancério,
ndo s6 com preocupacdes de politica econdémica, de salvaguarda do sistema, mas também com a tutela
dos direitos e interesses dos clientes.

Por essa razdo, o Dec - lei n.2 298/92, de 31.12 que instituiu o Regime Geral das Instituicées de Crédito
e Sociedades Financeiras contém um complexo de normas relativas as regras de conduta do
banqueiro, ai constando, no que tange a deveres gerais, regras respeitantes a competéncia técnica, as
relacdes com os clientes, ao dever de informacado e ao critério de diligéncia (arts. 73.2 a 76.2).

Na relacao que se desenvolve o banco fica vinculado a deveres de actuacao conformes com aquilo que é
expectavel da parte de um profissional tecnicamente competente, que conhece e domina as regras da ars
bancaria, e que se guia pela defesa e o respeito dos interesses do seu cliente.

A tutela da confianca é um dos valores fundamentais a ter em conta no desenvolvimento da relacao
contratual bancéaria.

Neste segmento afirma Almeno de S& que hd um fundamental dever de prestacdo de servicos, no qual se
insere, designadamente, a obrigacdo de o banco colocar a disposicdo do cliente a respectiva estrutura
organizativo-funcional, em ordem a execucao de tarefas de tipo variado no ambito da actividade bancario-
financeira; ao banco é imposta uma obrigacdo de acautelamento de interesses do cliente, no que respeita
a todos os assuntos de caracter bancério-financeiro e implicam, neste particular dominio, uma continuada
promocao e vigilancia dos interesses do cliente; a relacdo de confianca inerente a toda a actividade
bancdria situa-se num plano contratual, e ndao meramente legal — in “relacao bancaria e clausulas
contratuais gerais”, publicado no BFDUC, LXXXVII, 2002.».

A consideracao da existéncia de uma tal relacdo contratual leva ainda a que “também a relacdo de
confianca inerente a toda a vinculacao bancaria” seja “colocada num plano contratual e ndo meramente
legal”, sendo esta dimensao contratual que “conforma o dever geral do banco de executar as diversas
operacoes solicitadas pelo cliente ao longo do tempo, e mesmo os singulares negécios bancarios
acordados, os quais, a serem isoladamente considerados, poderiam eventualmente ter um “tratamento”

juridico menos favordvel aos interesses deste Ultimo”[17].

Dai, portanto, que o dever geral do banco de executar as diversas operacdes que lhe sdo solicitadas, ao
longo do tempo, pelo cliente, e mesmo os singulares negécios acordados, seja conformado e medido com

base nesta dimensdo contratual global.

Sendo o depésito a ordem, o depositante pode solicitar ao banco a entrega total das quantias depositadas,
quando quiser em qualquer momento e sem dependéncia de aviso prévio, movimentar a sua conta a seu
belo prazer, quer a débito, quer a crédito, mediante o depdsito de numerério ou valores, ou transferéncias
destes montantes para contas por si determinadas e mediante as respectivas ordens de transferéncia.

Ao banco enquanto entidade depositédria incumbe a verificacdo das assinaturas, por semelhanca, dos

valores e das contas indicadas, cumprindo de acordo com as instrucdes dadas as ordens do seu
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emitente/depositante.

Estas instrucdes e consultas da conta de um determinado depositante pode operar quer por contacto
pessoal do mesmo com o banco, quer mediante a utilizacdo de instrumentos informaticos,
nomeadamente a internet, mediante a adesao ao denominado “homebanking” ou ao que o R.
designa por Cl..., equiparando-se entdo a conferéncia de assinaturas com a aceitacdo e validacado das
denominadas “Chaves de Acesso”.

Sendo a abertura e gestdao de uma conta o negécio bancario nuclear, conforme dito e referido no Ac. da R.
de Coimbra de 16/03/99[18], que envolve deveres e obrigacdes para ambas as partes, para o banqueiro
envolve o dever de administrar e ocupar-se dos interesses e patriménio do seu cliente e o dever de nao
prejudicar o seu cliente através de comportamentos e omissdes, devendo restituir o montante do depésito
quando solicitado pelo cliente e cumprir ponto por ponto as instrucées do seu cliente.

Por sua vez o cliente esta vinculado as condicdes estipuladas para movimentacdo da sua conta,
devendo agir também de forma diligente quer na tramitacdo de ordens, quer na salvaguarda de elementos

confidenciais.

No caso de um contrato bancdrio, existem, como visto, especiais deveres de cuidado e diligéncia a
cargo das instituicées bancarias, sendo de presumir a sua culpa.

Com efeito, o Banco é uma instituicdo de crédito, nos termos definidos pelo n22 do RGIC, sendo alids a
instituicdo de crédito paradigmatica, podendo exercer todos as operacdes constante do art® 4 deste
diploma, sem prejuizo ainda da realizacao de outras operagcdes analogas e que a lei Ihes nao proiba. Entre
as operacdes possiveis de serem realizadas salienta-se a recepcao de depédsitos e concessao de crédito
(sendo este o nucleo alids da actividade bancaria), a emissao e gestdo de meios de pagamento (cheques,
cartdes de crédito), participacdo em emissdes e colocacao de valores mobilidrios, a actuacao nos mercados
interbancarios, a gestdo de patrimdénios de terceiros (pelo recurso cada vez mais frequente ao private
banking), a prestacao de servicos de consultadoria, e em muitos casos o exercicio da actividade de locacao
financeira, de factoring, etc...

Os bancos realizam, assim, uma actividade empresarial que se revela no mercado através de operacdes
bancdérias, geradoras, por sua vez de direitos e obrigacdes, correspondendo a estas relacées econémicas
bancdrias, relacdes juridicas bancérias.

Assim, as instituicOes de crédito sdo responsdveis pela boa gestdao de enormes quantias monetarias ali
depositadas pelos seus clientes. De modo a proteger esses depdsitos e a suportar as condicdes contratuais
acordadas com os clientes, os Bancos devem proceder a uma gestao criteriosa e prudente desses activos
financeiros, assegurar a fiabilidade dos servicos de acesso a distancia, nomeadamente pela
utilizacao da internet, e a confidencialidade dos dados dos seus clientes.

*

O CONTRATO DE UTILIZACAO DE INSTRUMENTO DE PAGAMENTO

O uso de um instrumento de pagamento eletrénico faz-se pela celebracdo de um contrato especifico entre

o cliente e o prestador de servico, geralmente apelidado de contrato de utilizacao.

16 /41
CONSELHO
REGIONAL DO

PORTO




E Direito
em Dia

“Este contrato é uma das manifestacdes da revolucdo tecnolégica no que toca as transferéncias
electrénicas de fundos e que suscita ‘complexos problemas de direito probatério - v.g., de reparticao do
6énus da prova -, bem como [...] em matéria de distribuicdo do risco’”[19].

A nossa jurisprudéncia tem analisado a relacdo contratual que se estabelece entre a entidade prestadora
do servico de pagamento e o utilizador[20], tendo o Supremo Tribunal de Justica, por diversas vezes, se
pronunciado no sentido da autonomia do contrato[21] que permite ao utilizador do IP movimentar fundos
de forma simples e mecanica.

Os nossos tribunais comecaram por identificd-lo apenas como contrato de adesao[22], sendo,
maioritariamente, chamados a pronunciar-se sobre a validade das cldusulas contratuais gerais que o
compdem, assumindo uma clara intencdo de proteger o contraente aderente, necessariamente mais débil,
das disfuncdes provocadas pela desigualdade contratual das partes.

O comércio eletrénico, particularmente a atividade de pagamento, constitui uma area
especialmente fértil para os contratos de adesao ou, no uso da designacao adotada pelo legislador
portugués, contratos com recurso a cladusulas contratuais gerais.

Foi dado um importante passo pelo legislador comunitario e nacional, demonstrando nas normas do D.L.
n.2 317/2009, de 30 de outubro, um perfeito conhecimento das cldusulas contratuais gerais normalmente
utilizadas pelas instituicdes prestadoras de servicos de pagamentos, estabelecendo varias das regras que
os tribunais faziam prevalecer por interpretacdo do D.L. n.2 446/85, de 25 de outubro.

Com a consagracao deste regime, o Tribunal da Relacao de Lisboa entendeu que “a questao [quer da
distribuicéo do risco como quanto a reparticdo do énus da prova] perdeu interesse face ao estatuido no art.
1012, do Dec. Lei n.2 317/2009. Nesse artigo estabelece-se o dever dos prestadores de servicos de
pagamento adaptarem os contratos vigentes as disposicdes constantes do novo regime, e prescreve-se (n.2
1), que: ‘O regime constante do presente regime juridico ndo prejudica a validade dos contratos em vigor
relativos aos servicos de pagamento nele regulados, sendo-lhes desde logo aplicaveis as disposicdes do
presente regime juridico que se mostrem mais favoraveis aos utilizadores de servicos de pagamento’.
Sendo as disposicdes do citado diploma legal em matéria de culpa e distribuicdo do risco mais favoraveis

aos autores, enquanto utilizadores de servicos de pagamento, sdo as mesmas aplicaveis ao caso”[23].

DOS DIREITOS E DEVERES ASSOCIADOS AO USO DO INSTRUMENTO DE PAGAMENTO DO
CONTRATO DE HOME BANKING

“0 titular do IP deve utilizd-lo de acordo com as condi¢cdes que regem a sua emissao e utilizacdo” - esta
serd, tipicamente, uma das cldusulas presente nos contratos[24] que disciplinam a relacdo duradoura entre
as partes e comportam, naturalmente, a criacao de direitos e deveres[25]. Na verdade, o cerne do
contrato-quadro de utilizacdo é composto precisamente por esses direitos e deveres dos contraentes[26].

O s direitos e obrigacoes com maior destaque nesta relacao serao: a emissao e entrega dos
instrumentos de pagamento; o dever de informacdo e de esclarecimento do conteldo do contrato e das
principais causas de fraude[27]; o dever de guarda do IP e de sigilo relativamente aos dispositivos de

seguranca que lhe estao associados; a correta execucao das ordens de pagamento e a manutencao de um
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sistema de pagamentos funcional, sem deficiéncia técnicas; o dever de comunicar o extravio/perda do IP
ou qualquer operacao nao autorizada e de imediato cancelamento do IP extraviado; o dever de reembolso
imediato dos montantes de operacdes de pagamento ndo autorizadas; o dever de aviso prévio em caso de
modificacdo do contrato de utilizacdo e em caso de denlncia de contrato de duracdo indeterminada;
discutindo-se na doutrina se havera ainda um outro dever - o dever de vigilancia da entidade bancéria
relativamente aos fundos depositados pelo seu cliente.

Vérios destes deveres resultavam ja da recomendacao da Comissao 97/489/CE, de 30.07.1997, relativa as
transacoes realizadas com recurso a IP eletrénico e as relacdes entre emitente e detentor. No art. 5.2 deste
diploma prevé-se a obrigacdo do detentor do IP “tomar todas as precaucles razodveis para garantir a
seguranca do instrumento de pagamento” e de comunicar, logo que tenha conhecimento, “o extravio ou
furto do instrumento de pagamento” (cfr. alinea a) e b)), tendo o emissor de disponibilizar os meios que
permitam, 24 horas por dia, fazer tal comunicacao (art. 9.2 da recomendacao). Resultavam ainda dos
Avisos do Banco de Portugal relativos a esta matéria, pelo que nado poderd atribuir-se a Diretiva n.?
2007/64/CE do Parlamento Europeu e do Conselho, de 13 de Novembro de 2007, transposta para o
ordenamento interno pelo diploma de 30 de Outubro de 2009, um caréacter particularmente inovador

quanto a este ponto. Antes apresenta um objetivo de uniformizagao[28].

kk

A factualidade que os autos ostentam mostra que entre Autora e o banco Réu foi celebrado um contrato

U

designado de homebanking - “o homebanking C1...”. Contrato este dependente geneticamente do
contrato de abertura de conta anteriormente celebrado que deu inicio a relacdo bancaria (relacao
complexa) entre ambos.

O contrato de “homebanking” - um meio de pagamento regulado pelo Dec.-Lei n? 317/2009, de 30 de
Outubro - é uma expressio que vai sendo corrente. E também a referida por Maria Raquel Guimar&es[29].
Por via desse contrato homebanking “C1...”, a Autora, utilizadora desse servico, ficou com a possibilidade
de movimentar por via electrénica os fundos que tem a sua disposicdo na sua conta, dessa forma se
mostrando o homebanking como contrato acessério ao contrato de depédsito bancério, surgindo ambos
como uma coligagao funcional[30].

A literatura especializada de outros paises tem, também, chamado a atencdo para a caracterizacdo destes
contratos como contratos de adesao. Em Espanha, MARIA DEL CARMEN GETE-ALONSO Y CALERA, Las
tarjetas de crédito, Relaciones contractuales y conflictividade, Marcial Pons, Ediciones juridicas y sociales,
Madrid, 1997, p. 158: “se trata de contratos, en particular com referencia al que se celebra entre la
entidade emissora y el titular de la tarjeta (...), de adhesion, cuya regulacion contractual viene
normalmente predeterminada o perfijada por las condiciones generales, previamente redactadas por la
empresa que, ademas, las impone a la outra parte”.

Sao, como tal, considerados instrumentos de pagamento quer os cartdes de débito e de crédito, quer o
servico de home banking.

Segundo o art. 29, alinea z) do Regime Juridico dos Servicos de Pagamento e da Moeda Eletrénica

(RSP), constante do Anexo | do DL n.2 317/2009, de 30 de Outubro, define-se como instrumento de
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pagamento “qualquer dispositivo personalizado ou conjunto de procedimentos acordados entre o utilizador
e o prestador do servico de pagamento e a que o utilizador de servicos de pagamento recorra para emitir
uma ordem de pagamento”. Assim, sao considerados instrumentos de pagamento quer os cartdes de
débito e de crédito, quer o servico de home banking.

Ao celebrar um contrato de execugao continuada como o contrato de utilizacdo de home banking gera-se
uma relacdo obrigacional complexa onde direitos subjectivos, deveres principais, acessérios e laterais se

interligam tendo em vista a prossecugao de um mesmo fim contratual.

Concretamente e do que se trata, em termos simplistas, é da possibilidade de o titular de uma conta
bancaria, aceder a mesma, através de um computador com ligacdo a internet e pelo mesmo meio, realizar
operacoes bancdrias como transferéncias, pagamentos e consultas de movimentos bancarios.

Esta forma de realizacdo de operacdes bancarias permite aos clientes a realizacdo daquelas a qualquer
hora do dia ou da noite, todos os dias, acesso de qualquer ponto desde que com ligacdo a internet,
poupanca de tempo (evitam-se deslocacdes) e permite aos bancos uma reducao de custos (pense-se por
exemplo e apenas, nos meios humanos e materiais necessarios para atender todos os clientes que se
dirigiam aos balcdes e processar os milhdes de cheques que todos os anos eram utilizados como meio de
pagamento) ainda que implique custos em hardware e software, ou seja, € um sistema que tem beneficios

para ambas as partes.

Ora, a disponibilizacdo do home-banking pressupde a obrigacao do Banco de disponibilizar ao cliente
benificidrio um servico seguro e eficaz.

Dever esse que emerge, também, do disposto no art? 732 do Regime Geral das Instituicoes de
Crédito e Sociedades Financeiras (RGICSF), onde se determina que “as instituicdes bancéarias devem
assegurar, em todas as actividades que exercam, elevados niveis de competéncia técnica, garantindo que
a sua organizacao empresarial funcione com os meios humanos e materiais adequados a assegurar
condicOes apropriadas de qualidade e seguranca”.

Também Calvao da Silva[31] refere que esta exigéncia de observancia de padrdes profissionais e éticos
elevados por parte da entidade bancaria resulta, também, da “relacdo de clientela”, isto é, da “especial
relacdo obrigacional complexa de confianca mUtua e dominada pelo intuitus personae que se estabelece
entre as partes. Logo, o banco ao oferecer o servico de cartdo de débito tem o dever de manter
operacional o sistema informatico que o sustenta e de garantir que ndo ocorrem falhas técnicas durante as
operacoes. Mais do que isso, a instituicdo bancdria deve criar um sistema de acesso a conta bancaria e
respectiva movimentacdo no qual o utilizador possa confiar. Este dever do banco é compreensivel uma vez
que o cliente nao tem qualquer controlo sobre os sofisticados meios informaticos da entidade bancaria,

nem disp0e da assessoria técnica que esta tem a disposicao”[32].

Daqui logo se vé que a disponibilizacdao deste servico de home-banking é um sistema que coloca
particulares problemas de seguranca, como também observa Maria Raquel Guimaraes[33].

Por um lado, o sistema leva a uma perda da imediacao entre o banco e o cliente e, desse modo, desde que
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estejam a ser utilizadas as chaves de acesso, o banco ndo sabe se quem as estd a utilizar é efectivamente
o cliente ou outra pessoa, autorizada ou nao.

Por outro lado, tem - se vindo a verificar situacbées em que terceiros, utilizando a tecnologia informética,
conseguem capturar as passwords necessarias ao acesso as contas bancarias, captura essa
realizada através de a) “ phishing” - envio de e - mail com a aparéncia de ser proveniente da entidade
bancéria, com pedido de confirmacao dos cédigos pessoais do cliente - passwords, dados do cartdo matriz
ou outros - e outros elementos - telemdvel, resposta ao mesmo b) ou através do envio de um e-mail com
um arquivo anexo ou hiperligacao que o utilizador é convidado a abrir e que instala no computador do
cliente um software malicioso - “malware” - (keyloggers ou trojans) capaz de captar o que o usudrio
escreve no teclado.

|n

Estes terceiros fazem uso de “engenharia social”, isto é, accdes que enganam ou exploram a confianca das
pessoas, como é o caso do envio de um e - mail com um arquivo anexo ou hiperligacao, de uma entidade
com a qual o utilizador tem alguma relacdo, contendo avisos de consequéncias negativas caso nao haja

resposta as mesmas.

Face ao principio geral da boa fé, com traducdo no art. 762.2, n.2 2, do CC, impde-se, a quem pretende
utilizar o home - banking, o especial dever de guarda dos dados que Ilhe permitem aceder ao sistema e
realizar operagdes on - line e de preservacao da confidencialidade dos mesmos, por forma a evitar a sua
apropriacao por terceiros, adoptando uma cultura de seguranca e rigor, face aos interesses
envolvidos.

Hoje, face as formas de fraude conhecidas, face aos sucessivos alertas das entidades
bancarias, aquele dever do utilizador operacionaliza - se i) através da digitacao do endereco do home -
banking directamente no browser, ii) através da instalacdo e actualizacdo constante de software adequado
a evitar acessos nao autorizados e a introducdo no sistema do utilizador de “ malware” - antivirus, firewall -
, iii) através da andlise atenta dos e - mail’s recepcionados, antes de os abrir, desconfiando dos
aparentemente enviados por entidades bancarias que pecam a confirmacado / divulgacdo dos dados de
acesso (todas as entidades bancérias afirmam que ndo enviam e - mail’s), verificando sempre o remetente
dos mesmos, nunca os abrindo, nem respondendo aos mesmos, nem, abrindo - 0s, nao fazendo download
de arquivos ndo solicitados, iv) através da verificacdo periédica dos movimentos bancarios.

Importa, no entanto, considerar que as formas de fraude evoluem e sofisticam-se (como em qualquer
dominio da criminalidade), de tal forma que serdo sempre possiveis novas formas de fraude e que a

“doenca vem primeiro e sé depois a cura”.

*

Ao prestador de servicos de pagamento impOe-se a obrigacao de “assegurar que os dispositivos de
seguranca personalizados do instrumento de pagamento sé sejam acessiveis ao utilizador de servicos de
pagamento que tenha direito a utilizar o referido instrumento” (art. 68.9/1, a)), devendo proporcionar ao
utilizador um sistema de seguranca eficaz, impeditivo (em principio) de uma utilizacdo abusiva por

terceiros[34].
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Porém, ao utilizador cabe a guarda do seu IP[35] e o dever de “tomar todas as medidas razoaveis, em
especial ao receber um instrumento de pagamento, para preservar a eficdcia dos seus dispositivos de
seguranca personalizados” (art. 67.2/2 do RSP), tendo, como ja dito, o dever primordial de nao facultar a
terceiros os elementos de seguranca que lhe sdo atribuidos, atendendo a sua funcdo de autenticacdo das
operacdes de pagamento.

O cumprimento deste dever tem também sido analisado pelos nossos tribunais em varias situacdes[36].

Assim, portanto, as entidades bancérias tém (ou deverao ter) os meios para controlar a seguranca da parte
do sistema que se encontra do seu lado, ou seja, de fazer tudo o que estd ao seu alcance para proteger os
interesses dos seus clientes, dotando a sua organizacao empresarial com os meios humanos e materiais
adequados a assegurar condicbes apropriadas de qualidade e eficiéncia. Mas nao tém qualquer
possibilidade de controlar a parte do sistema que se encontra do lado do cliente, a utilizacdo que
os clientes fazem dos seus computadores - isto é, nao se vislumbra seja possivel estender essa

proteccao a parte do sistema que esta do lado do utilizador.

E neste pressuposto ou na ponderacdo destes principios que o 722, n?l do RSP refere que, estando em
causa apenas uma negligéncia leve do utilizador, “no caso de operacées de pagamento ndo
autorizadas resultantes de perda, de roubo ou da apropriacao abusiva de instrumento de pagamento, com
guebra da confidencialidade dos dispositivos de seguranca personalizados imputdvel ao ordenante, este
apenas suportara as perdas relativas a essas operacdes dentro do limite do saldo disponivel ou da linha de
crédito associada a conta ou ao instrumento de pagamento, até ao maximo de €150".

Portanto, apenas no caso de estarmos perante uma situacdao de negligéncia leve do utilizador
do servico é que o Banco tera de suportar os prejuizos excedentes que decorram de operacoes
de pagamento nao autorizadas, cabendo-lhe, nessa situacao, suportar o risco do sistema
informatico que permitiu a intromissao de terceiros.

Ou seja, se o utilizador do servico de pagamento actuou de forma diligente, preservando a
confidencialidade e eficacia dos dispositivos de seguranca que Ihe foram entregues (ou o contrario ndo se
conseguir provar), e, ainda assim, um terceiro conseguiu usar o cartao, o utilizador nao deve responder
pelos prejuizos resultantes das operacbes fraudulentas ocorridas antes da notificacdo ao banco, nem
sequer até ao montante de €150[37].

Dito de outra forma: se o cliente for diligente no cumprimento das suas obrigacdes de guarda e notificagao,

nao deve suportar nenhum prejuizo decorrente da operacao fraudulenta.

Tratando-se de negligéncia grave/grosseira ou dolo do utilizador do servico, a situacao é,
porém, de todo diferente: aqui, terd de ser esse utilizador a arcar com as consequéncias nefastas para
si do desvio ilicito de fundos da sua conta, a ele, portanto, cabendo suportar os prejuizos que decorram de

tais operacdes de pagamento nao autorizadas.

DA DEFINICAO DE NEGLIGENCIA GRAVE OU NEGLIGENCIA GROSSEIRA
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Quando falamos da negligéncia do devedor na responsabilidade contratual, a censura do devedor
funda - se apenas em ele ndo ter agido com a diligéncia ou com o discernimento exigiveis para ter evitado
a falta de cumprimento da obrigagao, ou para a ter previsto e evitado, quando porventura nem sequer dela
se tenha apercebido. Umas vezes, a negligéncia traduz - se em o devedor, apesar de ter previsto a falta de
cumprimento como um efeito possivel da sua conduta, ter acabado por aceitar propositada ou
levianamente que poderia cumprir; outras vezes, a negligéncia consistird em o devedor, censuravelmente.
nao se ter apercebido sequer da possibilidade da falta de cumprimento como um efeito da sua conduta
[38].

Segundo as palavras do saudoso Professor Eduardo Correia [39], a negligéncia é a omissao de um dever
objectivo de cuidado ou diligéncia. O dever, cuja violacdo a negligéncia supde, consiste antes de tudo em o
agente ndo ter usado aquela diligéncia exigida segundo as circunstancias concretas para evitar o evento.
Contudo, é necessario que a producao do evento seja previsivel, e sé a omissao desse dever impeca a
sua previsdo ou a sua justa previsdo. Logo, a mera omissdo dum dever juridico ndo implica desde logo a
possibilidade objectiva da negligéncia. E necesséario que esse dever vise obstar & producio do evento, isto
é, seja adequado a evitd - lo. A previsibilidade ndo é absoluta, mas determinada de acordo com as regras
gerais da experiéncia dos homens, ou de certo tipo profissional de homem. O agente admite e prevé como
possivel a realizacdo do resultado tipico, mas confia, ndo devendo confiar, em que 0 mesmo se nao realiza
(negligéncia consciente); ou o agente omitiu os deveres de diligéncia a que, segundo as circunstancias e
0s seus conhecimentos e capacidades pessoais, era obrigado e, em consequéncia disso, nao previu, como
podia, a realizacdo do resultado (negligéncia inconsciente). A censura na negligéncia tem, assim, dois
elementos: uma nao representacao ou uma representacao inexacta do resultado; uma omissao concreta da

vontade, um nao ter querido levar a cabo a diligéncia que permitiria representa - lo.

A delimitacdo do dever de cuidado efectua - se mediante a formulacdo de um juizo ex ante em que se
atende ao cuidado exigivel a um “homem médio”, ou seja, um homem medianamente conhecedor e
diligente do tipo social e profissional do agente colocado nessa situacao concreta e detendo idénticos
conhecimentos especiais.

Importa ainda definir quando é que o resultado tem como causa a accao violadora do cuidado.

A causalidade pode analisar-se em dois niveis: o natural (nexo causal) e o juridico (imputacdo objectiva).
Segundo a teoria da equivaléncia das condicbes o resultado tem de ter como sua causa natural a accao.
Mas a imputacdo objectiva exige que tenha sido a violacao do dever de cuidado, de entre as varias
condicOes que concorreram para a producao do evento, aquela causa especifica que produziu o resultado.
Para que se possa estabelecer o nexo de imputacao objectiva é necessario que:

M o resultado pudesse ter sido evitado com uma conduta conforme ao dever de cuidado (requisito da
evitabilidade do resultado);

W a norma cominadora do dever de cuidado violada tivesse precisamente como fim evitar a producdo ou
perigo de producao de eventos como o produzido no caso concreto (requisito de que o resultado tipico caia

na esfera de proteccao da norma).
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Finalmente, o resultado tipico e o processo causal que o originou tém de ser previsiveis nos seus elementos
essenciais, sequndo uma apreciacao objectiva dos acontecimentos em funcao da capacidade de conhecer e
avaliar que uma pessoa normal do mesmo tipo social do agente teria, munido dos conhecimentos pessoais

deste.

O conceito de cuidado é sem duvida, objetivo e normativo. E objetivo, pois, para o estabelecer importa
ponderar do cuidado que é requerido numa perspetiva de interacdo social relativamente ao
comportamento em causa. O que supde um juizo normativo, que resulta da comparacao entre a conduta
que devia ter adotado um homem razodvel e prudente na situacdo da Autora e a conduta que
efetivamente observou. Este juizo normativo, conforme escreve Mufioz Conde[40], é integrado por dois
elementos: um elemento intelectual, segundo o qual é necessdria a consideracdo de todas as
consequéncias da acdo que, num juizo razodvel (objetivo), eram de consideracao previsivel (previsibilidade
objetiva); outro valorativo, segundo o qual sé é contraria ao cuidado a conduta que vai além da medida
socialmente adequada (risco permitido). Todavia, diferentemente do que sucede no dominio da
responsabilidade penal (cf. art. 15.2 do Cdédigo Penal - “A propésito do qual entende Figueiredo Dias que
estd implicita uma exigéncia de previsibilidade, como limite inferior, o minimo necessario na demarcacao
da fronteira com o caso fortuito e o nullum crimen est in casu, acrescentando ainda que ai “esta (...)
verdadeiramente em causa um critério subjetivo e concreto, ou individualizante, que deve partir do que
seria razoavel de esperar de um homem com as qualidades e capacidades do agente”. Pelo que, “se for de
esperar que ele respondesse as exigéncias do cuidado objetivamente imposto e devido (...) é que, em
concreto, se devera afirmar o conteldo da culpa préprio da negligéncia e fundamentar aqui a respetiva
punicdo”), jd nao interessa tanto averiguar se, na situacdo concreta, tal cuidado foi aplicado ou podia ser
aplicado pelo agente, pois que o conceito de culpa para efeitos da responsabilidade civil é primacialmente
abstracto[41], ainda que se deva reportar também as circunstancias de cada caso. Deixam - se assim
claramente de fora ponderacdes relativas a capacidade concreta do agente, numa perspetiva de dever
subjetivo de cuidado.

Por conseguinte, trazendo - se a colacao as ideias de previsibilidade, capacidade e evitabilidade, fulcrais na
compreensao e andlise da categoria da negligéncia, como forma de culpa, enquanto defeito de atitude
interna, objecto de censura legal, tais ideias ndo tém que se referir ao sujeito concreto, na medida em que
ndo estd em causa a diligéncia normal do causador do dano, mas antes a diligéncia e prudéncia que um
homem normal teria em face do condicionalismo exterior préprio do caso concreto. Donde, que Le
Tourneau qualifique como culposo o acto que se afasta da conduta normal com a qual cada um tem o

direito de contar[42].

*%

Que dizer da negligéncia grosseira (ou negligéncia grave - que para o que aqui nos importa tem o
mesmo sentido)?
Como dito, a negligéncia é, antes de mais, a violacdo de um dever objectivo de cuidado, violacdo essa que

permite afirmar o desvalor da accdo. Trata-se do cuidado objectivamente devido, isto é, que o agente deve
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ter e que se afigura como necessario para evitar a realizacao do tipo.
Aguela violacdo verifica-se quando o agente ndo usou da diligéncia exigida em funcdo das concretas

circunstancias do caso para evitar o evento criminoso.

A negligéncia grosseira constitui uma negligéncia qualificada, um grau exasperado de negligéncia,
correspondente a antiga culpa lata latina, tratando - se de uma negligéncia temeraria, bem conhecida do
direito espanhol, de contornos mal definidos, mas que a doutrina e a jurisprudéncia do Pais vizinho definem
como podendo consistir na falta das precaucdes exigidas pela mais elementar prudéncia ou das
aconselhadas pela previsdo mais elementar que devem ser observadas nos actos correntes da vida, ou de
uma conduta de manifesta irreflexao ou ligeireza.

Com efeito, “a expressao negligéncia grosseira corresponde na nossa tradicao a figura da culpa temeréria
ou esquecimento de deveres”[43], implicando temeridade, leviandade e a total auséncia de cuidados ou a
grave violacao do dever de cuidado, de atencdo e de prudéncia.

Noutras palavras, a negligéncia grosseira constitui a grave omissao das cautelas necessarias para
evitar a realizacao do facto anti-juridico, quando nao foi observado, de forma pouco habitual, o

cuidado exigido, ou que, no caso concreto, resultaria evidente para qualquer pessoa.

A negligéncia grosseira é, assim, como dito, uma negligéncia qualificada, em que a culpa é agravada
pelo elevado teor de imprevisdo ou de falta de cuidados elementares, adoptando-se uma conduta de
manifesta irreflexdo ou ligeireza. Trata-se de uma negligéncia temeraria, consistindo na falta das

precaucoOes exigidas pela mais elementar prudéncia[44].

Como se salientou no Tribunal da Relacdo do Porto em acérdao de 26 de Marco de 2008[45], "Os
elementos da negligéncia sdo: o dever objectivo de cuidado; a capacidade de cumprimento desse
dever, aferida de acordo com o critério do homem concreto; e a previsibilidade do resultado. Ha
negligéncia grosseira quando a accao é particularmente perigosa para o bem juridico e o resultado é de
verificacao altamente provavel".

E o mesmo Tribunal da Relacdo, em acérddo de 9 de Abril de 1997[46], salientou que "A negligéncia
grosseira vem sendo entendida pela jurisprudéncia e pela doutrina como negligéncia qualificada ou
temerdria, consistindo num comportamento de clara irreflexdo ou ligeireza ou de falia de precaucdes
exigidas pela mais elementar prudéncia”.

Neste mesmo sentido, em acérdao do Tribunal da Rel. de Coimbra de 4 de Maio de 2005[47], escreveu-se
que "Nao sendo definido, deforma expressa, pelo legislador, o conceito de negligéncia grosseira, entende-
se que constitui uma forma qualificada de negligéncia, ligando-se a ideia de «culpa temerdria»,
particularmente censurdvel, em que a culpa é agravada pelo elevado grau de imprevisao, de falta de
cuidados elementares que importam grave desrespeito do dever de representacao ou da justa
representacdo da possibilidade de ocorréncia do resultado proibido. Ao nivel da ilicitude, pressupondo uni
comportamento particularmente perigoso e um resultado de verificacdo altamente provavel a luz da

conduta adoptada. E ao nivel da culpa, revelando uma atitude particularmente censuravel de leviandade
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ou de descuido perante o comando juridico-penal. Podendo tomar-se como critério de referéncia, ao nivel
da ilicitude, a natureza da norma violada (v. g. actuacao que integre outro crime, contra-ordenacdes graves
ou muito graves) ou a quantidade de normas violadas".

Também no Acérdao do Tribunal da Relacdo de Coimbra de 21 de Janeiro de 2004[48] se conclui que "A
negligéncia grosseira deve ser aferida ndo sé a nivel da culpa, mas também do ilicito, posto que o
comportamento do agente deve ser visto e analisado, por um lado, através da atitude particularmente
censuravel de leviandade ou descuido do agente e, por outro lado, a partir da perigosidade do préprio
comportamento e da probabilidade do resultado a luz da conduta adoptada. S6 o comportamento
particularmente censurdvel, postergador de cuidados basicos ou revelador de elevado grau de irreflexao ou

insensatez e gerador de perigo quase certo, deve ser tido como integrador da negligéncia grosseira".

Diga-se, a finalizar, que é indiferente a qualificacdo de negligéncia como grosseira, a circunstancia de o
agente haver ou ndo previsto a realizacdo do resultado tipico (com ele ndo se conformando, obviamente),
querendo com isto significar-se que quer a negligéncia consciente, quer a inconsciente podem
consubstanciar este concreto tipo de culpa.

Ha-de é tratar-se de temeridade, de ousadia perante o perigo quase certo, previsto ou previsivel atentas as
circunstancias.

kk

DA RESPONSABILIDADE DO BANCO REU....OU DA AUTORA?

E hora de regressar aos factos e aferir se, perante eles, deve, ou n3o, imputar-se responsabilidade ao
banco Réu pelo desvio ilicito havido nos dinheiros havidos na conta da Autora.

Dito de outra forma: a factualidade apurada permite atribuir a Autora (titular da conta de onde foram,
ilicitamente, desviados fundos) uma negligéncia qualificada, em que a culpa é agravada pelo elevado teor
de imprevisdo ou de falta das precaucdes exigidas pela mais elementar prudéncia, tendo adoptado uma
conduta de manifesta irreflexao ou ligeireza?

Cremos que a resposta deve ser positiva.

Seja qual for a qualificacdo dada ao depdsito bancario “sempre que o banco debite na conta do seu cliente
uma determinada quantia sem a autorizacao deste Ultimo, o seu cliente manter-se-a credor do montante
debitado. E este principio vale ndo sé para os montantes debitados em virtude de erro do sistema ou de
uma qualquer anomalia técnica, mas também para aquelas situacées de actuacado fraudulenta de um
terceiro, sempre que essa actuacao ndo seja imputavel a acto ou a omissao do cliente do banco. A
instituicdo bancaria nao pode liberar-se da sua obrigacdo de restituicdo dos fundos "depositados" se a
ordem de pagamento emana de um terceiro. O cumprimento feito a terceiro nao extingue a obrigacao do
credor nos termos da nossa lei civil e, apesar as ordens de pagamento dadas através de um terminal
electrénico por um terceiro serem eventualmente acompanhadas da introducdo de um cartdo de débito e
da correcta marcacao do PIN respectivo no teclado da maquina, criando-se, portanto, a aparéncia do direito
de crédito do "depositante", ndo se pode esquecer a irrelevancia atribuida pelo legislador portugués ao

cumprimento efectuado ao credor aparente, com a consequente possibilidade de o solvens repetir a

25/41
CONSELHO
REGIONAL DO

PORTO




E Direito
em Dia

prestacao, estando, no entanto, obrigado a efectuar nova prestacao perante o verdadeiro credor.”[49].
Estamos, pois, no ambito da responsabilidade contratual, sendo que o énus de prova quanto a
inexisténcia de culpa no incumprimento ou cumprimento defeituoso da prestacdo incidird sobre o R., nos
termos do art? 799 do C.C.

Em qualquer dos casos (responsabilidade contratual ou extra-contratual) os elementos exigidos sdo os
mesmos: o facto; a ilicitude desse mesmo facto (ilicitude que pode revestir duas modalidades, traduzindo-
se na violagao do direito de outrem ou na violacao de uma disposicdo legal destinada a proteger interesses
alheios); o nexo de imputagdo do facto ao lesante; o dano e finalmente, o nexo de causalidade entre o
facto e o dano.

Por outro lado, para que o devedor se constitua na obrigacao de indemnizar, é ainda necessario que esse
facto Ihe seja imputdvel, isto é, que este tenha agido com culpa. E aqui apenas nos interessa a mera culpa
ou negligéncia, que consiste na omissao da diligéncia devida.

Como determina o n2 2 do art® 7999, a culpa é apreciada nos mesmos termos da responsabilidade civil por
factos ilicitos, pela diligéncia de um bom pai de familia, em face das circunstancias de cada caso (4872, n?
2) e tratando-se de instituicées bancarias de acordo com as normas que regulam a sua actividade.

Assim sendo, a A./depositante incumbia o 6nus de prova do facto ilicito consistente na transferéncia
indevida de fundos da sua conta para a conta de terceiro, mediante intromissdo no sistema informatico
disponibilizado pelo Banco, servico Cl..., sem que a ordem tenha emanado do titular da conta.

O dano consistiu em o depositante ter ficado efectivamente desapossado do montante em causa e demais
prejuizos provocados pela transferéncia indevida de fundos.

Incumbia, por outro lado, ao Banco R., a fim de afastar a presuncao de culpa a seu cargo, alegar e
provar que esta transferéncia de montantes propriedade do depositante, pese embora indevida, nao
decorreu de culpa sua, por ter cumprido com todos os deveres de cuidado e diligéncia que lhe

incumbiam, alegando e provando, por sua vez, que o depositante actuou com culpa.

Nunca é demais referir que a utilizacdo da ferramenta eletrénica bancaria (home banking) impde
particulares deveres de cuidado e de seguranca personalizados, os quais estao - desde logo - expressos
no facto provado sob 9, obrigando-se a autora a manter sob rigorosa confidencialidade os cédigos
secretos e a informacao constante do cartdo matriz que lhe é atribuido.

Também decorre do Artigo 682 do Decreto-lei n® 317/2009, de 30.10, que:

1 - O utilizador de servicos de pagamento com direito a utilizar um instrumento de pagamento tem as
seguintes obrigacgdes:

a) Utilizar o instrumento de pagamento de acordo com as condi¢cdes que regem a sua emissdo e utilizacao;
e

b) Comunicar, sem atrasos injustificados, ao prestador de servicos de pagamento ou a entidade designada
por este Ultimo, logo que deles tenha conhecimento, a perda, o roubo, a apropriacdo abusiva ou qualquer
utilizacdao nao autorizada do instrumento de pagamento.

2 - Para efeitos da alinea a) do nimero anterior, o utilizador de servicos de pagamento deve tomar todas as

medidas razodveis, em especial ao receber um instrumento de pagamento, para preservar a eficacia dos
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seus dispositivos de seguranca personalizados.

Estes deveres de seguranca decorrem da circunstancia conhecida de que o ambiente informético esta
sujeito a ataques de piratas que, com recurso a diversas técnicas, tentam apossar-se dos elementos de
identificacdo e cddigos de acesso dos clientes bancdrios para, na posse dos mesmos, se apropriarem de

quantias que nao lhe pertencem.

Ora, como visto, a A. por contrato celebrado com o Banco R., aderiu ao servigo C1..., disponibilizado pelo R.
aos seus clientes para facilitar o acesso e movimentacdo de contas a distancia, pela Internet.

Trata-se, como dito supra, do denominado home-banking ou banco online, que ja vimos se caracterizar pela
possibilidade conferida pela entidade bancdria aos seus clientes de poder realizar toda uma série de
operacdes bancdrias, relativamente as sua contas, utilizando para o efeito canais de telecomunicacdes,
mediante determinados condicionalismos, no que se reporta ao utilizador, condicbes de acesso (chaves de
acesso) e confidencialidade deste sistema.

Reveste-se este servico de inegdvel utilidade para o cliente, possibilitando-lhe, a partir de qualquer local e
por qualguer meio, desde que com ligacdo a internet (computador, telemével, etc...), aceder ao seu banco
e as suas contas, fora do horario normal de atendimento e dos locais normais de atendimento.

Mas hd que ndo olvidar que se reveste de inegdvel interesse e utilidade também para as instituicoes
bancérias na medida em que |hes permite desviar dos seus balcdes uma parte significativa das operacées
bancérias, com a consequente poupanca quer em nimero de balcdes abertos ao publico, quer em ndmero
de funcionarios, quer no préprio tratamento das ordens transmitidas (informatico).

Porque assim é, acedendo os clientes a um servico que é disponibilizado pelo banco, de acordo com
condicOes de acesso e seguranca por este estipuladas, de acordo com tratamento e acesso de dados por
este determinadas, sendo a Unica actuacdo do cliente o acesso a este servico, em cuja concepcao e
seguranca nao pode interferir nem efectivamente interfere, tem sido comumente entendido que, em caso
de, da sua utilizacdo, resultar um acesso indevido as contas do cliente, é ao banco que incumbe assumir a
responsabilidade pelo risco que dessa forma de acesso decorre. Os riscos da falha do sistema
informatico que é disponibilizado pelos bancos, bem como de eventuais ataques cibernauticos
(seja por phishing, seja por farming, seja por qualquer outra forma) correm sempre por conta
destes, excepto se culpa tiver havido do cliente[50].

A mesma conclusdo decorre expressamente do disposto no ja referido art? 68 n2 2 do D.L. 317/2009, de 30
de Outubro, que transp0s para a nossa ordem juridica o novo enquadramento comunitario em matéria de
servicos de pagamentos, maxime a Directiva 2007/64/CE do Parlamento Europeu e do Conselho de 13 de
Novembro, o qual dispde que “O risco do envio ao ordenante de um instrumento de pagamento ou dos
respectivos dispositivos de seguranca personalizados corre por conta do prestador do servico de

pagamento.”.

Ora, se o risco corre por conta do banco e este tem o dever de diligenciar pela seguranca do
sistema e dos depdsitos do seus clientes, o depositante também tem o dever de utilizar o

servico disponibilizado de acordo com as condicées da sua utilizacdo e esta igualmente
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vinculado aos deveres de confidencialidade e salvaguarda das chaves de acesso e cartao
entregue, como, alids, dispde o art? 67 do referido diploma legal.

E certo que o banco deverd garantir a manutencdo de um sistema informético dotado de mecanismos
técnicos que obstem a intrusdo nos seus servidos; mas também é certo que também exige a lei um
dever especial de cuidado, do utilizador, quanto a correta salvaguarda dos mecanismos de

seguranca, que decorrem do contrato e do préprio terminal de acesso a chamada banca online.

DA APROPRIACAO POR TERCEIROS DE QUANTIAS DO DENOMINADO “PHISHING” E DA
EXISTENCIA DE CULPA DA AUTORA POR CEDENCIA DOS SEUS DADOS PESSOAIS, DAS CHAVES DE
ACESSO E DO CARTAO DE COORDENADAS.

Nos dias aludidos em 15 a 17 dos factos provados houve lugar a movimentos a débito, transferéncias para
contas de terceiros, ndo autorizadas e efectuadas pela Autora, mediante a utilizacdao do servico C1....

Alega a A. que tal retirada dos montantes da sua conta, por si nao efectuada, nem autorizada, decorreu de
falha no sistema disponibilizado pelo banco, nomeadamente pela intromissdo de um “hacker”, que terd
utilizado a técnica conhecida por phishing para retirada destes valores, desviando-os para contas de
terceiros.

Ora, o “phishing (do inglés fishing «pesca») pressupde uma fraude electrénica caracterizada por tentativas
de adquirir dados pessoais, através do envio de e-mails com uma pretensa proveniéncia da entidade
bancaria do receptor, por exemplo, a pedir determinados elementos confidenciais (nUmero de conta,
nimero de contrato, nimero de cartdo de contribuinte ou qualquer outra informacdo pessoal), por forma a
que este ao abri-los e ao fornecer as informacdes solicitadas e/ou ao clicar em links para outras paginas ou
imagens, ou ao descarregar eventuais arquivos ali contidos, poderd estar a proporcionar o furto de
informacdes bancarias e a sua utilizacdo subsequente.

Outra modalidade de fraude online é o pharming a qual consiste em suplantar o sistema de resolucdo dos
nomes de dominio para conduzir o usudrio a uma pagina Web falsa, clonada da pagina real, baseando-se o
processo, sumariamente, em alterar o IP numérico de uma direccdo no préprio navegador, através de
programas que captam os cédigos de pulsacdo do teclado (os ditos keyloggers), o que pode ser feito
através da difusdo de virus via spam, o que leva o usudrio a pensar que estd a aceder a um determinado
site - por exemplo o do seu banco - e esta a entrar no IP de uma pagina Web falsa, sendo que ao indicar as
suas chaves de acesso, estas serao depois utilizadas pelos crackers, para acederem a verdadeira pagina da
instituicdo bancaria e ai poderem efectuar as operacdes que entenderem, destinando-se ambas as técnicas
(phishing e pharming) a obtencgdo fraudulenta de fundos.”[51].

Processando-se o acesso do cliente, ja ndo de forma presencial e mediante a conferéncia de assinaturas,
mas antes por meios electrénicos, mediante a disponibilizacdo pelo banco do respectivo servico e
fornecimento de senhas pessoais, cartdes matrizes contendo uma infinidade de composi¢cdes numeéricas,
exigindo-se um sistema de autenticacao que passa pela utilizacao de uma, duas, ou mais coordenadas,
sendo esse cartdao do exclusivo conhecimento e acesso do cliente/utilizador autorizado, foram

desenvolvidos meios de aceder de forma ilicita a esses dados, e assim se apropriarem de valores
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depositados nestas contas, pelas formas acima referidas e que sao as mais conhecidas.

No caso presente, porém, pouco importa se o “saque” de valores se deveu a “phishing”, “farming” ou
utilizagdo abusiva (no sentido de realizacao de movimentos nao autorizados pelo titular da conta) por parte
de terceiros que tenham tido acesso fisico ao mesmo cartdo e chaves, pois que vem invocada a culpa
(grave) do cliente (Autora), consistente na entrega do cartdo a quem nao era utilizador autorizado do
mesmo, na divulgacao das chaves de acesso, enfim, no permitir de forma livre e sem qualquer controlo, a
um terceiro, o acesso as contas da 12 A. e sua movimentacgao.

E tal resultou provado.

Ora, como se vé no ponto 3.3. do Contrato de adesdo ao Cl... (fls. 50), a propdsito da “Utilizacdo dos
servicos C1...", em resultado da adesao do cliente a tal servico, foram-lhe fornecidas pelo C... credenciais
de autenticacao, a utilizar pelo cliente, credenciais essas que permitem o acesso e a correta validacao da
intencao do utilizador de emitir uma ordem ao banco, seja para realizacao de um pagamento ou subscricao

de um outro servico.

Os mecanismos de seguranca do servico sdao o nimero de contrato, a password e o Cartdo Matriz - este
que é composto por varias coordenadas, pedidas aleatoriamente e nunca se repetindo, que autentica a
identidade do ordenante e que, sendo processado de forma eletrénica e expedido por correio, o seu
processo de elaboracao nao dispde de qualquer intervencdo humana -, sendo que o nimero de contrato e
a password sao fornecidos presencialmente ao cliente no momento de subscricdo do servico.

Note-se que no ponto 4.2 daquele Contrato de adesao ao Cl... se dispoe, com toda a clareza, que
“o cliente compromete-se igualmente a guardar segredo das suas Credenciais de Autenticacao, bem como
a prevenir igualmente a sua utilizacdo abusiva pro parte de terceiros.”. E acrescenta: “O cliente é o Unico
responsavel por todos os prejuizos resultantes da utilizacdo indevida do servico C1... por parte de terceiros,
com excecao do estabelecido no ponto 5.3".

Ora, tal como entende a Apelada, também nao cremos que, caso o cliente faculte a alguém
qualquer dos trés niveis de seguranca (nimero de contrato, password e Cartao Matriz), tal
possa ser considerado um risco da actividade econémica. Ou seja, a conduta negligente grave
da Autora nao se pode consubstanciar como um risco inerente a actividade econémica da Ré. A
ndo se entender assim, teriamos o campo aberto a aceitacdo do desleixo, da incuria do utilizador do
servico, sem quaisquer consequéncias para o mesmo. O equilibrio contratual - inerente ao sinalagma
contratual - ficaria seriamente posto em causa, com aceitacdo duma postura lednica a todos os titulos
inaceitavel.

Veja-se que no ponto 3.5.c) do contrato de adesao (fls. 49 verso) o Cliente autorizou o Banco a “nao
executar ordens quando nao sejam facultadas Credenciais de Autenticacao do Cliente, consideradas
necessarias para as realizar”.

O que significa que o Banco parte do principio - perfeitamente natural - de que se tais credenciais,

fornecidas, o sao...pelo Cliente, pois s6 ele é suposto as deter, com a obrigacao/imposicdao de as
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nao facultar a terceiros. Dai que o Banco, perante o fornecimento de tais credenciais, afinal, ao
aceitar os pagamentos mais nao esta do que a cumprir a sua parte no sinalagma contratual
livremente assumido por ambas as partes. Se o sao por terceiros, por incuria ou negligéncia
grave ou grosseira, é claro que tera que incidir sobre o Cliente o risco das consequéncias que
dai lhe possam adyvir.

Veja-se que o artigo 762-1 do Decreto-lei 317/2009 dispée que “No caso de estarem reunidas todas as
condicOes previstas no contrato quadro celebrado com o ordenante, o prestador de servigos de pagamento
do ordenante ndo pode recusar a execucdo de uma ordem de pagamento autorizada, independentemente

de ter sido emitida pelo ordenante, pelo beneficidrio, ou através dele, salvo disposicao legal em contrario”.

Portanto, estando provado que “A autora transmitiu as credenciais de autenticacao referidas em 10) ao
Pai que as disponibilizou online em site e por meio ndo apurado, incluindo os nimeros das coordenadas do
cartdo matriz.” (facto 21) e que “Foi através do uso dessas credenciais de acesso que um sujeito cuja
identificacdo nao foi possivel apurar actuou da forma descrita nas alineas 15) a 17)” (facto 22) - para além
de se ter, ainda, provado que “O sistema informatico do réu ndo foi alvo por essa ocasidao de um ataque
informatico” (facto 23) -, claro que sé a essa postura gravemente negligente se devem atribuir as

consequéncias danosas no seu patriménio, que, como tal, tera de suportar.

Pelo servico Cl... sé podiam aceder “utilizadores autorizados” e indicados pelo cliente que os podia
acrescentar ou retirar. Para acesso a este servico foi fornecido ao cliente um cartao de coordenadas
pessoal, intransmissivel e chaves de acesso secretas e confidenciais.

A Autora, tal como o Banco R., estavam obrigados a deveres de confidencialidade, incumbindo a A ndo
divulgar estes elementos a terceiros e muito menos permitir a utilizacdo deste servico por parte de
terceiros (sendo irrelevante que fosse seu pai ou outra pessoa da sua absoluta confianca ou quica
da confianca do préprio R.).

Sendo equiparadas juridicamente as Chaves de Acesso as assinaturas manuscritas do Cliente nas
Condicdes Gerais das Contas, o fornecimento pelo cliente da sua assinatura para utilizacdo por terceiros,
constitui quebra grave do dever de sigilo e confidencialidade a seu cargo, tornando-o responsavel

pela eventual utilizacao abusiva que venha a ser feita destas “assinaturas digitais”.

Conforme se refere no Acérdao do Tribunal da Relacao de Guimardes de 23.10.2012, Filipe Caroco, 305/09,
a propésito de um caso similar, « (...)contrariando o que deve se tido por elementares regras de
procedimento no acesso ao home banking e, em particular, a C4... on-line, o A. Fr.. forneceu todas as
combinacdes de numeros do seu cartdo matriz de acesso a sua conta bancaria relativo aquele servico e do
cartao matriz dos A.A. seus pais, por tal lhe ter sido pedido pela internet.

Como nos parece também inquestionavel, jamais a C.. pediria tal informacdo na prestacdo daquele seu
servico, pois que a ser assim nao faria sentido o fornecimento e a utilizacdo do cartdo matriz, que sé existe
para que se introduzam no servico on-line, a partir dele, determinadas varidveis, caso a caso, ou operacao

a operacao, como é préprio daquele servico e da seguranca que |lhe deve ser inerente.
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Alids, como vimos, constitui contrapartida contratual do acesso ao servico, que o aderente garanta a
seguranca dos elementos de identificacdo que Ihe sdo fornecidos com confidencialidade, a titulo pessoal e
intransmissivel, o que implica que se cologue a salvo de todos os terceiros, incluindo os funcionarios
daquela ou de qualquer outra instituicdo de crédito.

Ao divulgar na internet todas aquelas combinacdes possiveis de algarismos dos dois cartdes matriz e o seu
nimero fiscal de contribuinte, como se ndo existisse pirataria informatica, o 22 R. viabilizou com evidente
negligéncia, o acesso as respetivas contas,

permitindo que sobre elas, terceiros desconhecidos - sem que a C.. tivesse que 0s conhecer ou suspeitar
sequer de que se trataria de atos fraudulentos - efetuassem operacdes abusivas sobre tais depdsitos,
nomeadamente transferindo valores, conforme efetivamente transferiram para contas diversas.

(...)

Pese embora a grande complexidade do sistema de seguranca do home banking e do crescente nivel de
ameacas que sobre ele existem - o que sempre deve manter os usuarios em alerta para os perigos
eventuais - ficou provado que as transferéncias das quantias depositadas nao resultou de vulnerabilidades
do sistema de seguranca implementado pelo Banco, mas da falta de cuidado do 22 A., da sua censuravel
inadverténcia, ao disponibilizar a estranhos os meios secretos e de acesso pessoal as contas de depésito, o
gue conduz a prova da sua culpa, assim, com elisdo da culpa presumida dos R.R. C.. e A.. (art.2 7992, n2 12,
do Cédigo Civil), e mesmo do risco inerente a C4... on-line.

A aceitar-se a tese dos A.A., estava aberto o caminho para o defraudamento sucessivo dos Bancos,
designadamente pelo conluio.

Fazendo correr sobre a Banca o risco que resultasse da divulgacao de dados pessoais e intransmissiveis
dos seus clientes, por eles préprios, estaria ditado o decesso imediato de um sistema que tantas vantagens
traz par ao comércio bancério pelo encurtamento de tempo e distancias, com economia de meios para os
Bancos e clientes.».

No mesmo sentido, se pronunciou o Acérdao do Tribunal da Relacdo de Guimaraes 25.11.2013, Espinheira
Baltar, 2869/11, ao afirmar que: «é de concluir que o comportamento da autora foi negligente, violador das
regras de seguranca impostas pelo contrato, que foram causa direta da movimentacao das suas contas por
terceiros. A ré, ao provar a culpa da autora na transmissdo dos dados do cartdo matriz a terceiros, ilidiu a
presuncdo de culpa prevista no artigo 799 do C. Civil, aplicAvel a este contrato. Assim sendo, ndo é
responsavel pela movimentacdo das contas, de forma fraudulenta, porque deveu-se a culpa exclusiva da
autora, que ndo teve o cuidado devido ao executar o contrato a que estava vinculada, traduzida no

fornecimento dos dados do cartdao matriz a terceiro.».

Damos, assim, razdo a Apelada: sé a Autora, enquanto Unica responsdvel pela correcta guarda das
credenciais de acesso, é (igualmente) responsdavel pela utilizacdo que foi dada as suas coordenadas e
cédigos de acesso (a revelia de todos os avisos de seguranca do Banco Réu), pois apenas ela prépria
tinha conhecimento das mesmas, sendo que qualquer pessoa diligente e cuidadosa nao permite nem
facilita o acesso de terceiros &s mesmas. E que o risco de utilizacdo do servico Cl... e consequentemente

das respectivas credenciais de acesso (nUmero de identificacdo, cédigo PIN, cartdo matriz), é da
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responsabilidade do utente/utilizador. Ndo se vislumbrando que possa ser imputada a Ré qualquer
responsabilidade - muito menos apelo risco -, pois que seria , no nosso modesto ver, inaceitavel, por
de todo incompreensivel, que se viesse a responsabilizar o Banco Réu numa situacao em que -
como ocorreu no presente caso - o seu cliente tenha fornecido ou permitido de forma
deliberada o acesso a terceiros dos seus cédigos pessoais de acesso e que serviram para a
realizacao de movimentos na sua conta por banda desses mesmos terceiros.

E claro que utilizando o Cliente de forma correcta os dados de seguranca que o Banco lhe fornece, sem,
portanto, os transmitir a terceiros, o sistema é perfeitamente seguro, ndo correndo o Cliente, dessa forma,
quaisquer riscos.

Podendo o banco R. elidir a sua presuncao de culpa, quer afastando-a, quer “demonstrando mesmo a culpa
do cliente pela deficiente utilizagao daqueles meios expeditos, designadamente, alegando e demonstrando
que o cliente beneficidrio violou o contrato, divulgando na internet dados pessoais, secretos e
intransmissiveis relativos ao seu acesso (...). No primeiro caso, o Banco pode ainda ser responsabilizado

pelo risco, enquanto na segunda hipétese a responsabilidade é do cliente.”[52].

Mesmo que se nao considerasse que a Autora violou deliberadamente o dever de guarda dos dispositivos
de seguranca pessoais associados ao servico, a verdade é que agiu de forma muito descuidada,
demonstrando negligéncia grave.

E a existéncia dos avisos, logo na pagina inicial do site, que tornard a conduta do titular do IP
especialmente censuravel. O utilizador é constantemente alertado para os indicios de fraude[53], de
maneira a estar, naturalmente, consciente de que os pedidos feitos nestas péaginas falsas ndao sdo
legitimos. Responder a um pedido incomum na pagina clonada, por exemplo com a indicacao das
combinacdées do cartdo matriz, demonstrarda um enorme descuido e desatencao do titular do
IP[54]. Pode, nessa situacao, bem dizer-se que o titular deu azo a que terceiros acedessem ao ‘sistema’ e

procedessem ao desvio das quantias em causa, permitindo a conclusao de que fez, de facto, uma utilizacao

assaz imprudente do servico.

Neste caso, considerando que existe culpa e grosseira da Autora, nao vemos como imputar
qualquer culpa ao banco R. pelos factos acima descritos.

Com efeito, ao ceder os elementos a seu pai que, por sua vez, os cedeu a terceiros, preenchendo os digitos
insitos no cartdo matriz, a autora acabou por facultar na internet a piratas informaticos elementos de

seguranca que permitiam o acesso a sua conta bancaria (ut factos provados sob 21) e 22)).

Sendo certo que é ao banco Réu que cabe provar o comportamento negligente do titular e a medida em
que esse contribuiu para as operacdes nao autorizadas, certo é, como visto, também, que tal prova foi
feita.

Assim, face a tal factualidade e ndo tendo existido nenhum ataque ao sistema do Banco Réu (facto provado
23)) por forca do qual terceiros acedessem a conta da autora, esta ilidida a presuncao dos artigos 7999,

n2l do Cédigo Civil e mesmo afastada a aplicacdo do artigo 7962, n2l1, do Cddigo Civil, porquanto foi o
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alienante (autora) que causou o perecimento da coisa[55].

kk

Havendo ja sobre esta matéria ja significativa jurisprudéncia - véria citada no texto e outrossim nos autos -
, desconhecemos, porém, que haja jurisprudéncia no sentido de responsabilizacdo do Banco em casos,
como o presente, em que o Cliente teve uma conduta gravemente negligente, fornecendo, de forma
deliberada, aquelas credenciais de seguranca a terceiros, com base nas quais 0s movimentos na conta

tiveram lugar[56].

*%

Atento todo o explanado, damos razdo a Apelada.

Salienta-se que, tendo-se provado que as transferéncias foram efetuadas fraudulentamente por terceiros,
com recurso a técnica conhecida por phishing, é manifesto que se nao pode dizer que tenham ocorrido por
uma qualquer avaria ou deficiéncia do sistema informéatico da Ré.

Como tal, fica a valer o estatuido no art. 72.9, n.2 3: “Havendo negligéncia grave do ordenante, este
suporta as perdas resultantes de operacbes de pagamento ndo autorizadas até ao limite do saldo
disponivel ou da linha de crédito associada a conta ou ao instrumento de pagamento, ainda que superiores
a € 150, dependendo da natureza dos dispositivos de seguranca personalizados do instrumento de
pagamento e das circunstancias da sua perda, roubo ou apropriacdo abusiva.”.

Assim se nao vislumbra censura a fazer a sentenca recorrida.

@ - Da indemnizacdo por danos morais a Autora e juros legais.

A apreciacao desta questdo esta, obviamente, prejudicada: se nao ha censura a fazer ao Banco Réu,
é claro que nao ha lugar a qualquer indemnizacao a arbitrar a Autora.

kkk

IV. DECISAO

Termos em que acordam os Juizes da Seccdo Civel do Tribunal da Relacdo do Porto em julgar

improcedente a apelacao, confirmando-se a sentenca recorrida.
Custas pela Apelante.

Porto, 2 de Julho de 2020
Fernando Baptista
Amaral Ferreira

Deolinda Varao

[1] Que disp6em:
21) A autora transmitiu as credenciais de autenticacao referidas em 10) ao Pai que as

disponibilizou online em site e por meio ndao apurado, incluindo os nimeros das coordenadas
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do cartao matriz.

22) Foi através do uso dessas credenciais de acesso que um sujeito cuja identificacao nao foi
possivel apurar actuou da forma descrita nas alineas 15) a 17).

[2] Vol. I, no item Abertura de Conta.

[3]1 Manual de Direito Bancario, 2001, p. 500.

[4] Cfr., Jose SimOes Patricio, in A operacao bancaria de depdsito, pp. 46 e 47.

[5] Cfr. Alberto Luis, in Direito Bancario, 1985, p. 165.

[6] Cfr. a minuciosa andlise efectuada no Acdérdao da Relacao do Porto de 13/11/2000, in
www.dgsi.pt, n.2 convencional: JTRP00029895.

[7] In “O Contrato Bancario Geral”, in Estudos de Direito Bancario, Coimbra editora, 1999.

[8] Ac. STJ, no BM) 403/441.

[9] Cfr.,, além das obras citadas na nota seguinte, J. G. Pinto Coelho, Operacées de banco, 1,
Depdsito bancario, Coimbra, 1949; Paula Camanho, Do contrato de depdsito bancario, Coimbra,
1998; C. Lacerda Barata, Contrato de depédsito bancario. Estudos em Homenagem ao Professor
Doutor Inocéncio Galvao Telles.ll, Direito Bancario, Coimbra, 2002, pp. 7 e ss.

[10] Contratos, Almedina, 2007, p. 159.

[11] Assim ou com posicdao proxima, J. Simoées Patricio, A operacao bancaria de depésito, Porto,
1994; ID., Direito Bancario Privado, Lishoa, 2004, p. 237 e ss.; Menezes Cordeiro, Manual de
Direito Bancario, pp. 489 e ss. e 513 e ss. (p. 524); F. Conceicao Nunes, Depédsito e conta,
Estudos em Homenagem ao Professor Doutor Inocéncio Galvao Telles, 1l, Direito Bancario,
Coimbra, 2002, p. 67 ss.; A. P. Azevedo Ferreira, A relacdo negocial bancaria. Conceito e
estrutura, Lisboa, 2005. Por ser notavel, mas em sentido contrario, deve registar-se a opiniao
de C.-W. Canaris, Bankvertragsrecht, 1, 3.2 ed., Berlin. New York, 1988, pp. 3 e ss.

[12] Do contrato de depdsito bancario, cit..., pp. 146 e ss.

[13] Ver Acérdao do ST) de 21/05/1996, bem como o acérdao da Relacdo do Porto de
04/05/1995, in www.dgsi.pt, n.2 convencional: JTRP00014568

[14] Cfr., v. g., Ac. R.P. de 14.06.2010, proc. n.2 6474/03.0TVPRT.P1, in http://www.dgsi.pt.

[15] Com efeito, de harmonia com o preceituado no art. 800.2, n.2 1, do Cédigo Civil, “o
devedor é responsavel perante o credor pelos actos dos seus representantes legais ou das
pessoas que utilize para o cumprimento da obrigacao, como se tais factos fossem praticados
pelo proprio devedor”. Significa isto que quaisquer garantias que o trabalhador de um Banco
dé ao depositante vinculam aquele nos seus precisos termos, responsabilizando-o pelo
inerente cumprimento; coisa diferente ja sera, naturalmente, se o funcionario bancario,
abusando das suas funcoes, tiver praticado um ilicito (civil ou penal), caso em que a situacao é
remetida para o dominio dos arts. 165.2 e 500.2 do Cédigo Civil.

[16] Vide Acdérdao do ST) de 18/11/2008, in www. JSTJ, dgsi.pt.

[17] Almeno de Sa, Direito Bancario, Coimbra Editora, 2008, pp 18-20.

[18] In C.). de 1999, Tomo Il, pag.21.

[19] Trata-se ainda de um contrato inominado, tendo assim sido designado por MARIA RAQUEL

34 /41
CONSELHO
REGIONAL DO

PORTO




E Direito
em Dia

GUIMARAES nas suas obras sobre o tema, sendo, também, por nés adotada por colocar a ténica
na determinacao do modo de funcionamento do IP. A designacao tem, igualmente, sido
utilizada pela jurisprudéncia, sendo adotada pelo Supremo Tribunal de Justica nos Acdérdaos de
23.11.1999 (Garcia Marques), in CJ-STJ, 1ll, 1999, p. 103; de 23.11.2000 (Sousa Inés), in CJ-ST),
111, 2000, p. 136; de 11.10.2001 (Silva Paixao), in CJ-STJ, Ill, 2001, p. 80; de 14.02.2002 (Ferreira
de Almeida) in CJ-STJ, 1, 2002, p. 101; de 19.11.2002 (Azevedo Ramos); de 17.05.2007 (Oliveira
Rocha); de 15.05.2008 (Mota Miranda); de 21.10.2008 (Alves Velho), e de 20.03.2010 (Urbano
Dias) acessiveis a partir do sitio <http://www.dgsi.pt> (consultados a 25.10.2014), embora
referindo-se especificamente ao contrato de utilizacdo de cartido; Também INES ISABEL DE
CAMPOS MOURA, O contrato de prestacao de servicos bancdrios através da Internet, Jusjornal,
n.2 1716, 25 de Junho de 2013, disponivel in <http://jusjornal.wolterskluwer.pt/> (22.01.2015),
tratando o contrato de utilizacao de homebanking que a autora denomina de ‘contrato de
prestacao de servicos bancdrios através da internet’, apesar de se referir a este como contrato
de utilizacdo, salienta o facto de estarmos perante um negédcio juridico inominado, mas
socialmente tipico.

[20] A importancia desta anadlise é referida pelo Tribunal da Relacdo do Porto, no Ac. de
12.04.2010 (Ana Paula Amorim) disponivel em <http://www.dgsi.pt> (25.10.2014): “Para
apreciar da questao em discussao nestes autos - utilizacao abusiva do cartao por terceiros - e
dos fundamentos do recurso, mostra-se de particular relevo analisar a natureza da relacao
contratual entre a instituicao emitente do cartao e o seu titular”.

[21]1 E reconhecido como “verdadeiro contrato auténomo” no Acérdio do ST) de 15.10.2009
(Alberto Sobrinho) e no Ac. do Tribunal da Relacdao do Porto (TRP) de 28.09.2004 (Alberto
Sobrinho), disponivel em <http://www.dgsi.pt> (25.10.2014). Apesar de, por vezes, a
jurisprudéncia ter tratado este contrato apenas como “um contrato acessdério instrumental, em
relacdo ao contrato de depédsito bancario ou ao de abertura de crédito em conta corrente,
acessoriedade revelada nao apenas pela funcao do préprio contrato, mas também pelo seu
destino, dependente das vicissitudes daqueles tipos contratuais” - cfr. Ac. ST) de 17.05.2007,
ja citado.

[22] A literatura especializada de outros paises tem, também, chamado a atencdo para a
caracterizacao destes contratos como contratos de adesdao. Em Espanha, MARIA DEL CARMEN
GETE-ALONSO Y CALERA, Las tarjetas de crédito, Relaciones contractuales y conflictividade,
Marcial Pons, Ediciones juridicas y sociales, Madrid, 1997, p. 158: “se trata de contratos, en
particular com referencia al que se celebra entre la entidade emissora y el titular de la tarjeta
(...), de adhesion, cuya regulacion contractual viene normalmente predeterminada o perfijada
por las condiciones generales, previamente redactadas por la empresa que, ademas, las
impone a la outra parte”.

[23] Acdérdao de 05.11.2013 (Manuel Marques), disponivel no sitio <http://www.dgsi.pt>
(13.01.2015).

[24] E uma regra, igualmente, consagrada pelo art. 56.2 da Diretiva n.2 2007/64/CE e pelo art.
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67.2 do D.L. n.2 317/2009.

[25] Estamos perante um contrato sinalagmatico e bilateral, dele emergindo direitos e
obrigacées na esfera juridica de ambos os contratantes.

[26] MARIA RAQUEL GUIMARAES, O contrato-quadro no ambito da utilizacdo de meios de
pagamento electrénicos, cit., p. 281, refere que estes direitos e deveres decorrentes do
contrato de utilizacao constituem, precisamente, o contetuido da relacao contratual em causa.
[27] Os requisitos de informacao surgem no RSP no capitulo | do titulo Ill relativo a
transparéncia das condicoes. O legislador nacional assumiu uma posicao protecionista da parte
que adere ao contrato, consagrando um especial dever de informacao, que constitui um dever
acessoério de conduta decorrente da especial relacdo de confianca entre as partes. E previsto
um elevado nivel de informacao, que deve ser prestado tendo em consideracdo os
conhecimentos técnicos de cada utilizador. Estdo previstas informacdes pré-contratuais,
informacées no ambito contratual e pds-contratual, podendo o utilizador solicitar novas
informacées em qualquer momento. Contudo, este regime foi acusado de ser excessivo e
demasiado protetor do utilizador - veja-se INES ISABEL DOS CAMPOS MOURA, “O contrato de
prestacao de servicos bancarios através da Internet”, Jusjornal, n.2 1716, 25 de Junho de 2013,
disponivel i n <http://jusjornal.wolterskluwer.pt/> (22.01.2015) - nota de rodapé 121. Sera
ainda ao prestador do servico de pagamento que cabe provar que cumpriu os requisitos de
informacao, nos termos do art. 44.2 do RSP. Quanto a este dever, importa ainda considerar a
necessidade de conjugar este regime com o regime do crédito aos consumidores, D.L. n.2
133/2009, de 2 de Junho, e com o D.L. n.2 95/2006, de 29 de Maio, que estabelece o regime
aplicavel a informacao pré-contratual e aos contratos relativos a servicos financeiros prestados
a consumidores através de meios de comunicacao a distancia.

[28] O RSP regula os direitos e obrigacdes relativos a prestacao e utilizacdo do servico de
pagamento no capitulo Il do titulo III.

[29] In As transferéncias electrdnicas de fundos e cartoes de débito, cit. pp. 41-45.

[30] Ver Maria Raquel Guimaraes, sobre a relacdao entre o contrato de utilizacao de cartoes
depagamento e o contrato de depdsito bancario, in As transferéncias electréonicas de fundos e
os cartoes de débito, Almedina, Coimbra, 1999, pp. 108-109. Ainda o ST) de 23/11/99 (Garcia
Marques).

[31] Direito bancario, p. 335.

[32] Ainda, Ac. TRL de 12/12/2013 (Tomé Ramiao) e do TRG de 30/05/2013 (Rita Romeira),
ambos disposniveis em www.dgsi.pt.

[33] Ob cit., pp 44.

[34] No ambito da banca eletrénica, a seguranca do sitio da internet é garantida
frequentemente por sistemas de codificacao da informacao (chaves de encriptacao de 128bits)
e pela certificacao digital do site.

[35] Dever-se-a ter presente que o dever de guarda nao significara trazer sempre consigo o

cartao, em certas situacoes, representara, pelo contrario, guarda-lo num local seguro. MANUEL
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CASTILLA CUBILLAS, La tarjeta de crédito - Tratado de Derecho Mercantil, Tomo 28, Marcial
pons, Madrid, 2007, pp. 192 e 193, apresenta uma decisdao do SAP de Castellén de 12.02.2000,
onde o Tribunal entendeu que guardar o cartdao dentro do carro estacionado num parque
publico - onde se pudesse esperar que houvesse algum tipo de sistema de vigilancia - nao
podia configurar negligéncia grave. Entre nés, o STJ) no Ac. de 19.11.2002, cit., entendeu existir
violacao grave do dever de guarda do titular que, enquanto foi a praia, “deixa um cartao de
débito no interior de um veiculo de matricula estrangeira (ainda que dentro de uma carteira
debaixo de um banco da frente), aparcada em lugar publico, e sé regressa a essa viatura cerca
de sete horas e trinta minutos mais tarde”. Perguntamos nés, se este comportamento seria
também considerado negligente se o roubo do cartiao fosse consequéncia de um “arrastao”
que ocorreu na praia, ou ocorresse enquanto o titular se encontrava na agua, deixando o IP
com os seus pertences junto a toalha?

[36] Cfr. Ac. de 02.03.2010 (Urbano Dias) disponivel i n <http://www.dgsi.pt> (25.10.2014).
Numa situacao semelhante, em que o titular do IP transportava o PIN no verso de uma
fotografia junto ao cartdao, o TRL no Ac. de 19.09.2006 (Maria Amélia Ribeiro), in
<http://www.dgsi.pt> (25.10.2014), entendeu que o titular suporta os prejuizos emergentes do
furto, pois “foi o risco por ela proépria criado que levou a que num curtissimo periodo de tempo
entre as 20.19h e as 20.42h fosse retirado a totalidade da quantia que a A. tinha depositada na
sua conta bancaria”. De facto, porque o seu comportamento foi grosseiramente negligente, o
titular deve suportar os prejuizos até ao limite do saldo ou linha de crédito associada ao IP.
[37] Cfr. Ac. TRL de 5/11/2013 (Manuel Marques).

[38] Cfr. Antunes Varela, Das Obrigacoées, 3.2 ed., 2.2, p. 95.

[39] In Direito Criminal, 1963, I, pp. 421 a 433.

[40] Teoria General del Delito — Bogota, 1984, p. 68 e 71 s..

[41] Cfr. Américo Marcelino - “Acidentes de Viacao e Responsabilidade Civil”, 3.2 ed., 1995, p.
33 s. e Dario Martins de Almeida, Manual de Acidentes de Viacao, p. 74.

[42] Cfr. “La Responsabilité Civile”, p. 11.

[43] Ac. RE, de 19 de Novembro de 1991; CJ, 1991, tomo 5, pag.260.

[44] Pode ver-se, v.g., o Ac. do TRE de 19/11/91, in Colectanea de Jurisprudéncia, ano XVI, tomo
5, pag. 260 e o Ac. do ST) de 21/1/98, in Colectdanea de Jurisprudéncia, Ano VI, Tomo |, pag. 173.
[45] Disponivel em www.dgsi.pt

[46] Disponivel no mesmo local.

[47] Disponivel, ainda, no mesmo local.

[48] Mesmo local.

[49] Ac. do ST) de 18/12/2013, proferido no proc. n?2 6479/09.8TBBRG.G1.S1, disponivel para
consulta in www.dgsi.pt.

[50] Neste sentido, vejam-se os Ac. do ST] de 18/12/2013, proferido no proc. n2
6479/09.8TBBRG.G1.S1; Ac. do T.R. Lisboa de 24/05/2012, proferido no proc. n2
192119/11.8YIPRT.L1-2; Ac. do T.R. Lishoa de 26/10/10, proferido no proc. n2
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1943/09.1TJLSB.L1-7; Ac. do T.R. de Guimaraes de 23/10/2012, proferido no proc. n¢
305/09.5TBCBT.G1; Ac. da Relacao do Porto, 07/10/14, proferido no porc. n2 747/12.9T)JPRT.P1,
disponiveis para consulta in www.dgsi.pt.

[51] Supra mencionado do Ac. do ST)] de 18/12/2013, proferido no proc. n2
6479/09.8TBBRG.G1.S1.

[52] Ac. da R. de Guimaraes de 23/10/2012, proferido no Proc. n2 305/09.5TBCBT.G1.

[53] Antes de inserir os dados de acesso a sua conta, o utilizador tera de fechar o alerta de
seguranca. As mensagens preventivas sao curtas, facilmente apreendidas e variaveis,
alertando que o banco nunca pedira todas as combinacées do cartio matriz, nem a
actualizacao de dados pelo telemével, na pagina ou por e-mail, etc. [54] Assim, MARIA RAQUEL
GUIMARAES, “As operacdes fraudulentas de home banking na jurisprudéncia recente - Ac. do
ST) de 18.12.2013".

[55] Cfr. doutrina do Acérdao do Supremo Tribunal de Justica de 18.12.2013, Ana Paula
Boularot, 6479/09.

[56] Deixam-se outras notas de jurisprudéncia - no essencial ja carreada aos autos - alguma,
diga-se, ja aludida no texto:

- Se o utilizador do servico de pagamento actuou de forma diligente, preservando a
confidencialidade e eficacia dos dispositivos de seguranca que lhe foram entregues (ou o
contrario ndo se conseguir provar), e, ainda assim, um terceiro conseguiu usar o cartao, o
utilizador ndo deve responder pelos prejuizos resultantes das operacoes fraudulentas ocorridas
antes da notificacdo ao banco, nem sequer até ao montante de € 150 referido no art? 722, n2l
do RSP (Cfr. Ac. TRL de 5/11/2013 (Manuel Marques).

Supremo Tribunal de Justica, no Acérdao de 16 de Setembro de 2014, decidiu que

O banco é responsavel pelas transferéncias efectuadas fraudulentamente, ainda que
aparentemente por ordem do seu cliente (depositante) - Ac do Acérdao de 16 de Setembro de
2014.

Ac. do ST) de 8 de Fevereiro de 2012, Proc. 500/08.4TBESP.G1.S1 (Bettencourt de Faria): “a
movimentacdao fraudulenta por terceiro de um depédsito bancdrio nao é oponivel ao
depositante, que a ela foi alheio, independentemente de culpa do banco depositario nessa
movimentacao”.

No Ac. Tribunal da Relacdo de 26/10/2010 (Maria Amélia Ribeiro) disponivel em www.dgsi.pt,
citado pela Apelante, se bem que se diga o mais que a Apelante refere em 682 da sua p.i.,
igualmente refere (e bem) que - citando Raquel Guimaraes, ob cit., pp 230-231) - que “é ao
banco que cabe assegurar a regularidade do funcionamento do sistema, para além do controlo
dos meios técnicos utilizados, compreendendo-se, assim, que sobre ele recaia o risco de esse
mesmo sistema gerar danos nao imputaveis a culpa dos seus utilizadores”.

Concorda-se com o que se escreveu no Ac. do Tribunal da Relacao de Guimaraes de 30/05/2013
(Rita Romeira), quando refere que “nao é legitimo ao banco invocar a sua irresponsabilidade

numa situacao de fraude informatica, designada “phishing” de dados de autenticacdo do
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cliente, com o argumento que tal ocorreu no computador deste e nao em qualquer sistema
informatico seu ou por si dominado, sabido que, é pressuposto deste tipo de servico a
utilizacdao de computadores pessoais e ndao do préprio banco”.

E claro para nés que o facto de aquela actuacao ilicita ter ocorrido no computador do Cliente,
por si s6, nao altera a responsabilidade do Banco. Mas coisa diferente é a situacao ter ocorrido
(independentemente do computador em causa) pelo facto de o Cliente ter actuado de forma
gravemente negligente, fornecendo a terceiros os dados de seguranca que s6 ele tinha (era
suposto so ele ter) e bem sabia que em situacao alguma podia fornecer a quem quer que fosse.

Aqui a responsabilidade do Banco ndao pode manter-se.

*

Outra jurisprudéncia ha bem mais expressiva acerca da responsabilidade do Banco nestas
situacées de negligéncia idéntica a destes autos, como bem mostra a Apelada.

Assim, v.g.:

Tribunal da Relacao de Lisboa n2 processo n2. 164/11.8TBSRT.L1-6:

“Provando a Ré que a Autora fez uma utilizacdao imprudente, negligente e descuidada desse
servico, revelando a terceiros, na internet, os seus cédigos pessoais de acesso ao servico, bem
como dos elementos necessarios para a confirmacao/validacao da operacao bancaria, nao lhe é
exigivel o pagamento das quantias por eles indevidamente movimentadas”.

Acordao do Tribunal da Relacao de Guimaraes, processo n2 305/09.5TBCBT.G1:

“Em todo o caso, o banco pode elidir aquela presuncao, afastando a sua culpa ou
demonstrando mesmo a culpa do cliente pela deficiente utilizacao daqueles meios expeditos,
designadamente, alegando e demonstrando que o cliente beneficiario violou o contrato,
divulgando na internet dados pessoais, secretos e intransmissiveis relativos ao seu acesso, em
beneficio de hackers.”

Ac. do Tribunal da Relacdo de Evora no processo n2 3052/11.4TBSTR.E1:

“l1) - O servico de home banking prestado por uma instituicao bancaria aos seus clientes
envolve obrigacées reciprocas: por um lado, o Banco tem o dever de garantir a seguranca na
implementacao do sistema informatico e de informar os clientes das regras de seguranca a
seguir na utilizacdo do servicoe, por outro, o cliente utilizador obriga-se a cumprir
determinadas condicoes de seguranca na utilizacao daquele servico, designadamente a manter
a confidencialidade do numero do contrato, do cédigo e do cartao matriz.

(...)

V) -Age com culpa o utente que fornece todo o conteido do cartdo matriz perante uma
solicitacao numa pdgina idéntica a do Banco, uma vez que contraria toda a légica do sistema

de seguranca que nao pode ser desconhecida por parte do utilizador. (...)

VII) - Ao divulgar na internet a totalidade dos dados do seu cartao matriz - apesar dos varios
alertas de seguranca no site da Ré na internet, advertindo os utilizadores para nao

reproduzirem os elementos do cartao matriz, e de ter tomado conhecimento das
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Recomendacoes de Seguranca constantes do “guia de utilizador” que lhe foi entregue e que
também se encontram acessiveis no mencionado site - a Autora actuou ao arrepio do contrato
de home banking a que aderiu e em violacdao de regras basicas de seguranca nele previstas
para a utilizacao do servico “C4...”, o que permitiu que terceiros se apoderassem dos seus
elementos de seguranca e assim lograssem aceder as contas bancarias tituladas pelas Autoras
e efectuar operacoes fraudulentas...”.

Acérdao do Tribunal da Relacao de Guimaraes, em 25/11/2013, entendeu que: “

1 - No contrato coligado de depdsito bancdrio e de servicos de acesso via internet a sua
movimentacao e a outros servicos disponibilizados pela ré, entidade bancaria esta tem o dever
de protecao e informacao, na sua execucao continuada.

2 - O aderente tem de cumprir um conjunto de deveres conexos com a seguranca do seu
sistema informatico e uso da chave de acesso concedida pela ré, nao a fornecendo a terceiros.
3. - A entidade bancaria cumpre o seu dever de protecao e informacao colocando no seu site
toda a informacao disponivel sobre seguranca, que os utentes tém o dever de consultar, para
se prevenirem de fraudes.

4. - Age com culpa o utente que fornece todo o seu contetido do cartdo matriz perante uma
solicitacdao numa pdgina idéntica a do banco, uma vez que contraria toda a légica do sistema de
seguranca que nao pode ser desconhecida por parte do utilizador.

Ac. do Tribunal da relacdo de Evora de 12/12/2013,

(...) 3.Provando a Ré que a Autora fez uma utilizacao imprudente, negligente e descuidada
desse servico, revelando a terceiros, na internet, os seus cdédigos pessoais de acesso ao
servico, bem como dos elementos necessdrios para a confirmacao/validacao da operacao
bancaria, nao lhe é exigivel o pagamento das quantias por eles indevidamente movimentadas.
Acoérdéao do Tribunal da Relacdo de Evora de 12/04/2018, onde se diz:

I - A responsabilidade por operacoes de pagamento nao autorizadas, realizadas com recurso ao
servico de homebanking, incumbe, em principio, ao prestador de servico de homebanking,
conforme estatuido no art. 712 do RSP, cabendo ao utilizador nas situacdes previstas nos n2s 1
a 3 do artigo 722 daquele regime, designadamente em caso de negligéncia grave do ordenante;
Il - A apreciacao da culpabilidade do ordenante impde a anadlise da respetiva conduta, com vista
a verificar se omitiu o comportamento devido e, em caso afirmativo, se o fez voluntariamente;
11l - Na graduacao da culpabilidade do ordenante, ha que ter em conta, entre outros fatores que
se mostrem relevantes, os valores ou interesses que se pretendem acautelar com o
comportamento devido, bem como a intervencdo da vontade na omissdao de tal
comportamento;

IV - O comportamento do autor que tendo acedido a uma pagina eletrdnica ilicita convencido de
que se tratava da pagina da entidade bancaria, forneceu, a solicitacdao do sistema, além do
numero de identificacdo e do cédigo PIN, a totalidade das coordenadas do cartdo matriz,
mostra-se adequado a viabilizar a realizacao por terceiros de operacoes de pagamentos nao

autorizadas;
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A adverténcia que foram transmitidas ao Autor e que constava do cartao matriz, de que a
solicitacao de mais do que duas posicoes desse cartao indica a presenca de pagina fraudulenta,
impunha cautela ao autor, permitindo-lhe prever a possibilidade de nao se encontrar no sitio
eletrénico correto e de estar a facultar os seus dados a terceiros.;

V - A atuacao do autor, ao inserir a totalidade das coordenadas inscritas no cartao matriz em
paginas semelhante a do servico de homebanking da Ré, configura negligéncia grave,
preenchendo a previsdao do art. 72, n2 3 ... “.

Acdérdao do Tribunal da Relacao de Lisboa de 12/07/2018,

“(...) VII) Tendo o banco comunicado ao cliente, em vdrios momentos, por varios meios e
formas o modo de corretamente utilizar as credenciais de acesso ao sistema de homebanking,
a introducao pelo cliente dos cédigos de acesso a conta bancaria (...) dos numeros do cartao
matriz (...) numa pagina Web com elementos (mais ou menos, muitos ou poucos) semelhantes a
pagina do banco, mas a qual ao clicar numa hiperligacao de um e-mail, constitui grave violacao
do dever de manter em segredo as credenciais em causa.”

O cliente suporta (...) as perdas resultantes de operacées de pagamento efetuadas em
execucao de ordens dadas através do sistema de homebanking por terceiros, a quem, por
atuacdo gravemente negligente, facultou os cédigos e chaves necessdrios a que tais ordens

fossem identificadas como tendo sido dadas por si.”.

Fonte: http://www.dgsi.pt

41/41

CONSELHO
REGIONAL DO

PORTO




	TRIBUNAL DA RELAÇÃO DO PORTO   |   CÍVEL
	Processo
	Data do documento
	Relator

	DESCRITORES
	SUMÁRIO

