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NOTAS INTRODUTORIAS

A obra que agora se publica surge na sequéncia da realizagdo, nos dias 12 ¢ 13
de Maio de 2022, na Faculdade de Direito da Universidade do Porto, do Con-
gresso Internacional “Direito e Inteligéncia Artificial”. O Encontro cientifico,
que congregou investigadores de vérias nacionalidades, foi organizado pelo
CIJ - Centro de Investigacao Juridica (entdo CIJE - Centro de Investigagao
Juridico-Econdmica) da Faculdade de Direito da Universidade do Porto, no
4mbito do Projeto de Investigagao “It’s a wonderful (digital) world: O direito
numa sociedade digital e tecnolégica” [apoio da Fundagdo para a Ciéncia e
a Tecnologia — UIDB/00443/2020 (Centro de Investigacao Juridica)], com a
colaboragio de colegas da Universidade de Cantabria, no 4mbito do Projeto
de Investigagdo “La inteligencia artificial juridica” [RT12018-096601-B-100
(MCIU/AEI/FEDER, UE)], del Programa Estatal de I+D+i Orientada a los
Retos de la Sociedad, financiado pelo Ministerio de Ciencia e Innovacién e a
Agencia Estatal de Investigacion espanhdis.

No evento realizado proptinhamo-nos refletir, transversalmente, sobre
os multiplos desafios que a Inteligéncia Artificial coloca ao Direito, tendo a
reflexdo ocorrido durante dois dias desdobrando-se em varios painéis dedica-
dos a dreas temdticas variadas. A discussao foi enriquecida nao s6 pelas inter-
vengoes dos oradores convidados, mas também pela participagdo de oradores
escolhidos no 4mbito de uma “call for abstracts” muito concorrida.

A presente obra faz jus a natureza que se imprimiu ao encontro cien-
tifico e 4 qualidade da reflexdo levada a cabo, contendo contributos que
versam multiplas temdticas organizadas em seis partes distintas sob os
seguintes titulos: I — O admirdvel mundo novo da IA: desenvolvimen-
tos nacionais e europeus; II — IA: uma revolugdo processual em curso?;
III - Personalidade e Pessoa numa sociedade digital; IV — Questoes de res-
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ponsabilidade civil; Painel V - IA, contratos e consumo e VI — Mercado e
empresa num mundo computacional.

Aproveita-se esta oportunidade para agradecer a todos os oradores inter-
venientes no Congresso “Direito e Inteligéncia Artificial” e muito em espe-
cial a todos os que deram o seu contributo escrito para a construcio desta
publicagao.

Um agradecimento ¢ também dirigido aos elementos que compuseram
a comissdo que se dedicou a organizagio do evento cientifico e desta publi-
cacio, sendo devido um agradecimento especial 4 Dr* Fernanda de Araujo
Meirelles Magalhaes.

Porto e FDUP, Abril de 2023

MARIA RAQUEL GUIMARAES
RuTEe TEIXEIRA PEDRO
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0 ADMIRAVEL MUNDO NOVO DA IA:
DESENVOLVIMENTOS NACIONAIS E EUROPEUS



Algumas notas sobre direitos fundamentais,
transformacao digital e inteligéncia artificial

Some remarks on fundamental rights, digital
transformation, and artificial intelligence

ANABELA CosTA LEAO"

RESUMO: A necessidade de uma abordagem de direitos fundamentais a trans-
formacdo digital e a regulagdo das tecnologias digitais e da inteligéncia artificial
(IA) tem sido sustentada. Neste texto, identificam-se algumas linhas para refle-
x40 sobre a prote¢io e promogio dos direitos fundamentais no ambiente digital.
Ap6s constatar o impacto simultaneamente positivo e negativo das tecnologias
digitais e da IA na protecio e exercicio de direitos fundamentais, discute-se a
afirmagio de “novos direitos” no espaco digital, bem como especificas questoes
de igualdade e nao discriminagio e de protecio da vulnerabilidade. Por dltimo,
identifica-se, a par da complexidade (da matéria e da regulagdo), a necessidade
de uma regula¢do constitucional.

PALAVRAS-CHAVE: Direitos fundamentais; igualdade; constitucionalismo;
inteligéncia artificial; tecnologia.

" Investigadora do Centro de Investigacdo Juridica da Faculdade de Direito da Universidade do
Porto (CIJ-FDUP) e Professora Auxiliar da FDUP. Faculdade de Direito da Universidade do Porto.
aleao@direito.up.pt
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ALGUMAS NOTAS SOBRE DIREITOS FUNDAMENTAIS, TRANSFORMAGCAO DIGITAL...

ABSTRACT: A fundamental rights approach to digital transformation, digi-
tal technologies, and artificial intelligence (AI) has been emphasized. This
paper aims to discuss the protection and promotion of fundamental rights in
the digital space. It addresses the positive and negative impacts of digital tech-
nologies and Al in fundamental rights, the need for “new rights” in the digital
space and specific issues of equality and nondiscrimination and protection of
vulnerable groups and persons. Finally, it discusses the need for constitutional
regulation.

KEYWORDS: Fundamental rights; equality; constitutionalism; artificial
intelligence; technology.

suMARI0: 1. Enquadramento 2. Direitos fundamentais e (em) ambiente digi-
tal 2.1. Impactos (positivos e negativos) da “transigdo digital” no exercicio de
direitos fundamentais 2.2. A natureza evolutiva da protecio e a questao dos “novos
direitos” 2.3.Igualdade e vulnerabilidade(s) 2.4. Da complexidade a necessidade
da regulagdo constitucional 3. Conclusio

1. Enquadramento’

A necessidade de uma abordagem de direitos fundamentais e humanos a
transformacio digital e a regulagio das tecnologias digitais e da inteligén-
cia artificial (IA)* tem sido sustentada, inter alia, pela Unido Europeia e pelas
Nagdes Unidas, afirmando de forma clara que os direitos fundamentais e

! Este texto corresponde, com alguns aprofundamentos, ao suporte escrito da interven¢do com
tema “Direitos fundamentais e Inteligéncia Artificial: dimensoes de inclusao e exclusao”, proferida
no Congresso Internacional “Direito e Inteligéncia Artificial”, org. FDUP e CIJ-FDUP, que decorreu na
Faculdade de Direito da Universidade do Porto (Portugal) a 12 e 13 de maio de 2022.

? Nao existindo uma defini¢do universalmente aceite de IA, utiliza-se aqui o conceito proposto
pelo Grupo de Peritos de Alto Nivel em Inteligéncia Artificial da Comissdo Europeia: “O conceito
de inteligéncia artificial (IA) aplica-se a sistemas que apresentam um comportamento inteligente,
analisando o seu ambiente e tomando medidas — com um determinado nivel de autonomia - para
atingir objetivos especificos. Os sistemas baseados em inteligéncia artificial podem estar puramente
confinados ao “software”, atuando no mundo virtual (por exemplo: assistentes de voz, programas de
analise de imagens, motores de busca, sistemas de reconhecimento facial e de discurso), ou podem
estar integrados em dispositivos fisicos (por exemplo: robds avangados, automdveis auténomos,
veiculos aéreos nio tripulados ou aplicac¢des da Internet das coisas)”™ apud Agéncia de Direitos
Fundamentais da UE, Preparar o futuro: Inteligéncia Artificial e Direitos Fundamentais. Sintese, 2021, p. 1.
Disponivel em https://fra.europa.eu/sites/default/files/fra_uploads/fra-2021-artificial-intelligence-
summary_pt.pdf [04/11/2022].
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humanos se aplicam tanto online como offline®. Neste sentido vejam-se, por
exemplo, a Declaragdo de Lisboa — Democracia Digital com propdsito (2021)*, ape-
lando ao reforgo da dimensiao humana do ecossistema digital, ou o Roteiro
para a Cooperagio Digital apresentado pelo Secretario-Geral da ONU (2020)
em linha com os Objetivos do Desenvolvimento Sustentdvel® .

Neste texto procura dar-se brevissima nota de algumas questdes suscitadas
pela adogdo de uma abordagem de direitos fundamentais em sentido amplo
(incluindo direitos fundamentais constitucionais e direitos humanos)® ao digital
e aIA, tendo presente que também neste dominio se manifesta a necessidade
de articulagdo entre diferentes niveis de prote¢ao, internos e internacionais, de
direitos, em necessario didlogo e frequente convergéncia’, e a consolidagao dos

* The United Nations Secretary-General’s roadmap for digital cooperation “Ensuring the
protection of human rights”, disponivel em https://www.un.org/techenvoy/content/digital-human-
rights [04/11/2022].

* Declaragio de Lisboa — Democracia Digital com propdsito (2021) https://www.lisbondeclaration.eu
* United Nations, Report of the Secretary-General. Road map for digital cooperation, June 2020.
Disponivel em https://www.un.org/en/content/digital-cooperation-roadmap/assets/pdf/
Roadmap_for_Digital_Cooperation_EN.pdf [04/11/2022].

¢ Tradicionalmente distingue-se entre direitos fundamentais e direitos humanos, os primeiros
referindo-se a esfera estadual constitucional de protecio e os ultimos reservados a esfera jus-
internacional. Ora, como ensina JosE CARLOS VIEIRA DE ANDRADE, Os direitos fundamentais
na Constitui¢io portuguesa de 1976, Coimbra: Almedina, 2021, p. 15, os direitos a que chamamos
direitos fundamentais podem ser vistos sob diferentes perspetivas: como direitos naturais de todas
as pessoas, independentemente dos tempos e dos lugares (perspetiva filosofica ou jusnaturalista),
como os direitos mais importantes das pessoas, num determinado tempo e lugar, i. ¢, num Estado
concreto ou numa comunidade de Estados concreta (perspetiva estadual ou constitucional) e como
direitos de todas as pessoas num certo tempo em todos os lugares ou, pelo menos, em grandes
regioes do mundo (perspetiva universalista ou internacionalista). E, com efeito, verifica-se que
a expressao “direitos fundamentais” é hoje utilizada para além do dominio das constitui¢ées
nacionais (e.g. na Unido Europeia), no contexto de uma “compreensio plural” e “multinivel” do
constitucionalismo, vd. inter alia SUzZANA TAVARES DA S1LVA, Direitos Fundamentais na Arena Global,
Coimbra: Imprensa Universidade Coimbra, 2011, pp. 9 ss. Sem prejuizo da utilidade da distingao
entre direitos fundamentais e direitos humanos, a0 menos no que diz respeito as diferentes
estruturas de prote¢do (como se escreveu em ANABELA CosTa LEA0, “A Carta dos Direitos
Fundamentais da Unido Europeia”, in REDUP, Ano III, 2006, p. 41 ss.), utiliza-se neste texto um
sentido amplo de direitos fundamentais, reservando o sentido estrito da expressdo para a protecio
conferida por uma constitui¢do estadual. Para mais desenvolvimentos, remete-se para SUZANA
TAVARES DA SILVA, Direitos Fundamentais na Arena Global, cit., e, para uma defesa da distingao
entre direitos humanos e direitos fundamentais, para JosE DE MELO ALEXANDRINO, O discurso
dos direitos, Coimbra: Coimbra Editora/Wolters Kluwer, 2011, p. 179 ss. e p. 205 ss.

7 Convocam-se aqui a chamada “prote¢do multinivel” dos direitos humanos e fundamentais e o
“dialogo” entre niveis universais, regionais — com énfase, no contexto europeu, para o Direito da
Unido Europeia e para o sistema de prote¢io da Convengio Europeia de Direitos Humanos (CEDH)
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direitos fundamentais como dimensio essencial de um Direito global — para
alguns mesmo de um Direito constitucional global® — em construgao.

Considerando a natureza evolutiva e aberta da protecio de direitos fun-
damentais, afina-se a protecao dos direitos das pessoas em contextos especificos,
neste caso, o ambiente digital, e face a desafios especificos, como os que resul-
tam das tecnologias digitais e da IA®. Para Custers, no cruzamento entre o
Direito e o desenvolvimento das tecnologias digitais colocam-se diversos tipos
de questoes de protecio de direitos, sejam as relativas a violagoes de direitos
ou aos conflitos de direitos existentes resultantes (do uso) de novas tecnolo-
gias, sejam novas questoes resultantes (do uso) de novas tecnologias, para as
quais “ainda nio existem direitos™".

Os direitos fundamentais tém de ser compreendidos a luz do desenvolvi-
mento cientifico e tecnoldgico, da globalizagdo e da sociedade de informagao e
de “risco”™. Tomando de Vieira de Andrade'? a proposta de interpretacao atual
dos direitos fundamentais a partir da trilogia seguranga, diversidade, solidariedade,
todos estes vetores parecem especialmente relevantes no contexto digital.
A seguranga é hoje também a seguranga digital ou a garantia de um ambiente
em linha protegido e seguro, seja quanto a privacidade, seja quanto a prote-
¢do contra a cibercriminalidade. Do mesmo passo, a garantia da diversidade,
que ¢ uma caracteristica do sistema de protegdo de direitos fundamentais,
manifestada no pluralismo ideolégico mas igualmente na diversidade cultu-
ral e linguistica, ganha também novos contornos no ambiente digital, com a
Declaragiio Europeia sobre os direitos e principios digitais para a década digital (2022)"

— e constitucionais de prote¢io de direitos. Sobre a questdo, inter alia, vd. SUZANA TAVARES DA
S1LvaA, Direitos Fundamentais na Arena Global, cit.

& Discutindo o conceito e as perspetivas de constitucionalismo global, ANGEL ADAY GIMENEZ
ALEMAN, “El constitucionalismo global: ;neologismo necesario o mera cacofonia?”, in Revista
Espaiiola de Derecho Constitucional, 117, septiembre-diciembre, 2019, pp. 139-166. DOI: https://doi.
org/10.18042/cepc/redc.117.05

° Toma-se aqui de empréstimo o conceito de especificacio de GREGORIO PECES-BARBA
MARTINEZ, Curso de Derechos Fundamentales. Teoria General, Madrid, Universidad Carlos IT1,1999, pp.
154 ss., que identifica quatro processos ou linhas de evolugdo dos direitos fundamentais: i) positivagao,
ii) generalizacio, iii) internacionalizacdo e iv) especificago (este, baseado em Norberto Bobbio).

1 BART CUSTERS, “New digital rights: Imagining additional fundamental rights for the digital
era”, in Computer Law & Security Review, Volume 44, 2022,105636, p. 1, https://doi.org/10.1016/j.
clsr.2021.105636.

' Assim ensina JoSE CARLOS VIEIRA DE ANDRADE, Os direitos fundamentais..., cit., p. 59-61.

2 JosE CARLOS VIEIRA DE ANDRADE, Os direitos fundamentais..., cit., p. 61.

3 COM (2022) 27 final, Comunicagdo da Comissio que estabelece uma Declaragio Europeia sobre os
direitos e principios digitais para a década digital, disponivel em https://digital-strategy.ec.europa.eu/
en/library/declaration-european-digital-rights-and-principles
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aestabelecer que “todas as pessoas devem ter acesso a um ambiente em linha
fiavel, diversificado e multilingue” (vd. art. 22° da Carta dos Direitos Funda-
mentais da Unido Europeia, doravante CDFUE) e a vincar que “o acesso a
contetdos diversificados contribui para um debate publico pluralista e deve
permitir que todos participem no processo democratico” (Cap. IV). A soli-
dariedade e inclusdo, por seu turno, devem ser preservadas e aprofundadas na
transformacio digital. Como se 1é no suprarreferido Roteiro para a Cooperagio
Digital, as tecnologias digitais nao existem no vazio'* e o comprovado acesso
desigual as tecnologias tende a refletir e a agravar as desigualdades econémi-
cas, sociais e culturais ja existentes, tornando-se necessario agir no sentido
da “inclusao digital ™.

Os direitos fundamentais integram, juntamente com a limitagao e sepa-
ragdo de poderes, o nucleo da ideia de constituigdo. Além desta dimensao
constitucional, é necessario atender aos impactos do digital e da IA na orga-
nizagdo das sociedades e, em especial, no funcionamento e na qualidade das
democracias constitucionais'®, tendo ainda em vista as fungdes que as consti-
tui¢oes sio chamadas a desempenhar, designadamente de limitagao do poder
e de garantia do pluralismo, e a sua capacidade reguladora perante o digital
(e que ndo pode, hoje, deixar de convocar dimensdes transnacionais)”.

O desenvolvimento da tecnologia digital e o seu “impacto disruptivo” nas
nossas sociedades levam mesmo Edoardo Celeste a afirmar que vivemos um
“novo momento constitucional™®. O autor adota o conceito de “constituciona-
lismo digital” - sobre o qual ndo héa consenso na doutrina' - para identificar
aideologia (que toma em sentido neutro, ou seja, como “conjunto estruturado
de valores e ideais”) “que visa estabelecer e garantir a existéncia de um enqua-

¥ Roadmap for digital cooperation, cit., p. 2.

5 Roadmap for digital cooperation, cit., pp. 10-11.

16 Vd. ORESTE POLLICINO, E GIOVANNI DE GREGORIO, “Constitutional Law in the Algorithmic
Society”, in H. Micklitz, O. Pollicino, A. Reichman, A. Simoncini, G. Sartor e G. De Gregorio
(Eds.), Constitutional Challenges in the Algorithmic Society, Cambridge: Cambridge University Press,
2021, pp. 3-24, pp. 4 ss. Sobre o que designa como “capitalismo da vigilancia”, antidemocritico
e anti igualitario, correspondente ao “triunfo de um poder instrumentarista”, vd. SHOSHANA
ZUBOFF, A era do capitalismo da vigildncia. A disputa por um futuro humano na nova fronteira do poder,
Relégio D’Agua, 2019, passim, em especial, p. 11(nogio) e pp. 576 ss.

17 Assim, ORESTE PoLLICINO € GIOVANNI DE GREGORIO, “Constitutional Law in the
Algorithmic Society”, cit., maxime pp. 5 ss.

8 EpoArRDO CELESTE, “Digital constitutionalism: a new systematic theorisation”, in International
Review of Law, Computers & Technology, 33,1,2019, pp. 76-99, 78 ss. DOI:10.1080/13600869.2019.1562604.
¥ Apresentando e discutindo diferentes perspetivas, EDoARDO CELESTE, “Digital constitu-
tionalism...”, cit.
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dramento normativo para a protecio dos direitos fundamentais e do balance-
amento de poderes no ambiente digital” *°. Trata-se, portanto, para o autor, de
uma “declinagio do moderno constitucionalismo”, ou seja, de perceber de que
forma a tecnologia digital afeta o “equilibrio constitucional” resultante da pro-
tecdo dos direitos fundamentais e o balanceamento de poderes, que designa
por fungdes bésicas do direito constitucional. Para Celeste, a tecnologia digital
altera o equilibrio constitucional pois amplia, simultaneamente, as possibilida-
des de exercicio dos direitos fundamentais e o risco de ameagas a esses mesmos
direitos (em virtude da expansao da possibilidade de transmitir informagao), do
mesmo passo que afeta o equilibrio de poderes dada a centralidade desempe-
nhada pelos atores privados, designadamente corporagoes, no ambiente digital,
com poder para regular o uso das tecnologias digitais pelos individuos e cuja
atuagio pode consubstanciar violagdo de direitos fundamentais de particulares,
deslocando a questio do equilibrio de poderes da relagdo individuo-Estado®.
Cabera ao “constitucionalismo digital” que propde proteger direitos funda-
mentais e limitar tanto atores ptblicos como privados, jd que tanto uns como
outros podem violar direitos fundamentais®, o que se concretiza num processo
de produgido de normas com esse preciso objetivo, que designa por “constitu-
cionalizacdo do ambiente digital”*.

Assim, apesar de este texto se ocupar do impacto das tecnologias digitais
nos direitos fundamentais (lato sensu), as dimensdes constitucionais da trans-
formacao digital sao mais amplas e variadas e estdo, naturalmente, relaciona-
das entre si. A isto se voltara infra, na parte final do texto.

2. Direitos fundamentais e (em) ambiente digital
De seguida, procura-se identificar algumas linhas para reflexao sobre a pro-
te¢do e promogao dos direitos fundamentais no ambiente digital.

2.1. Impactos (positivos e negativos) da “transicdo digital” no exercicio
de direitos fundamentais

O uso de tecnologias e o desenvolvimento digital pode afetar diversos direitos
e de diversas formas®*, podendo identificar-se impactos positivos e negativos.

* Epoarpo CELESTE, “Digital constitutionalism...”, cit., pp. 88-89.

' EpoARDO CELESTE, “Digital constitutionalism...”, cit., p. 78 ss.

22 EpoARDO CELESTE, “Digital constitutionalism...”, cit., p. 89.

% Aludindo a um processo de generalizagio e re-especificagio, EnoaRDO CELESTE, “Digital
constitutionalism...”, cit., p. 89.

** Neste sentido, para o ambiente digital, BART CUSTERS, “New digital rights”, cit. Exemplificati-
vamente, um estudo do Conselho da Europa de 2017 sobre algoritmos e direitos humanos mostra
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O espaco digital fornece um novo contexto de efetivacio e suscita novas ques-
toes de protegdo de direitos fundamentais, como o direito a identidade pes-
soal, o direito a protecdo de dados pessoais ou o direito a prote¢ao da vida
privada, e de principios com eles relacionados, como o principio da igualdade.
Este impacto nio se faz sentir apenas nos chamados “direitos de primeira
geracido”, mas igualmente em direitos sociais e culturais, como a educagio
ou a fruigdo cultural, e na prépria forma como o Estado desempenha as suas
tarefas de concretizagio de direitos.

Se a tecnologia digital e a IA representam uma oportunidade, enquanto
contexto de aprofundamento e efetivagio de direitos fundamentais, tra-
zem igualmente riscos e desafios para a seguranga e para a protegao destes
direitos.

Tome-se como exemplo o direito 4 informagao. O ambiente digital expande
as possibilidades do ja existente direito a informar, ser informado e se infor-
mar”®. Ao mesmo tempo, amplia a possibilidade de definir perfis de utiliza-
dor e influenciar comportamentos através de ferramentas de IA*%, bem como
amplia os riscos associados 4 chamada “desinformacio”, discutindo-se neste
contexto a necessidade e os limites da moderagao de contetdos online (desig-
nadamente com o auxilio de ferramentas de IA)*® e de uma protegio contra
a desinformagao®, dada a ligacao entre democracia, pluralismo e liberdade
de expressao®.

o impacto da IA em vérios direitos, dos direitos sociais a liberdade de expressao e a participacdo
politica, bem como no plano daigualdade, vd. Council of Europe, Algorithms and Human Rights. Study
on the human rights dimensions of automated data processing techniques and possible regulatory implications,
Council of Europe Study, DGI (2017) 12, 2018. Disponivel em https://rm.coe.int/algorithms-and-
human-rights-en-rev/16807956b5. [04/11/2022].

* Consagrado, designadamente, no art. 372 CRP, no art. 10° CEDH e no art. 11° CDFUE.

% ORESTE PoLLICINO e GIOVANNI DE GREGORIO, “Constitutional Law in the Algorithmic
Society”, cit., pp. 6 ss.

* Sobre a questdo, EDoARDO CELESTE, “Digital constitutionalism...”, cit. pp. 78 ss.

% ORESTE POLLICINO e GIOVANNI DE GREGORIO, “Constitutional Law in the Algorithmic
Society”, cit., pp. 8 ss.

¥ Sobre a questao, inter alia, ORESTE POLLICINO e GIOVANNI DE GREGORI0, “Constitutional
Law in the Algorithmic Society”, cit., pp. 7 ss. Entre nos, a Carta Portuguesa de Direitos Humanos na
Era Digital, aprovada pela Lei n°® 27/2021, de 17 de maio, consagrou no seu artigo 6° um “direito &
protecdo contra a desinformagio”, nos termos de cujo n° 1 cabia ao Estado “assegurar o cumprimento
em Portugal do Plano Europeu de A¢do contra a Desinformagio, por forma a proteger a sociedade contra pessoas
singulares ou coletivas, de jure ou de facto, que produzam, reproduzam ou difundam narrativa considerada
desinformagdo”, conceito que se procurava definir nos n% 2 a 4: “Considera-se desinformagio toda
a narrativa comprovadamente falsa ou enganadora criada, apresentada e divulgada para obter vantagens
econdmicas ou para enganar deliberadamente o piiblico, e que seja suscetivel de causar um prejuizo piiblico,
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Esta dupla dimensao é por demais enfatizada. Como se escreve no Livro
Branco sobre a inteligéncia artificial (2020)*" da Comissao Europeia, embora
o recurso a IA possa tornar os produtos e os processos mais seguros, pode

nomeadamente ameaga aos processos politicos democrdticos, aos processos de elaboragdo de politicas piiblicas e a
bens puiblicos”, sendo que “considera-se, designadamente, informagdo comprovadamente falsa ou enganadora
a utilizagdo de textos ou videos manipulados ou fabricados, bem como as prdticas para inundar as caixas de
correio eletrdnico e o uso de redes de seguidores ficticios”, e excluindo “os meros erros na comunicagio de
informagdes, bem como as sdtiras ou parddias”. O artigo estabelecia ainda (n® 5) um direito de queixa a
Entidade Reguladora para a Comunicagao Social “contra as entidades que pratiquem os atos previstos no
presente artigo, sendo aplicdveis os meios de agdo referidos no artigo 21°¢ o disposto na Lein° 53/2005, de 8 de
novembro, relativamente aos procedimentos de queixa e deliberagio e ao regime sancionatdrio” e incumbia o
Estado de apoiar “a criagio de estruturas deverificagdo de factos por drgios de comunicagdo social devidamente
registados e incentiva a atribuicdo de selos de qualidade por entidades fidedignas dotadas do estatuto de utilidade
publica” (n°6).

O Presidente da Republica entendeu suscitar, em 28 de julho de 2021, nos termos da alinea a)
do n? 2 do art. 281° da CRP, a fiscalizagdo abstrata sucessiva das normas do artigo 6° da Lei, por
violagdo da liberdade de expressio (art. 372 CRP) e incumprimento dos requisitos do regime
material e organico dos direitos, liberdades e garantias, em especial do regime das restri¢oes e
do principio da proporcionalidade (artigo 182 CRP), bem como do principio do Estado de Direito
(art. 2°), designadamente por se entender em causa o principio da densidade constitucional
suficiente da lei restritiva de direitos liberdades, e garantias (considerando 7° do Pedido, disponivel
em www.presidencia.pt). Em 2022, a Provedora de Justica requereu igualmente a fiscalizagio
abstrata sucessiva dos n% 5 e 6 da referida Lei, “por constituirem uma restri¢io injustificada e
desproporcionada” (n® 2 do artigo 18 CRP) da liberdade de expressdo e informagéo (artigo 37°
CRP) e, quanto ao n° 6 do artigo 6° da liberdade de imprensa (primeira parte do n® 4 do artigo
382 da CRP) (pedido disponivel em www.provedor-jus.pt).

Entretanto, sem que o Tribunal Constitucional chegasse a pronunciar-se, o artigo 6° foi quase
totalmente revogado pelo artigo 2¢ da Lei n® 15/2022, de 11 de agosto, passando a dispor, sob a
mesma epigrafe, que “O Estado assegura o cumprimento em Portugal do Plano Europeu de A¢do contra a
Desinformagdo, por forma a proteger a sociedade contra pessoas singulares ou coletivas, de jure ou de facto, que
produzam, reproduzam ou difundam narrativa considerada desinformagio”. O procedimento legislativo
parlamentar pode ser consultado em https://www.parlamento.pt/Legislacao/Paginas/Educacao_
Carta-Portuguesa-de-Direitos-Humanos-na-Era-Digital.aspx .

Sobre a questao, inter alia, JOSE DE MELO ALEXANDRINO, Dez breves apontamentos sobre a Carta
Portuguesa de Diretos Humanos na Era Digital, ICJP/CIDP, 2021, p.1, DOMINGOS SOARES FARINHO,
“The Portuguese Charter of Human Rights in the Digital Age: alegal appraisal”, in Revista Espafiola
dela Transparencia, n® 13, 2° semestre jul-dec. 2021, pp. 85-105. DOI: https://doi.org/10.51915/ret.191
e, ainda, os Pareceres n® 2020/116, n® 2020/117 e n°® 2022/56 da CNPD - Comissdo Nacional de
Protec¢do de Dados (disponiveis em www.cnpd.pt ) sobre a dificuldade de conciliagdo daliberdade
de expressdo e opinido e a prote¢do contra a desinformagao.

3 Sobre a questio, inter alia, ORESTE POLLICINO ¢ GIOVANNI DE GREGORIO, “Constitutional
Law in the Algorithmic Society”, cit., pp. 7 ss.

31 COM (2020)65final, 19.02.2020, Livro Branco sobre a inteligéncia artificial-uma abordagem europeia
virada para a exceléncia e a confianga. Disponivel em https://eur-lex.europa.eu/legal-content/PT/
TXT/2uri=CELEX:52020DC0065 [04/11/2022].
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ter impactos negativos materiais e imateriais, designadamente associados
a perda de privacidade, as limitagoes a liberdade de expressio ou a discri-
minagdo, bem como estar associada a riscos de lesao de direitos fundamen-
tais e para a seguranga (ciberseguranga, aplicacdes de IA em infraestruturas
criticas ou utiliza¢do maliciosa de IA)*?. O mesmo é reiterado na Proposta de
Regulamento sobre Inteligéncia Artificial apresentada em 202133, em cujo Consi-
derando 15 se 1¢ que “[a]lém das inimeras utilizagdes benéficas da inteligén-
cia artificial, essa tecnologia pode ser utilizada indevidamente e conceder
instrumentos novos e poderosos para praticas manipuladoras, explorat6-
rias e de controlo social. Essas praticas sdo particularmente prejudiciais
e devem ser proibidas, pois desrespeitam valores da Unido, como a digni-
dade do ser humano, a liberdade, a igualdade, a democracia e o Estado de
Direito, bem como direitos fundamentais da Uniio, incluindo o direito 4 ndo
discriminagdo, a protegio de dados pessoais e a privacidade, e os direitos
das criangas”.

Configuram-se também, nota Custers**, novas possibilidades de conflito
entre direitos, a requerer operagdes de concordancia pratica e de restrigao de
direitos guiadas pelo principio da proporcionalidade. Os exemplos de confli-
tos sdo varios e, note-se, podem configurar-se de forma subjetiva e/ou obje-
tiva, como conflitos entre direitos de diferentes sujeitos ou entre direitos e
bens juridicos como, por exemplo, a seguranca. Sao exemplos a colisdo entre
a protecio de dados pessoais e a seguranga, visivel por exemplo na questao
do acesso a dados pessoais para efeitos de investiga¢do criminal® ou o con-
flito entre a protec¢ao de dados pessoais e a autonomia privada e a liberdade
empresarial dos operadores®.

A relevéncia de uma abordagem de direitos fundamentais nao diz, assim
e apenas, respeito a determinagdo de novos direitos ou & reconfiguragio do
ambito de protecio de direitos menos novos, mas igualmente a possibilidade
e necessidade de mobilizar toda uma dogmatica voltada para a prote¢do de
direitos e para a resolugdo de conflitos de direitos ou entre direitos e outros
bens juridicos, designadamente através do principio do cardter restritivo das

32 COM (2020)65final, Livro Branco sobre a inteligéncia artificial, cit., pp. 11 ss.

3 COM (2021) 206 final 2021/0106(COD), Proposta de Regulamento do Parlamento Europeu e do Conselho
queestabelece regras harmonizadas em matéria de inteligéncia artificial (Regulamento Inteligéncia Artificial)
ealtera determinados atos legislativos da Unido (doravante, Proposta de Regulamento Inteligéncia Artificial).
3 BART CUSTERS, “New digital rights”, cit., p. 3 ss.

* BART CUSTERS, “New digital rights”, cit., p. 3 ss.

% vd. Livro Branco e Proposta de Regulamento Inteligéncia Artificial, cit., Ponto 3.5.
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restri¢des e, muito particularmente, do principio da proporcionalidade®, que
reivindica, também ele, uma espécie de estatuto de principio constitucio-
nal global®®.

A protecio de direitos fundamentais determinara, assim, neste como nou-
tros dominios, limites a utiliza¢do das tecnologias existentes. O elenco de
praticas de IA proibidas do artigo 5° da Proposta de Regulamento da Inteligén-
cia Artificial® ilustra esta fungao de limite dos direitos fundamentais. Mas os
deveres de protecao dos direitos fundamentais projetam-se também na pro-
pria defini¢do do regime aplicavel e do estabelecimento de garantias. Como
resulta da Proposta de Regulamento sobre Inteligéncia Artificial, procura-se asse-
gurar um nivel elevado de protecio dos direitos fundamentais, estabelecendo
obrigacoes de testagem ex ante, de gestao de riscos e um principio de super-
visao humana, complementados por garantias de rea¢ao contra violagoes dos
seus direitos*.

2.2. A natureza evolutiva da protecdo e a questio dos “novos direitos”

A protecao dos direitos fundamentais (lato sensu) ¢ dindmica e evolutiva, pro-
videnciando novas respostas para novos desafios de protec¢io da pessoa e da
sua dignidade®. A enumeracio de novos direitos ou de novas dimensoes de
direitos fundamentais pode ocorrer através da aprovacio ou atualizacdo de
catdlogos de direitos, e.g. cartas de direitos, constitui¢des ou convengoes,
ou da interpretagao jurisprudencial, concretizando dimensées de jusfunda-
mentalidade*?. Contudo, mesmo considerando a previsio constitucional de

% Tal como resulta dos n% 2 e 3 do art. 182 da CRP, do art. 522 da CDFUE e da CEDH, designa-
damente do n®2 do art. 8° (prote¢do da vida privada e familiar).

3 Sobre a questdo, remetendo-se para os autores ai referidos, ANABELA CosTa LEA0, “O Principio
da Proporcionalidade e os seus criticos”, in AA. VV., O Principio da Proporcionalidade. XIII Encontro de
Professores de Direito Piiblico, Coimbra: Instituto Juridico, 2021, pp. 127 ss., www.doi.org/10.47907/
clq2021_2a7.

% Proposta de Regulamento Inteligéncia Artificial, cit., Ponto 3.5. Sobre a “pirdmide de risco” em que
assenta a Proposta de Regulamento Inteligéncia Artificial, vd. DIMITAR L1LKOV, “Regulating artificial
intelligence in the EU: A risky game”, in European View, 20(2), 2021, pp. 166-174, pp. 168 ss. DOI:
https://doi.org/10.1177/17816858211059248

0" Proposta de Regulamento Inteligéncia Artificial, cit., Ponto 3.5.

* A que ndo ¢ alheio o risco, para o qual alerta de hd muito Josg CAsaLTA NaBATIs, de a “pan-
jusfundamentalizagdo” levar a banalizagdo dos direitos fundamentais, vd. “Algumas reflexdes
criticas sobre os direitos fundamentais”, in Poruma liberdade com responsabilidade, Coimbra: Coimbra
Editora, 2007, p. 103 ss.

*2 0O que dependeré da forma como estd configurado cada sistema de protegao, vd. por exemplo
entre n6s o mecanismo da cldusula aberta don®1do art. 162 da CRP, que permite o reconhecimento
de direitos fundamentais consagrados pelo legislador ordindrio. Sobre a questao dos “direitos
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direitos fundamentais e a interpretacdo das normas constitucionais que os
consagram, pode suscitar-se a questdo dos limites a uma interpretagao atu-
alista e da reparti¢do de tarefas entre o legislador — neste caso, o legislador
da revisdo constitucional — e o juiz no aprofundamento da resposta constitu-
cional aos novos desafios da era digital, mantendo a “reflexividade da cons-
titui¢do” (no sentido proposto por J. J. Gomes Canotilho), questio para que
alerta Raquel Brizida de Castro®.

Alguns dos direitos que vém sendo formulados no contexto digital podem
ser reconduzidos ao Ambito de protecio de direitos fundamentais ji existen-
tes, como a prote¢ao de dados pessoais ou a reserva da vida privada, enquanto
densifica¢oes destes. Contudo, poderd discutir-se se e em que medida a prote-
¢do conferida pelos direitos humanos e fundamentais existentes ¢ suficiente
e/ou devera (e em que termos) ser reforcada pela especificagio normativa de
novos direitos relacionados com a transformagao digital ou, mais especifica-
mente, com a IA, sejam direitos positivos ou direitos de defesa, designada-
mente nos textos constitucionais**.

Um dos argumentos utilizados a favor da especificagio e consagragio de
novos direitos é a incerteza e a inseguranca sobre a protegao existente, inde-
sejavel a luz do principio do Estado de Direito (rule of law)*.

Como Custers nota, muitos dos textos que protegem direitos fundamentais
foram elaborados no e para um mundo completamente diferente do mundo
atual (sendo, muitos deles, anteriores ao digital, a internet ou a IA), ou para
compreensoes muito diferentes das atuais sobre os direitos consagrados*.
Este argumento deve, contudo, ser relativizado — como o autor também nota, a
abertura das normas de direitos fundamentais permite, através da interpreta-

ndo enumerados”, vd. CRISTINA QUEIROZ, Direitos Fundamentais, Coimbra: Coimbra Editora/
Wolters Kluwer, 2010.

* RAQUEL Brizipa DE CasTRO, “Constitui¢do e ciberespago: argumentos para um ‘direito
constitucional do inimigo’? “in Ciberlaw, n° 1, 2016.

* Foi recentemente noticia a previsdo especifica dos chamados “neuro direitos” na Constituigao
chilena através da Lei 21.383 (https://ben.cl/2scpd). Sobre a questio, veja-se CINTHIA OBLADEN
DE ALMENDRA FREITAS, “Neurodireitos: O exemplo do Chile e a regulagao das neurotecnologias”,
IberICONnect, 8/02/2022. Disponivel em: https://www.ibericonnect.blog/2022/02/neurodireitos-
o-exemplo-do-chile-e-a-regulacao-das-neurotecnologias/ [04/11/2022].

# Sobre este argumento, a que se voltard infra, BART CUSTERS, “New digital rights”, cit., pp. 4
ss.¢ ORESTE POLLICINO e GIOVANNI DE GREGORIO, “Constitutional Law in the Algorithmic
Society”, cit., pp. 9 ss.

¢ Assim, e dando o exemplo do entendimento sobre a privacidade e o chamado “paradoxo da
privacidade”, BART CUSTERS, “New digital rights”, cit., p. 4.
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¢do, a sua aplicagdo a situagdes e contextos muito diversificados sem perder o
seu valor jusfundamental?. E, com efeito, a interpretagao atualista, dindmica
e evolutiva das normas de direitos fundamentais (que tem, contudo, limites)
permite estender a sua protecio a “novas realidades” resultantes da evolugao
cientifica e tecnoldgica - veja-se o exemplo da CEDH*.

Para Custers, perante lacunas ou incertezas na protegdo conferida por
direitos ja consagrados, a par das mudangas nas conce¢des subjacentes a esses
direitos, sera de refletir sobre a necessidade de especificar direitos fundamen-
tais adicionais para a “era digital”, bem como de procurar determinar quais
serdo esses direitos*’. Neste contexto, propde-se langar a discussdo sobre
alguns “novos direitos digitais”, formulados em termos abstratos® e, na rea-
lidade, mais novos uns do que outros®: o “direito a estar offline”?, o “direito
de aceso ainternet™?, o “direito a nao saber”®, o direito (reforgado) “a mudar

* BART CUSTERS, “New digital rights”, cit.,

8 Veja-se, a propésito dos desenvolvimentos cientificos e tecnoldgicos nas areas das ciéncias da
vida, o recurso, pelo Tribunal Europeu de Direitos Humanos, a interpreta¢io da CEDH como
“instrumento vivo” e o recurso ao art. 8 CEDH (reserva da vida privada e familiar) para “revelar”
novos direitos no 4mbito da biomedicina, por exemplo relativos a procria¢gio medicamente assistida,
vd. ANABELA CosTa LEAo, “O contributo do Tribunal Europeu dos Direitos do Homem” in
Luisa Neto e Rute Teixeira Pedro, R., Debatendo a procriagio medicamente assistida. (pp. 23-40).
Centro de Investigag¢ao Juridico-Econémica: Faculdade de Direito da Universidade do Porto, 2018,
pp- 23-40, online em www.direito.up.pt (e-books) e, para maior desenvolvimento, ALASDAIR
MowBRAY, “Between the will of the Contracting Parties and the needs of today: Extending the
scope of Convention rights and freedoms beyond what could have been foreseen by the drafters
of the ECHR”, in Eva Brems e Janneke Gerards (Eds.), Shaping Rights in the ECHR: The Role of
the European Court of Human Rights in Determining the Scope of Human Rights , 2014, Cambridge:
Cambridge University Press, pp. 17-37). DOI:10.1017/CB09781107337923.003

* BART CUSTERS, “New digital rights”, cit., pp. 4 ss., em especial p. 5 ss.

% BaRT CUSTERS, “New digital rights”, cit., p. 5, faz algumas ressalvas: trata-se sobretudo de langar
adiscussdo sobre a necessidade e viabilidade destes “novos” direitos, mais do que afirmar desde ji
asua existéncia; os direitos nao se encontram elaborados com detalhe; ndo se trata de um catdlogo
exaustivo e a “novidade” destes direitos ndo significa que nunca tenham sido mencionados, mas
apenas que ainda nio foram amplamente incorporados nas diferentes ordens juridicas ou, pelo
menos, Nao no contexto digital.

St BART CUSTERS, “New digital rights”, cit., pp. 6 ss.

52 BART CUSTERS, “New digital rights”, cit., p. 6 ss. Se, como se vera infra, nalguns casos a recusa
em utilizar servigos digitais pode resultar da falta de meios para o fazer, poderd corresponder a
uma op¢do por ndo estar ligado.

5 A defesa de um direito humano de acesso a internet foi ja sugerida de forma nio vinculativa pelas
Nagdes Unidas em 2016 e ¢ sustentada por varios autores, designadamente por Merten Reglitz, para
quem o direito de acesso livre a internet, gratuito para quem nio tenha meios econémicos, deve
ser reconhecido como direito humano universal dado o facto de ele ser necessario para possibilitar
o exercicio de outros direitos fundamentais, sendo ndo um “luxo”, mas um requisito minimo
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de opinido”**, o “direito a comegar de novo com um registo digital limpo™, o

“direito a prazos de validade para dados”, o “direito a saber o valor dos nos-
sos dados”, bem como os direitos “a um ambiente digital limpo” e “seguro” e
o “direito 4 educagio digital”. Direitos estes que, note-se, tém como contra-
partida deveres ou obrigagdes estaduais, por exemplo deveres de protecio e
promogao da seguranga®. Destes direitos, Custers nota que alguns ja estio
normativamente consagrados nalguns ordenamentos, como o direito a estar
desligado ou o direito de acesso a Internet*®, ao passo que outros nio, sendo
sobretudo propostas doutrinais, e outros ainda sio extensoes de direitos nao-
-digitais jd existentes®, e.g. os direitos a um ambiente digital limpo e seguro
e o direito a educagio digital, que sdo extensdes dos direitos ao ambiente, a
seguranga e a educagio.

No que toca especificamente a IA, a transparéncia - ou, por outra, a opaci-
dade— é problematica do ponto de vista dos direitos fundamentais®, avultando
aqui especificamente a garantia de direitos de informagao sobre a utilizagao de

para que as pessoas possam levar “vidas decentes”, vd. MERTEN REGLITZ, “The human right to
free internet access”, in Journal of Applied Philosophy, Vol. 37, No. 2, 2020, pp. 314 ss. DOI: 10.1111/
japp.12395. Note-se que ndo se trata apenas de um direito a ndo ser privado de acesso a internet,
por exemplo pela interrupgio do acesso, vd. art. 52 da Carta Portuguesa de Direitos Humanos na
Era Digital, mas da garantia de condicoes de acesso efetivo, igualdade e neutralidade - vd. BART
CusTERs, “New digital rights”, cit., pp. 7 ss.

** Segundo BArRT CUSTERS, “New digital rights”, cit., p. 7, trata-se do oposto do direito a saber,
traduzindo-se, por exemplo, no direito a nao conhecer as previsdes obtidas por recurso a big data
sobre aspetos da sua vida, como a probabilidade de contrair uma doenca ou de se divorciar.

5 O autor, “New digital rights”, cit., p.9, ressalva que este direito poderia porventura enquadrar-se
naliberdade de pensamento ou de expressdo, mas alvitra que o desenvolvimento tecnoldgico atual
e o facto de o utilizador se encontrar frequentemente em “filter bubbles” pode exigir um direito
reforcado a mudar de opinido.

% Como nota BART CUSTERS, “New digital rights”, cit., p. 9, ja parcialmente ensaiado no direito
a0 esquecimento do Regulamento Geral de Prote¢io de Dados (aprovado pelo Regulamento UE
n°679/2016, de 27 de abril), mas com um alcance mais alargado.

7 BART CUSTERS, “New digital rights”, cit., pp. 9-10.

%8 Veja-se o exemplo do n® 2 do artigo 5°A da Constituigdo da Grécia, referido por BART CUSTERS,
“New digital rights”, cit., p. 4 que estabelece “2. All persons have the right to participate in the Information
Society. Facilitation of access to electronically transmitted information, as well as of the production, exchange,
and diffusion thereof, constitutes an obligation of the State, always in observance of the guarantees of articles 9,
9A and 19.” (Constituigdo da Grécia de 1975, revista em 2019, versdo em lingua inglesa disponivel
e consultada em https://www.hellenicparliament.gr)

% Para uma visdo global, BART CUSTERS, “New digital rights”, cit., p. 12, Table 1.

¢ ORESTE PoLLICINO e GIOVANNI DE GREGORIO, “Constitutional Law in the Algorithmic
Society”, cit., pp. 3-4.
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tecnologias de IA®, frequentemente invisivel para o utilizador®?, e do direito a
nao ser submetido a uma decisao baseada apenas em processamento automa-
tizado®. O facto de as pessoas nio terem conhecimento do recurso a IA ndo
sé afeta as suas escolhas e a sua capacidade de autodeterminagio como pode
também afetar, depois, a sua capacidade de reagdo face a um uso ilicito des-
sas tecnologias, prejudicando o seu direito a uma tutela jurisdicional efetiva,
tal como é, por exemplo, acentuado no Livro Branco da Comissao Europeia®*.

A protecao destes direitos pode fazer-se por diversas vias, no contexto da
protecdo multinivel suprarreferida, com graus de eficicia e mecanismos de
protecgao — ¢ preciso dizé-lo — diferenciados. Acresce que, porque se encon-
tram no centro da regulacio juridica digital, os direitos fundamentais sao
aptos a motivar convergéncias na prote¢ao, mas igualmente a revelar disso-
nancias, as mesmas que em geral jd podem resultar da aplicagdo multinivel
dos direitos fundamentais, exigindo operagdes de interpretagdo e aplicagao
juridica dos direitos previstos em diferentes catdlogos pelos operadores juri-
dicos e 6rgaos judiciais - incluindo “didlogos interjurisdicionais”, na expres-
sdo do Tribunal Constitucional portugués .

¢ Vejam-se a alinea f) do n° 2) do artigo 13° e a alinea g) do n° 2) do artigo 14° do Regulamento
Geral de Prote¢io de Dados e os artigos 13° e 52° da Proposta de Regulamento sobre Inteligéncia Artificial
sobre transparéncia e prestagio de informagao sobre IA aos utilizadores.

2 Sobre a questdo, CINTHIA OBLADEN DE ALMENDRA FREITAS, Neurodireitos, cit.

% ORESTE POLLICINO ¢ GIOVANNI DE GREGORIO, “Constitutional Law in the Algorithmic
Society”, cit., pp. 20 ss. Veja-se o artigo 22° do Regulamento Geral de Prote¢do de Dados da Unido
Europeia (Regulamento UE 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016). Também a ja mencionada Carta Portuguesa dos Direitos Humanos na Era Digital, no seu art.
92, sobre uso da inteligéncia artificial e robots, estabelece que “I - A utilizagdo da inteligéncia artificial
deve ser orientada pelo respeito dos direitos fundamentais, garantindo um justo equilibrio entre os principios
daexplicabilidade, da seguranga, da transparéncia e da responsabilidade, que atenda as circunstdncias de cada
caso concreto e estabeleca processos destinados a evitar quaisquer preconceitos e formas de discriminagdo. 2 - As
decisbes com impacto significativo na esfera dos destinatdrios que sejam tomadas mediante o uso de algoritmos
devem ser comunicadas aos interessados, sendo suscetiveis de recurso e auditdveis, nos termos previstos na lei.”
4 Livro Branco sobre a inteligéncia artificial, cit. Ai se 1&, p. 13, “As caracteristicas especificas de
muitas tecnologias de IA, incluindo a opacidade (“efeito de caixa negra”), a complexidade, a
imprevisibilidade e o comportamento parcialmente auténomo, podem dificultar a verificagao do
cumprimento e prejudicar a aplicagdo efetiva das regras do direito da UE em vigor destinadas a
proteger os direitos fundamentais. As autoridades responsaveis pela aplicacio da lei e as pessoas
afetadas podem nao dispor dos meios necessdrios para verificar a forma como foi tomada uma
determinada decisdo com o envolvimento daIA e, por conseguinte, se as regras pertinentes foram
respeitadas. As pessoas singulares e coletivas podem deparar-se com dificuldades no acesso efetivo
ajustica em situacdes em que tais decisoes as possam afetar negativamente”.

% Veja-se a propdsito o Acérdao n® 268/2022 do Tribunal Constitucional. (“Metadados”), em

A &

especial o Ponto, 8, onde se 1& “Por estas razdes, situando-se as normas fiscalizadas no dominio
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A CRP fornece um bom exemplo de abertura do catdlogo de direitos fun-
damentais a novas realidades cientificas e tecnoldgicas®. Do texto constitu-
cional resulta, desde logo, a protecio da reserva da vida privada e a protegao
de dados pessoais (vd. n 1 do artigo 26° e artigo 35¢ CRP)%. A Constitui¢ao
portuguesa foi pioneira na consagracio da protegio de dados face a infor-
matica, dedicando um artigo a “utilizagio da informadtica” e consagrando

de aplicagio do direito da Unido Europeia, a interpreta¢do dos pardmetros constitucionais a que
as regras em crise se submetem tem em conta o sentido das normas europeias, procurando-se
estabelecer a interpretagio mais préxima do direito europeu. E, alids, o que a requerente sustenta
nos artigos 422 a 45% do pedido, solicitando ao Tribunal Constitucional que interprete os parimetros
da Constituigdo portuguesa 4 luz da Carta. E foi justamente o que o Tribunal Constitucional
concluiu no Acérdao n® 464/2019: “por forga das normas do artigo 8° da Constitui¢io que estabelecem a
relevancia do Direito Internacional e do Direito da Unido na ordem juridica interna e, também, da cldusula
aberta no dominio dos direitos fundamentais consagrada no artigo 16° da Constitui¢do, este Tribunal ndo
pode deixar de considerar os direitos fundamentais consagrados na CDFUE e na referida Convengdo, devendo
igualmente ter em conta, numa perspetiva de didlogo interjurisdicional, a interpretagdo que dos mesmos tem
vindo a ser feita pelas instdncias competentes para a sua aplica¢do, nomeadamente o Tribunal de Justi¢a da
Unido Europeia (“IJUE”) e o Tribunal Europeu dos Direitos Humanos (“TEDH”)””. Disponivel em www.
tribunalconstitucional.pt

¢ E ndo apenas no dominio do digital, vd. n,® 3 do art. 26° e alinea ¢) don® 2 do art. 67° CRP, que se
referem ao desenvolvimento tecnoldgico na genética e procriagao assistida. Acresce que, no sistema
constitucional portugués, a proteg¢io constitucional de novos direitos fundamentais (em sentido
estrito) tem de ser compreendida no contexto da abertura constitucional ao direito internacional
e europeu (artigo 82 CRP) e da cliusula aberta de direitos fundamentais (n® 1 do artigo 16° CRP).
¢ Sobre a distin¢do e relacdo entre ambos, v. Luisa NET0, Novos direitos ou novo(s) objetos para o
Direito? U. Porto, 2010, pp. 65 ss. ¢ CATARINA SARMENTO E CASTRO, “40 anos de “utilizacdo
da informadtica” — o art. 35° da CRP”, in e-publica, n® 3, 2016, pp. 43 ss. Entre outra jurisprudéncia,
refira-se que, recentemente, o Tribunal Constitucional foi (novamente) chamado a pronunciar-se,
através do Acérdao n® 268/2022, sobre os chamados "Metadados”, na sequéncia de um pedido de
fiscalizagdo sucessiva abstrata da Provedora de Justiga (interposto ao abrigo da alinea d) do n° 2
do artigo 281° da CRP) da constitucionalidade das normas constantes dos artigos 42, 6° ¢ 9 da
Lei n® 32/2008, de 17 de julho, por violarem o principio da proporcionalidade na restri¢ao dos
direitos a reserva da intimidade da vida privada e familiar (n°1 do artigo 26° CRP), ao sigilo das
comunicagdes (n®1do artigo 34° CRP) e a uma tutela jurisdicional efetiva (n®1do artigo 202 CRP),
tendo o Tribunal decidido “declarar a inconstitucionalidade, com forca obrigatéria geral, da norma
constante do artigo 4° da Lein® 32/2008, de 17 de julho, conjugada com o artigo 6° da mesma lei, por
violagdo do disposto nos nimeros 1 e 4 do artigo 35° e don® 1 do artigo 26°, em conjugag¢do com o n®
2 do artigo n®18¢, todos da Constitui¢ao”, bem como “declarar a inconstitucionalidade, com for¢a
obrigatoria geral, da norma do artigo 9° da Lei n® 32/2008, de 17 de julho, relativa a transmissao de
dados armazenados as autoridades competentes para investigagdo, detegdo e repressao de crimes
graves, na parte em que nio prevé uma notifica¢ao ao visado de que os dados conservados foram
acedidos pelas autoridades de investigacio criminal, a partir do momento em que tal comunicagao
ndo seja suscetivel de comprometer as investiga¢des nem a vida ou integridade fisica de terceiros,
por violagdo do disposto no n®1do artigo 35° e do n® 1 do artigo 20°, em conjugagio com on® 2 do
artigo 18¢, todos da Constitui¢ao”.
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um direito fundamental 4 autodeterminagao informativa®®. O artigo, que foi
sofrendo alteracoes em sede de revisao constitucional®, mostrou abertura a
evolugio tecnoldgica e acolheu na revisio constitucional de 1997 a garantia
de “livre acesso as redes informaticas de uso publico”, ou seja, um direito
fundamental 3 internet’!. Como escreve Catarina Sarmento e Castro, este
direito apresenta-se, simultaneamente, como “direito de acesso a rede” e como
“direito de utilizagdo das funcionalidades” correspondentes, designadamente
mediante o uso do correio eletrénico e das redes sociais’®. Para a autora, o
direito de acesso a internet assume-se como direito fundamental instrumen-
tal ao permitir novas formas de exercicio direitos ja existentes, como a liber-
dade de expressdo ou informagdo, mas é também um direito com contetdo
proprio, enquanto “direito de interago e de participagdo na estrutura social
em rede, de relacionamento digital” ou “direito de integrar a sociedade digi-
tal, através da inser¢do e da interagio na infraestrutura tecnoldgica, humanae
social, que é arede”, ligado ao direito ao desenvolvimento da personalidade™.

% Como nota CATARINA SARMENTO E CASTRO, “40 anos de “utiliza¢do da informatica”, cit.,
p-44.

% Ja depois da Conferéncia que esteve na base deste texto, foram apresentados projetos de revisao
constitucional dando-se inicio ao procedimento de revisdo constitucional (art. 284° ss. CRP) que,
a concretizar-se, serd a 8° revisio do texto constitucional. Entre as alterag6es previstas em alguns
projetos de revisdo, estdo precisamente alteragdes aos artigos 34° e 35° para regulacio do acesso
aos chamados metadados e introdugio de um direito ao apagamento de dados pessoais (vd. app.
paralmento.pt).

7 Nos termos don® 6 do art. 35°, entdo introduzido, a CRP estabelece que “A todos é garantido livre
acesso as redes informdticas de uso publico, definindo a lei o regime aplicavel aos fluxos de dados
transfronteiras e as formas adequadas de protecio de dados pessoais e de outros cuja salvaguarda
se justifique por razdes de interesse nacional”. Recorde-se ainda que, desde a RC de 1997 a CRP,
no art. 26° a par naturalmente da protegao conferida pelos demais direitos fundamentais (arts.
132 e 35°9), ja estabelece um “direito a protecio legal contra quaisquer formas de discriminagdo” (n® 1) e
que “A lei estabelecerd garantias efetivas contra a obtengdo e utilizagio abusivas, ou contrdrias & dignidade
humana, de informagoes relativas as pessoas e familias” (n° 2).

71 Assim entende CATARINA SARMENTO E CASTRO, “40 anos de “utiliza¢ao da informatica”cit.,
p- 49, que nota que assim se ampliou o objeto material do art. 35° CRP.

72 CATARINA SARMENTO E CASTRO, “40 anos de “utilizagdo da informatica” cit., p. 52. Citando
aautora, “[o] direito consagrado non® 6 do artigo 35° deve ser encarado nas suas multiplas facetas,
por um lado, como direito de acesso 4 rede, as infraestruturas tecnolégicas que tornam possivel os
servi¢os de comunicagio, mas também, por outro, como direito de utiliza¢do das funcionalidades
comunicagio, de informacdo, de conhecimento, de participagio, de interagio, de partilha e de
relacionamento digital da Internet — designadamente mediante uso do correio eletrénico, de
redes sociais, de motores de busca e da World Wide Web em geral. E o direito de acesso a um novo
caminho ou espago de comunicagio, e o direito de existir nele”.

73 CATARINA SARMENTO E CASTRO, “40 anos de “utiliza¢do da informatica”, cit., p. 53.
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Nio obstante as vantagens de uma especificaco dos direitos humanos e
fundamentais no contexto digital, sio também aqui pertinentes as advertén-
cias no sentido de que mais catalogos de direitos nio significam necessaria-
mente mais protegdo, dadas as inconsisténcias e duvidas de interpretacio e
aplicagdo que muitas vezes resultam da multiplicagdo de instrumentos de pro-
tegdo e, consequentemente, inseguranga juridica. Discussdo essa que, entre
nds, teve lugar com a aprovagao da Carta Portuguesa dos Direitos Humanos na
Era Digital pela Lei n® 27/2021, de 17 de maio, da Assembleia da Reptblica™.

Finalmente, 4 complexidade ou multidimensionalidade da prote¢io dos
“direitos digitais” corresponderd a diversidade de deveres e tarefas estaduais
que dai resultam também para os poderes ptblicos, desde obrigacoes negati-
vas de respeito a deveres positivos de regulagao e defini¢ao de politicas publi-
cas capazes de tornar efetivo o acesso ao ambiente digital em condi¢oes de
igualdade e no respeito pelos direitos fundamentais, bem como deveres de
protecao. Deveres que recaem sobre o Estado legislador, mas também sobre o
Estado administrador ou, mais amplamente, sobre os poderes publicos esta-
duais e supraestaduais no desempenho de fungées legislativas ou adminis-
trativas”, sendo neste contexto relevante a chamada “reserva do possivel”,
aqui também “reserva do tecnologicamente possivel”’. A este propdsito, e
ainda que este texto nao se ocupe especificamente dessa dimensao, cumpre
notar o impacto da digitalizagdo no desempenho das tarefas estaduais em

7 José de Melo Alexandrino, escrevendo face a versao origindria da lei, sustenta que a Carta é
“redundante, quer relativamente aos direitos fundamentais constitucionalmente consagrados,
quer relativamente aos direitos humanos reconhecidos internacionalmente, quer relativamente
aos direitos humanos fundamentais reconhecidos no 4mbito da Unido Europeia, acrescentando
assim inseguranga juridica” e que colide em diversos pontos com o Direito da UE e a jurisprudéncia
do TJUE, vd. JosE DE MELO ALEXANDRINO, Dez breves apontamentos ..., cit., p. 2. Disponivel
online em https://www.icjp.pt/sites/default/files/papers/dez_breves_apontamentos_sobre_a_
carta_portuguesa.pdf [04/11/2022]. Em sentido idéntico, DOMINGOS SOARES FARINHO, “The
Portuguese Charter of Human Rights...”, cit.

> Oartigo 3° da Carta Portuguesa de DH na era digital, cit., é a esse nivel exemplificativo, estabelecendo
um conjunto de tarefas que vio desde promover o uso auténomo e responsavel da internet e o livre
aceso as tecnologias ao dever de criagdo de condigoes efetivas de acesso ao ambiente digital, com
uma dimensao positiva, como tarifas sociais de acesso, pontos de acesso gratuito e garantia de
conectividade de qualidade a preco acessivel, ou desenvolvimento de agdes de capacitagdo para
o digital.

76 Sobre este conceito, CARLA AMADO GoMES, “Estado Social e concretizagio de Direitos
Fundamentais na era tecnologica”, in Revista da FDUP, 7, 2010, pp. 19 ss.e Lufsa NETO, “O principio
da protecio da confianca em tempo de crise”, in Direito Administrativo, CEJ, 2014, pp. 77 ss., p. 83,
em nota, disponivel em https://cej.justica.gov.pt/
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geral’”” e administrativas em especial’, com ganhos de celeridade e eficién-

cia, mas igualmente com os riscos de opacidade, seguranga e discriminagao
ja identificados™.

2.3. Igualdade e vulnerabilidade(s)

Um outro eixo relevante de andlise da relagao entre transformagao digital e
direitos fundamentais é o principio da igualdade e a protegdo contra a dis-
criminagio, que atualmente recebem grande atengao®.

As formas de discriminacdo ja identificadas® juntam-se novas proble-
miticas como a discriminagdo por algoritmos, para a qual alertou, desig-
nadamente, a Agéncia de Direitos Fundamentais da Unido Europeia no seu
relatorio Preparar o Futuro. Inteligéncia Artificial e Direitos Fundamentais (2021)%.
A partida, os algoritmos sdo neutros®*. Contudo, como faz notar a Agéncia de

77 Entre nds e entre diversos exemplos, vd. Plano de A¢do para a Transi¢do Digital, aprovado através da
Resolugdo do Conselho de Ministros n® 30/2020 de 21 de abril, em especial o Pilar III - Digitalizagao
do Estado. Por exemplo, discutindo o impacto da IA na fungdo jurisdicional e a possibilidade de um
juiz-méquina ou, mais especificamente, de um “juiz IA”, vd. ANDREW C. MICHAELS, “Artificial
Intelligence, Legal Change, and Separation of Powers”, in University of Cincinnati Law Review, 88,
2020, pp. 1083 ss., disponivel em https://scholarship.law.uc.edu/uclr/vol88/iss4/4

78 Entre nds e entre diversos exemplos, vd. Plano de A¢do para a Transi¢do Digital, aprovado através da
Resolugdo do Conselho de Ministros n® 30/2020 de 21 de abril, em especial o Pilar IIT - Digitalizagao
do Estado.

7 Por exemplo, ORESTE POLLICINO e GIOVANNI DE GREGORIO, “Constitutional Law in the
Algorithmic Society”, cit., p. 6, notam que os modelos preditivos podem auxiliar as administragoes
publicas a fornecer servigos ptblicos mais eficientes e a poupar recursos, mas também podem
favorecer decisoes discriminatérias. Ja Aziz Z. Huq nota que, mesmo que a IA e o “machine learning”
sejam benéficas do ponto de vista do desempenho das fun¢des estaduais e da realizagio dos direitos
fundamentais, é plausivel recear que ao aumento dos poderes estaduais corresponda uma capacidade
limitada dos sujeitos regulados — aqui incluido o ptiblico em geral mas também os operadores do
sistema juridico — para perceber e desafiar o exercicio de tal poder, sendo expectéavel que a adogdo
pelas entidades publicas de ferramentas de previsao e inferéncia aumentem a dificuldade de os
cidaddos monitorizarem e responderem a essas atividades, 4 medida que o seu 4mbito também
se alarga, vd. Az1z Z. Huq, “Constitutional rights in the machine-learning state”, in Cornell Law
Review, vol. 105, 2020, pp.1875 ss., maxime p. 1883.

8 BART CUSTERS, “New digital rights”, cit., p. 3.

8 Para uma visdo geral, vd. FERNANDO REY MARTINEZ E Lufsa NETO (org.), Direito
Antidiscriminatdrio, Lisboa: AAFDL, 2021.

8 Fundamental Rights Agency, Relatério Preparar o Futuro. Inteligéncia Artificial e Direitos
Fundamentais. Sintese, 2021. Disponivel em https://fra.ecuropa.eu/pt/publication/2021/preparar-
o-futuro-inteligencia-artificial-e-direitos-fundamentais-sintese

8 ORESTE PoLLICINO e GIOVANNI DE GREGORIO, “Constitutional Law in the Algorithmic
Societ”, cit., p. 4.

27



DIREITO E INTELIGENCIA ARTIFICIAL

Direitos Fundamentais da Unido®, o recurso a algoritmos pode servir para vei-
cular esteredtipos ou intensificar esteredtipos ja existentes, e tal pode ocorrer
devido a falhas na concegao do algoritmo ou, ji depois disso, em resultado da
aprendizagem realizada pela maquina. Por isso a questdo da concegido ou do
desenho do algoritmo, e da supervisao humana destes processos, é central®.

Da mesma forma que a digitalizagao promove novas formas de inclusao e
acesso, aprofunda ou cria também dimensdes de exclusao®. Sao disso exem-
plo as questdes de (des)igualdade - por razdes econdmicas, geograficas, de
género®, idade® ou outras — no acesso aos recursos que tornam possivel a
transicdo digital e no acesso aos servigos digitais (especialmente quando cer-
tos servigos deixarem de ser realizados sendo de forma digital), e também
as desigualdades consequentes no exercicio de direitos fundamentais, aten-
dendo a fun¢io instrumental desempenhada pelas tecnologias digitais. Estes
fatores podem surgir associados, gerando discriminag¢des multiplas ou inter-
secionais®’.

Tomando como exemplo o sucedido na educagio e ensino durante a pan-
demia, verificamos que se o acesso as tecnologias permitiu a continuagdo da

8 Fundamental Rights Agency, Relatério Preparar o Futuro..., cit.

8 Como se escreveu no Livro Branco, cit., p. 12-13: “Os preconceitos e a discriminagio sdo riscos
inerentes a qualquer atividade econdmica ou societal. A tomada de decisées humanas ndo é imune
a erros e preconceitos. No entanto, o mesmo preconceito no 4mbito da IA pode ter um efeito
muito maior, afetando e discriminando muitas pessoas sem os mecanismos de controlo social que
regem o comportamento humano. Tal pode também acontecer quando o sistema de IA “aprende”
durante o seu funcionamento. Nesses casos, em que o resultado ndo poderia ter sido evitado
ou previsto na fase de concegio, os riscos ndo resultardo de uma falha na concecio original do
sistema, mas sim do impacto prético das correlagdes ou padrdes que o sistema identifica num
grande conjunto de dados. (...) Embora alegisla¢do da UE continue, em principio, a ser plenamente
aplicével independentemente do envolvimento da IA, é importante avaliar se pode ser aplicada
adequadamente para fazer face aos riscos que os sistemas de IA criam ou se ¢ necessario ajustar
determinados instrumentos juridicos.”

8 Sobre estas, Roadmap for digital cooperation, cit., passim, pp. 10 ss.

8 Entre outros, veja-se ARGELIA QUERALT JIMENEZ, “El mundo digital: un nuevo dmbito de
discriminacién entre hombres y mujeres”, IberICONnect, 18/02/2022. Disponivel em: https://
www.ibericonnect.blog/2022/02/el-mundo-digital-un-nuevo-ambito-de-discriminacion-entre-
hombres-y-mujeres/ [21/10/2022], que identifica como manifesta¢des de discriminacio entre
homens e mulheres no ambiente digital a desigualdade no acesso e uso de novos instrumentos
digitais e tecnoldgicos, especialmente a internet, o diferente impacto das vozes femininas nas
redes e a violéncia contra as mulheres através do digital. Vejam-se ainda os dados no Road map for
digital cooperation, cit., p.10 ss.

8 A este propdsito, veja-se o “caso Carlos San Juan”, ocorrido em Espanha em 2022, e descrito em
https://www.nytimes.com/es/2022/03/25/espanol/espana-carlos-san-juan-bancos.html

8 Sobre estas, Roadmap for digital cooperation, cit., passim, pp. 10 ss.
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prestagdo educativa a criangas confinadas, expds também problemas de igual-
dade de acesso aos recursos (e.g. Internet) e de capacidade efetiva para a uti-
lizagao do digital dos atores educativos®, expondo desafios de concretizagao
do principio da igualdade no contexto digital.

Como resulta do Roteiro para a Cooperagio Digital da ONU®, a inclusao digi-
tal implica a definigdo de condi¢es que permitam a toda e cada pessoa parti-
cipar no mundo digital, o que inclui ndo apenas a conectividade e o acesso a
equipamentos, mas também a acessibilidade em termos financeiros e a capa-
citagdo para a utilizagao de ferramentas digitais. O Roteiro recomenda ainda
que, assente no pressuposto de que todos devem ter iguais oportunidades de
empoderamento através das tecnologias de informagio e comunicagio (ICT),
a promogao da acessibilidade efetiva se faga através de medidas inclusivas (e.g.
design inclusivo) e leve em conta fatores como a interseccionalidade e as bar-
reiras linguisticas e estruturais existentes®”

Especial referéncia é devida as pessoas e grupos vulneraveis®. A necessi-
dade de protegdo de pessoas e grupos vulnerdveis perante a transigao digi-
tal, seja no acesso ao ambiente digital, seja na experiéncia e participagio no
ambiente digital, vem sendo acentuada, designadamente a protegao de crian-
cas e os jovens ou dos portadores de deficiéncia (Cap. V da Declaragido Europeia
sobre os direitos e principios digitais para a década digital (2022)°*. Acresce que o
recurso a meios de IA, veiculando ou refor¢ando estereétipos, pode reforgar
vulnerabilidades ja existentes®™.

2.4. Da complexidade a necessidade da regulacdo constitucional

A velocidade do desenvolvimento das tecnologias, por um lado, e a incerteza
e riscos associados, desde logo para os direitos fundamentais e para os valo-
res democraticos, por outro, tornam a regula¢io dos avangos tecnoldgicos,
equilibrando inovagio e riscos, dificil e complexa®. Ultrapassado o ébice

%0 Vd., entre muitos contributos, mas refletindo especificamente sobre a situa¢ao portuguesa,
PROVEDOR DE JUSTIGA, Cadernos da Pandemia. Educagio em tempos de emergéncia, 2021, disponivel
online em https://www.provedor-jus.pt/documentos/educ_cadernos_pandemia_2021_web.pdf
' Roadmap for digital cooperation, cit., passim, em especial pp. 5 ss.

%2 Roadmap for digital cooperation, cit., passim, em especial pp. 10-11.

% Sobre o conceito, com referéncias vrias, veja-se ANABELA CosTA LEA0, “O Estado perante
avulnerabilidade”, in Ofiati Socio-Legal Series, 2022. Disponivel em: https://opo.iisj.net/index.php/
osls/article/view/1326

% Vejam-se ainda os Considerandos 16 e 17 da Proposta de Regulamento Inteligéncia Artificial, cit.

% Veja-se ainda o Considerando 17 da Proposta de Regulamento Inteligéncia Artificial, cit.

% Assim, ORESTE PoLLICINO e GIOVANNI DE GREGORIO, “Constitutional Law in the
Algorithmic Societ”, cit., pp. 5 ¢ 9 ss. Os autores, ob. cit., p. 5, escrevem que deixar sem garantias
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da impossibilidade de regulac¢io estadual (e constitucional) do digital e da
IA”, subsiste a questdo de saber qual o melhor tipo de regulagao®, ou seja,
de determinar quem deve regular e como pode regular (e.g. heteroregulagio,
autoregulagdo e/ou corregulacio, recurso a hard e/ou soft law).

Para Dimitar Lilkov, a nova Proposta de Regulamento Inteligéncia Artificial
parece traduzir precisamente um afastamento, por parte da Unido Euro-
peia, da abordagem soft que vem sendo utilizada e uma tomada de posi¢ao
no sentido de que ndo basta a afirmacao de principios éticos ou mecanismos
de autorregulacio, sendo necessdrio o estabelecimento de um quadro nor-
mativo vinculativo capaz de fornecer seguranca juridica acautelando direi-
tos fundamentais®.

De forma particular, atendendo ao objeto da andlise empreendida neste
texto, trata-se de determinar quem e como assegura a fungao de protecio nor-
mativa dos direitos fundamentais no espago digital e se e em que medida se
pode alargar a regulagio constitucional a estas novas realidades, sendo a via
da regulagdo “constitucional” ensaiada por varios caminhos'” que apelam a

nem controlos democraticos a regulacdo das tecnologias algoritmicas pode levar as sociedades
ao tecno-determinismo e 4 marginalizacao dos atores publicos enquanto garantes dos direitos
fundamentais e dos valores democraticos. Para os autores, a tecnologia deve, nio comandar, mas
estar ao servi¢o da humanidade, sob pena de um enfraquecimento gradual dos valores democraticos
constitucionais em nome da inovacio.

%7 Se inicialmente a Internet e a transigdo digital foram vistas como um poderoso desafio a
soberania estadual, a regulacdo da Internet pelos Estados, dos democraticos aos autoritdrios, ¢
hoje uma realidade, dispondo os Estados de diferentes vias e mecanismos para o fazer, vd. ORESTE
PorrIcINO e GIOVANNI DE GREGORIO, “Constitutional Law in the Algorithmic Society”, cit.,
pp-10ss.e JuLia PoHLE E THORSTEN THIEL, T. “Digital sovereignty”, in Internet Policy Review,
9,4,2020, DOI:10.14763/2020.4.1532.

% Sobre a questdo, ORESTE POLLICINO ¢ GIOVANNI DE GREGORIO, “Constitutional Law in the
Algorithmic Society”, cit., pp. 12 ss. e, também, EpoArR DO CELESTE, “Digital constitutionalism...”,
cit., pp. 78 ss. Pollicino e De Gregorio notam que, se o soft law pode parecer a via mais adequada
para favorecer o desenvolvimento tecnolégico, pode nalguns casos debilitar a protegio de direitos
fundamentais, e que se as democracias constitucionais tendem a preferir formas de regulagio
liberais, dando primazia a mecanismo de autorregulacio, nalguns dominios ser desejavel o
desenvolvimento de modelos de corregulagao, ob. cit., pp. 12 ss. Sobre estes, veja-se também o
Pedido de Fiscalizagdo da constitucionalidade das normas constantes dos niimeros 5 e 6 do artigo
6° da Lei n°® 27/2021, de 17 de maio, que aprova a Carta Portuguesa de Direitos Humanos na
Era Digital, Provedoria de Justiga, 18 de maio de 2022, disponivel em https://www.provedor-jus.
pt/documentos/fiscalizacao-da-constitucionalidade-das-normas-constantes-dos-numeros-5-e-
6-do-artigo-6-0-da-lei-n-0-27-2021-de-17-de-maio-que-aprova-a-carta-portuguesa-de-direitos-
humanos-na-era-digital/ [03/11/2022].

% DiMITAR LiLKov, “Regulating artificial intelligence in the EU...”, cit., pp. 166 ss.

190 Por todos, vd. EDoARDO CELESTE, “Digital constitutionalism...”, cit., pp. 82 ss.
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concegdes mais ou menos amplas de constitucionalismo e da relagdo entre
“constitui¢ao” e “Estado” 1%,

A perspetiva constitucional, na acecio vista supra, exige a protegio dos
direitos fundamentais e a limita¢do do poder. Se é certo que as constituigdes
tém por funcio (e garantia de legitimidade) defender os individuos face ao
poder, é necessario compreender de que “poder” se trata. No ambiente digi-
tal, a par dos atores publicos surgem relevantes atores privados e as necessi-
dades de protegio de direitos fazem-se sentir, nao sé — e jd ndo, porventura,

sobretudo - face ao Estado, mas também face a entidades privadas, designa-

damente aos grandes operadores de dados'*?, “poderes privados” cuja subtra-

¢do a limites constitucionais se afigura problematica'®.

Pode, nesta sede, aludir-se a possibilidade de irradiag¢do das normas cons-
titucionais sobre o Direito Privado. Cumpre aqui referir as chamadas teorias
da vinculagdo dos particulares aos direitos fundamentais nas relagdes entre
si'* para obrigar estes atores privados a respeitar os direitos fundamentais

' Pode entender-se que se trata de questdes que relevam da autonomia privada e da liberdade
econdmica e que, por conseguinte, terdo no direito privado, designadamente no direito comercial
e no direito da concorréncia, a sua sede prépria de regulacio, vd. ORESTE POLLICINO e
G1ovaNNI DE GREGORIO, “Constitutional Law in the Algorithmic Society”, cit., pp. 14 ss. Sobre
a questdo de caber ao direito privado uma funcdo constitucional, EnoARDO CELESTE, “Digital
constitutionalism...”, cit., p. 82. Contudo, a via da regulagio constitucional permite por a enfase na
protegdo das pessoas, através dos direitos fundamentais e da limitagao do poder, e na salvaguarda
de valores e principios fundamentais, vd. ORESTE POLLICINO e GIOVANNI DE GREGORIO,
“Constitutional Law in the Algorithmic Society”, cit., pp. 14 ss.; EDoARDO CELESTE, “Digital
constitutionalism...”, cit., pp. 78 ss.

192 Como se 1¢ em Council of Europe, Algorithms and Human Rights, cit., p. 33, “(..) the increasing use
of automation and algorithmic decision-making in all spheres of public and private life is threatening to disrupt
the very concept of human rights as protective shields against state interference. The traditional asymmetry
of power and information between state structures and human beings is shifting towards an asymmetry of
power and information between operators of algorithms (who may be public or private) and those who are
acted upon and governed”.

193 Vd. por exemplo, ORESTE POLLICINO ¢ GIOVANNI DE GREGORIO, “Constitutional Law
in the Algorithmic Society”, cit., p. 14 ss. Os autores notam, a pp. 16, que deixar sem regulagio
publica a atividade de plataformas online corresponde a consolidar dreas de poder privado (uma
espécie de ambiente para-legal competindo com as autoridades publicas) nas quais os cidaddos nao
estdo representados na defini¢do das normas nem na tomada das decisdes, o que é problematico
do ponto de vista do principio democritico.

104 Aludimos a problemética da “eficacia horizontal”, “eficacia ou validade dos direitos fundamentais
nas relagoes entre particulares” ou “vinculagdo das entidades privadas aos direitos fundamentais”
que tem expressdo no n° 1 do artigo 18° da CRP. Esta questdo tem sido abordada na teoria sob
diversas perspetivas, mais ou menos tendentes 4 compatibilizagdo entre direitos fundamentais e
autonomia privada. Sobre estas teorias, entre nds, JosE CARLOS VIEIRA DE ANDRADE, Os direitos
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dos utilizadores, podendo, contudo, eles préprios invocar direitos frequente-
mente protegidos como fundamentais, e.¢g. a autonomia privada e a liberdade
de iniciativa econdmica'®, soluciondveis por recurso a dogmitica de resolu-
¢do de conflitos de direitos fundamentais, a que ja se aludiu. A existéncia de
relagdes — como a que se estabelece entre um utilizador e uma plataforma
online -marcadas por uma “desigualdade posicional”% nio pode deixar de
ser tida em conta em sede de regulagdo e de harmonizacio dos direitos em
conflito'””. Pode, de outra perspetiva, sustentar-se a aplicacio a atores priva-
dos de principios constitucionais fundamentais, como o principio do Estado
de Direito (rule of law)"®.

fundamentais..., cit., pp. 228 ss. ORESTE POLLICINO ¢ GIOVANNI DE GREGORIO0, “Constitutional
Law in the Algorithmic Society”, cit., maxime pp. 14 ss.

105 A este propésito, veja-se a Proposta de Regulamento sobre Inteligéncia Artificial apresentada em 2021,
na qual se pode ler “A presente proposta impde algumas restrigoes a liberdade de empresa (artigo
16°) e aliberdade das artes e das ciéncias (artigo 13°), a fim de assegurar o cumprimento de razoes
imperativas de reconhecido interesse publico, como a satide, a seguranga, a defesa dos consumidores
eaprotecdo de outros direitos fundamentais (“inovagao responsavel”) em caso de desenvolvimento
e utilizagdo de tecnologia de IA de risco elevado. Essas restri¢oes sao proporcionadas e limitadas
ao minimo necessério para prevenir e atenuar riscos de seguranga graves e possiveis violagoes dos
direitos fundamentais.

1% Em geral, sobre arelevincia de se estar ou ndo perante sujeitos privados em situa¢ao de poder e
sobre as chamadas “relacdes privadas de poder”, JosE CARLOS VIEIRA DE ANDRADE, Os direitos
fundamentais..., cit., p. 228 ss., maxime pp. 240 ss.

17" Contudo, como notam Pollicino e De Gregorio (seguindo Balkin), ndo se trata apenas da relagao
entre Estado e plataformas, ou entre plataformas e individuos, mas de uma relagao tripolar entre
Estado, plataformas e individuos, pelo que, para os autores, serd necessario ensaiar uma abordagem
alternativa a discussdo sobre a eficdcia vertical ou horizontal dos direitos fundamentais que passa
pelo reconhecimento de novos direitos, vd. ORESTE POLLICINO ¢ GIOVANNI DE GREGORIO,
“Constitutional Law in the Algorithmic Society”, cit., pp. 20 ss.

1% Discutindo e aplicando ao contexto digital, EDoARDO CELESTE, “Digital constitutionalism...”,
cit., pp. 82 ss. Veja-se ainda N1coLas Suzor, “Digital Constitutionalism: Using the Rule of Law
to Evaluate the Legitimacy of Governance by Platforms”, in Social Media + Society, 4(3), 2018. Para
o autor, 0p. cit., p. 2: “Therule of law framework provides a lens through which to evaluate the legitimacy of
online governance and therefore to begin to articulate what limits societies should impose on the autonomy of
platforms. For the governance of platforms to be legitimate according to rule of law values, we should expect
certain basic procedural safeguards. First, decisions must be made according to a set of rules, and not in a way
that is arbitrary or capricious. Second, these rules must be clear, well-understood, and relatively stable, and
they must be applied equally and consistently. Third, there must be adequate due process safeguards, including
an explanation of why a particular decision was made and some form of an appeals process that allows for the
independent review and fair resolution of disputes. These are the fundamental minimum procedural standards
for a system of governance to be legitimate, and platforms currently perform very poorly on these measures. I
argue that the extent of influence that major platforms and other digital intermediaries have over social life
implies that we should seek to hold them to account against these values.”
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Pollicino e De Gregorio'” sustentam a necessidade de uma regulacio cons-

titucional assente na defesa dos direitos fundamentais. Sustentam a neces-
sidade de reconhecimento e prote¢ao de um novo conjunto de direitos, nao
apenas face aos poderes publicos, mas também face a particulares, destinados
areforcar a transparéncia e a responsabiliza¢ao (“accountability”) das entidades
privadas (“a digital habeas corpus of substantive and procedural rights” ''°). Para os
autores, assistimos a uma mudanga de paradigma (e a um novo “pactum sub-
Jectionis” do mundo digital™") que exige o reconhecimento de novos direitos
substanciais (como o direito a que as decisdes que nos dizem respeito sejam
tomadas por pessoas e no apenas por maquinas ou o direito a explicagio de
decisdes automatizadas'?) mas também garantias de participagio e defesa e
procedimentos justos que permitam aos particulares fazer valer os seus direi-
tos também perante entidades privadas, como contrapartida dos ganhos obti-
dos pelas plataformas e como forma de combater a opacidade e a fragilidade
a que aquelas sujeitam os individuos™?.

Mais amplamente, para Edoardo Celeste (v. supra) esta em curso uma “cons-
titucionaliza¢do do ambiente digital”''*. O constitucionalismo digital - que
ndo se circunscreve ao constitucionalismo estadual - fornece o conjunto de
valores e ideias que permeia e guia o processo de progressiva constituciona-

192 ORESTE POLLICINO ¢ GIOVANNI DE GREGORIO, “Constitutional Law in the Algorithmic
Society”, cit., pp. 20 ss.

0 ORESTE PoLLICINO e GIOVANNI DE GREGORIO, “Constitutional Law in the Algorithmic
Society”, cit., p. 20.

" ORESTE PoLLICINO ¢ GIOVANNI DE GREGORIO, “Constitutional Law in the Algorithmic
Society”, cit., p. 22.

2 Para os autores, ORESTE POLLICINO e GIOVANNI DE GREGORIO, “Constitutional Law in
the Algorithmic Societ”, cit., p. 21, “The right to explanation is only just one of the new rights that could
contribute to mitigating the lack of fairness, transparency, and accountability in automated decision-making.
Indeed, together with the right to obtain information on the way their data are being processed, individuals
should also rely on a right to easy access (right to accessibility) and on a right to obtain translation from the
language of technology to the language of human beings. While the former is meant as the right to be provided
with the possibility to interact with algorithms and digital platforms implementing the use thereof, the latter
requires the use of simple, clear, and understandable information and allows users not only to rely on, for
example, the reasons for the removal of online content, but also to better exercise their rights before a judicial
or administrative body”.

13 Assim, ORESTE PoLLICINO ¢ GIOVANNI DE GREGORIO, “Constitutional Law in the
Algorithmic Societ”, cit., p. 20 ss. Para os autores, op. cit., p. 23, esta entendimento est4 refletido
na Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a disputabilidade
e equidade dos mercados no setor digital (Regulamento Mercados Digitais) COM (2020) 842
final (entretanto, o Regulamento Mercados Digitais entrou em vigor em 1 de novembro de 2022).
"+ Aludindo a um processo de generalizac¢io e re-especificacio, EDoARDO CELESTE, “Digital
constitutionalism...”, cit., p. 89.
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lizagdo em curso. Este estd a decorrer de forma nao homogénea, antes se tra-
duzindo na emergéncia de diferentes tipos de “respostas constitucionais™.
Estas respostas de tipo constitucional englobam as respostas produzidas no
plano nacional, ¢.g. através de normas constitucionais ou de decisoes de tribu-
nais supremos ou constitucionais, no plano transnacional “estadocéntrico”, e.g.
através de normas ou de decisoes jurisdicionais adotadas no 4mbito de orga-
nizag¢des internacionais como a Unido Europeia ou Conselho da Europa, e no
plano transnacional nao referido ao Estado e, por conseguinte, sem a vincu-
latividade juridica que caracteriza as respostas das categorias anteriores"®.
Aqui se incluem, para o autor, as cartas de direitos da Internet'”, as decisoes
de mecanismos de resolucio de litigios relacionados com o ambiente digital
e as normas adotadas pelos operadores comerciais como termos de uso ou
de servigo ou normas corporativas obrigatérias. Para Edoardo Celeste, estas
respostas, incluindo de fonte privada, merecem o qualificativo de “constitu-
cionais” porque orientadas para a amplificacdo ou para a protecio de direi-
tos fundamentais ou para o reequilibrio de poderes em ambiente digital.

3. Conclusao

As tecnologias digitais e a IA podem simultaneamente ter efeitos positivos
e negativos na protecdo e efetivagio de direitos fundamentais e, em tltima
andlise, na prote¢do da dignidade da pessoa humana, permitindo novas for-
mas de inclusio, mas também de exclusio.

Sendo os direitos fundamentais limites ao desenvolvimento e ao aprovei-
tamento tecnoldgico, a ado¢ao de uma abordagem de direitos fundamentais
exige repensar o 4mbito e as exigéncias de protegdo de direitos ja existen-
tes, mas também afirmar e proteger novos direitos, tendo presente que as
ameacas aos direitos fundamentais provém quer de entidades publicas quer
de entidades privadas, designadamente de atores privados poderosos como
plataformas digitais.

Aregulagdo da esfera digital e da atividade destes atores privados ¢é recla-
mada partindo de diversas perspetivas que utilizam a “linguagem constitu-
cional” de forma mais ou menos ampla para articular diferentes instancias e
diferentes niveis de protecio das pessoas e dos seus direitos, apelando a uma
expansdo do campo constitucional.

S EpoARDO CELESTE, “Digital constitutionalism...”, cit., p. 87 ss.

¢ EpoarRDO CELESTE, “Digital constitutionalism...”, cit., p. 90 ss.

7" Como a Charter of Human Rights and Principles for the Internet de 2011 da IRPC (Internet Rights
and Principles Coalition), disponivel em https://internetrightsandprinciples.org/charter/

8 EpoarRDO CELESTE, “Digital constitutionalism...”, cit., p. 87 ss.
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Por isso, também neste dominio se fazem sentir as exigéncias de apro-
fundamento de uma regulagio constitucional global, com as promessas e as
limitagbes que sempre comporta.
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RESUMO: A Inteligéncia Artificial estd a revolucionar a industria, a econo-
mia e a sociedade. Os beneficios potenciais sio imensos. Os riscos para os direi-
tos fundamentais e para os principios de um estado-de-direito democrético sio
inquestiondveis. A Unido Europeia pretende superar o atraso em relagio aos pro-
tagonistas norte-americanos e chineses e alcangar a dianteira daquela revolugao,
assegurando que ela se desenvolve no respeito pelos valores, principios e direitos
fundamentais europeus. Com esse objetivo a Comissio Europeia avangou com a
«Estratégia Europeia para a Inteligéncia Artificial», uma iniciativa politica for-
mada por vdrios instrumentos: programas de I&D, a¢oes de coordenagio multis-
takeholder e propostas de regulacdo normativa da IA, em especial o «Regulamento
IA» e a «Diretiva responsabilidade IA», com o objetivo de assegurar uma IA de
exceléncia e confianga, com respeito dos valores, principios e direitos fundamen-
tais da UE. E uma iniciativa ambiciosa, abrangente, que permitira 4 EU posi-
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ABSTRACT: Artificial Intelligence is revolutionizing industry, economy and
society. The potential benefits are immense. The risks to fundamental rights and
the principles of a democratic rule of law are unquestionable. The European Union
intends to overcome the delay in relation to the North American and Chinese prota-
gonists and to reach the forefront of that revolution, ensuring that it develops with
respect for European values, principles and fundamental rights. With this objec-
tive in mind, the European Commission put forward the «European Strategy for
Artificial Intelligence», a political initiative made up of several instruments: R&D
programs, multistakeholder coordination actions and proposals for normative regu-
lation of Al in particular the «AI Regulation» and the «AI Liability Directive». It
is an ambitious, comprehensive initiative that will allow the EU to position itself at
the global forefront. However, it is not without criticism and shortcomings. After
addressing the complexity inherent in the definition of AI (2), the elaboration of
the European policy for AI (3) and the proposals for regulation (4) are covered.

KEYWORDS: European Union, Artificial Intelligence (AI), «risk approach»,
legislative harmonization, «AI Regulation», «AI Liability Directive»
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“...aideia de que a actividade mental, dos seus aspectos mais simples aos mais
sublimes, requer um cérebro e um corpo propriamente dito tornou-se notoria-
mente inescapavel.”

ANTONIO R. DAMASTO, O Erro de Descartes. Emogdo, Razdo e Cérebro Humano,
11* ed., Mem Martins, Publicagbes Europa-América, p. 18

“The development of full artificial intelligence could spell the end of the human race.”

STEPHEN HAWKING, BBC interview, 2.12.2014,
in https://www.bbc.com/news/technology-30290540 (31.10.2022)
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1. Introdugio
Se a inteligéncia é um conceito que continua envolto em ambiguidade, o con-
ceito de inteligéncia artificial (de ora em diante, também IA)' e até a sua exis-
téncia continuam disputadas®. Nao obstante, sistemas e mecanismos dotados
de capacidades que mimetizam capacidades de aprendizagem e decisio da
mente humana, com vantagens acrescidas de eficiéncia e rapidez, sao inegaveis
e estdo cada vez mais disseminados em todas as dreas da industria e servigos,
privados e publicos, e na sociedade em geral. Uma revolugio tecnoldgica, eco-
nomica, social e cultural estd em curso®, com um potencial impacto semelhante
a energia do vapor ou da eletricidade, ja designada de 4* revolugao industrial®*.
As oportunidades sdo numerosas e os beneficios finais sdo auspiciosos:
menos poluigdo, menos mortes na estrada, melhores cuidados médicos, maior
acessibilidade para as pessoas com deficiéncia e os idosos, melhor educagio,
mais formas de levar os cidadaos a participarem nos processos democraticos,
adjudicagoes mais rapidas, maior eficacia na luta contra o terrorismo e a cri-
minalidade, tanto em linha como fora de linha, o refor¢o da ciberseguranga,
etc. As melhorias de rendimento e redugio de custos nas atividades econdémi-
cas sdo transversais®. Os riscos também sio significativos: a potencial exposi-

! A expressao IA foi cunhada por John McCarthy, em 1958.

2 Pelo menos na atualidade, a generalidade dos sistemas disponiveis corresponde mais ao conceito
de “Inteligéncia Aumentada”, em que os sistemas tecnolégicos complementam e permitem
melhorar as capacidades humanas. Este ultimo conceito foi cunhado por Douglas Engelbert, em
1962. Sobre a relagio entre Inteligéncia Artificial (na sigla inglesa, «AI») e Inteligéncia Aumentada
(na sigla inglesa, «IA»), vide HosSEIN HAssANT et al, “Artificial Intelligence (AI) or Intelligence
Augmentation (IA): What Is the Future?”, A1 2020, I, 143-155, doi:10.3390/2i1020008, in https://
www.researchgate.net/publication/340594734_Artificial_Intelligence_AI_or_Intelligence_
Augmentation_IA_What_Is_the_Future (31.10.2022).

3 Uma exposigao do impacto da IA pode encontrar-se em OECD, Artificial Intelligence in Society,
Paris, OECD Publishing, 2019, in https://read.oecd-ilibrary.org/science-and-technology/artificial-
intelligence-in-society_eedfee77-enftpagel3 (31.10.2022).

* Ben Goertzel, criador da robot Sofia, apresentou uma «nanny Al». “Should Humanity Build a
Global AI Nanny to Delay the Singularity Until It’s Better Understood?”, Journal of Consciousness
Studies, January 2012 19(1-2), pp. 96-111, in https://www.researchgate.net/publication/233497378_
Should_Humanity_Build_a_Global_AI_Nanny_to_Delay_the_Singularity_Until_It%27s_
Better_Understood (31.10.2022). Em 2022, Black Lemoine publicou excertos de uma alegada
conversa com um sistema LaMDA, afirmando que este poderia ter alcan¢ado a autoconsciéncia,
pois afirmou sentir tristeza e alegria e intitulou-se mesmo como «pessoa». Is LaMDA Sentient? - an
Interview, 11.06.2022, in https://cajundiscordian.medium.com/is-lamda-sentient-an-interview-
€a64d916d917 (31.10.2022).

> Uma apresentagdo global é apresentada por TARA BALAKRISHNAN, MICHAEL CHUI ¢ BRYCE
Havy, McKinsey Global Survey The State of AI 2020, de 17.11.2020, in https://www.mckinsey.com/
capabilities/quantumblack/our-insights/global-survey-the-state-of-ai-in-2020 (31.10.2022).
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¢do de pessoas a erros e manipulagdes que podem afetar e corroer os direitos
fundamentais® (v.g. a privacidade, a nao discriminagao, as liberdades)’, a segu-
ranga, a responsabilidade civil e criminal, bem como os processos democra-
ticos®, 0 acesso e a administra¢ao da justiga, etc.’.

Na Europa, a realidade acompanha o resto do mundo, ainda que nem sem-
pre na vanguarda. Se 42% das empresas usa habitualmente uma tecnologia
de IA (25% utilizam duas, com uma disparidade entre as grandes empresas
- 39% — e as PME - 21%), numero superior ao do Japao (30%) e dos Estados
Unidos (28%)", o desenvolvimento e produgao ficam aquém dos protagonistas
globais, EUA e China. As principais barreiras apontadas sao a insuficiéncia
de mao-de-obra especializada (57%) e o custo (52%). Nos Estados Unidos, o
volume do investimento privado em IA foi calculado, em 2016, entre € 12,1
e 18,6 mil milhoes; na Asia o nimero ascendeu a € 6,5 a 9,7 mil milhoes,
enquanto na Europa se ficou num montante estimado entre € 2,4 e 3,2 mil
milh&es. Entre 2019 e 2021, o investimento privado global passou de $US 46
mil milhdes para $US 93 mil milhdes". O dominio da robdtica ¢ aquele em

¢ A Agéncia Europeia para os Direitos Fundamentais publicou, em 2020, o Relatorio Getting the
futureright— Artificial intelligence and fundamental rights, in https://fra.europa.cu/en/publication/2020/
artificial-intelligence-and-fundamental-rights (31.10.2022).

7 O Conselho da Europa apresentou um estudo sobre o impacto dos sistemas algoritmicos nos
direitos humanos. Algorithms and Human Rights. Study on the human rights dimensions of automated data
processing techniques (in particular algorithms) and possible regulatory implications, Strasbourg, margo
2018, in https://rm.coe.int/algorithms-and-human-rights-en-rev/16807956b5 (31.10.2022).

8 O espago digital é ambivalente. Por um lado, acarreta o risco de desenvolvimento de uma «Private
Algocracy», em detrimento da democracia e cidadania. Por outro lado, pode proporcionar vias para
o desenvolvimento de um «Super-collaborative Government». Estes cenarios foram apresentados
no projeto do Joint Research Center da Comissdo Europeia, The Future of Government 2030+.
A Citizen Centric Perspective on New Government Models, 2017-2019 (o Projeto, o Relatdrio final e as
Recomendagdes podem ser encontrados em https://blogs.ec.europa.eu/eupolicylab/futurgov/
(31.10.2022).

° Para uma exposi¢do sucinta, mas clara, dessas oportunidades e preocupagdes, vide GRUPO
INDEPENDENTE DE PERITOS DE ALTO-NIVEL SOBRE A INTELIGENCIA ARTIFICIAL,
Orientagdes Eticas para uma IA de Confianga, Bruxelas, 2019, pp. 41-45, in https://op.europa.eu/en/
publication-detail/-/publication/d3988569-0434-11ea-8clf-01aa75ed71al/language-pt/format-
PDF (31.10.2022).

1 EuROPEAN COMMISSION, European enterprise survey on the use of technologies based on artificial
intelligence, Luxemburgo, 2020, in https://op.europa.cu/en/publication-detail/-/publication/
f089bbae-fOb0-11ea-991b-01aa75ed71al (31.10.2022).

' Um bom exemplo ¢ a quase total auséncia da Europa no desenvolvimento de «sistemas de IA de
utilizagdo geral». FUTURE OF L1FE INSTITUTE, Emerging Non-European Monopolies in the Global AT
Market, November 2022, in https://futureoflife.org/wp-content/uploads/2022/11/Emerging_Non-
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que a Europa estd mais avangada, contando com trés dos maiores fabricantes
mundiais (KUKA'?, ABB e Comau).

A politica e o direito nio sio alheios a IA. Para a Comissao Europeia, “[o]
modo como abordarmos a IA definird o mundo em que vivemos (...) [e] é neces-
sario um quadro europeu s6lido”", capaz de assegurar que o desenvolvimento
e utilizagdo da IA respeite os valores da Unido e os direitos fundamentais, bem
como principios éticos™, em especial a responsabilidade e a transparéncia®.
E imperativo que os responsaveis politicos assumam a sua responsabilidade
de defender os valores, principios e direitos constitucionais e democraticos
de um inefavel horizonte de “tecno-determinismo™. A UE tem competén-
cias para tal, seja para a adogdo de legislacao harmonizada para o mercado
interno (artigos 4% n® 2, al. a) TFUE), seja para o desenvolvimento da concor-
réncia da industria (artigo 173° TFUE), seja a promogéo da I&D, incluindo
para fomentar a competitividade da industria (artigos 1792 a 190° TFUE).

Desde 2004, a IA foi incluida nos programas de I&D europeus. Ja em
2016, a Comissao Europeia integrou a IA na Estratégia para a digitalizagdo da
industria [COM(2016) 180 final] e na Estratégia de Politica Industrial renovada
da UE [COM(2017) 479 final]. Por sua vez, os EM assumiram a IA como uma
prioridade e, em 10 de abril de 2018 («Dia Digital»), 24 EM" e a Noruega fir-
maram uma Declara¢do de Cooperagio'®. No periodo 2014-2017, foram inves-

European_Monopolies_in_the_Global_AI_Market.pdf (4.11.2022). Dois projetos emergem: o
LEAM (Large European Al Models) e o Aleph Alpha.

12 Desde 2016, ¢ dominada pela empresa chinesa Midea Group.

% Comunicag¢do da Comissdo ao Parlamento Europeu, ao Conselho Europeu, ao Conselho, ao
Comité Econdémico e Social Europeu e ao Comité das Regides Inteligéncia artificial para a Europa,
Bruxelas, 25.4.2018, COM(2018) 237 final, p. 2, in https://eur-lex.europa.cu/legal-content/PT/
TXT/HTML/?2uri=CELEX:52018DC0237&from=EN (31.10.2022).

'* Sobre a relacdo entre a IA, direitos humanos e principios éticos, vide GIOVANNI SARTOR,
“Artificial intelligence and human rights: Between law and ethics”, Maastricht Journal of European
and Comparative Law, 27 (2020), issue 6, pp. 705-719.

5 Comissio EuroprE1a, COM 2018 237, op. cit., p. 3.

' ORESTE PoLLICINO and GIoVANNI DE GREGORIO, “Constitutional Law in the Algorithmic
Society”, in Hans-W. MicKklitz et al, Constitutional Challenges in the Algorithmic Society, Cambridge,
Cambridge University Press, pp. 3-24, p. 5, in https://www.cambridge.org/core/books/
constitutional-challenges-in-the-algorithmic-society/constitutional-law-in-the-algorithmic-soc
iety/969E0889109C8092AD0OAB57019E507E3 (31.10.2022).

17 Bélgica, Bulgaria, Reptblica Checa, Dinamarca, Alemanha, Est6nia, Irlanda, Espanha, Franca,
Italia, Let6nia, Lituinia, Luxemburgo, Hungria, Malta, Paises Baixos, Austria, Polonia, Portugal,
Eslovénia, Eslovdquia, Finlandia, Suécia e Reino Unido.

8 Declaration Cooperation on Artificial Intelligence, in https://ec.europa.eu/jrc/communities/en/
node/1286/document/eu-declaration-cooperation-artificial-intelligence (31.10.2022).
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tidos cerca de € 1100 milhdes na investigagdo e inovagao ligadas a IA, no
ambito do programa de investiga¢do e inova¢ao Horizonte 2020, incluindo
nos dominios dos megadados («Big data»), da satde, da reabilitagdo, dos trans-
portes e da exploracio espacial. Entre 2017 e 2019, o financiamento da UE
para a investiga¢do e a inovagdo em matéria de IA aumentou c. de 70% e foi
de €1,5mil milh6es. Em 2021, foi criada a «Empresa Comum das Tecnologias
Digitais Essenciais» (Parceria Publico-Privada que retine a UE, os EM e trés
associagdes industriais — EPoSS, AENEAS, INSIDE), a Iniciativa Europeia de
Processadores (consércio que retine 30 parceiros europeus, entre os quais a
FCT e o Instituto Superior Técnico) ou o FET Proactive Project (para estimu-
lar a emergéncia e afirmacio de novos paradigmas tecnolégicos).

Obviamente, a IA nio estd isenta do respeito do Direito e dos direitos,
ainda que a efetivagdo daquele e a salvaguarda destes possa ndo estar assegu-
rada, por desadequagio dos instrumentos normativos e institucionais vigen-
tes'; em especial, os principais problemas relacionam-se com a potencial
opacidade e dificuldades de accountability, e logo de responsabilizagao, dos
sistemas de IA. A necessidade de criagdo de meios especificos de regulacio,
sélida e flexivel, torna-se uma evidéncia®’, ainda que seja dificil apurar qual a
intensidade da intervencgao regulatéria que nao dificulte a inovagao.

A intervengao regulatéria centra-se na gestdo do risco, entre a mitiga-
¢do e a eliminacdo, de acordo com o tipo de risco em causa®. A estratégia

¥ O quadro normativo geral da Unido inclui os valores do Artigo 2° TUE, que vinculam a UE e
os EM, a CDF e os TUE e TFUE, bem como, no plano do direito secundario, multiplos atos: as
«Diretivas ndo discriminagdo» (2000/43, 2000/78, 2004/113, 2006/54); as «Diretivas prote¢ao
dos consumidores» (2005/29, 2011/83/CE); os atos que estabelecem os padroes de segurancga dos
produtos e de protec¢do dos consumidores (a «Diretiva Miquinas», a «Diretiva Equipamentos de
Rédio», a «Diretiva Seguranga Geral dos Produtos», bem como as regras de seguranga especificas,
por exemplo, para brinquedos ou dispositivos médicos); os atos de protecdo dos dados pessoais
(«<RGPD»; Reg. 2018/1725; Diretiva 2016/680); as regras de concorréncia; a legislagao de supervisao
financeira; a «Diretiva comércio eletrénico». Grande parte destes atos encontra-se em processo
de revisio legislativa. O Comité Europeu para a Prote¢io de Dados (CEPD) e a Agéncia Europeia
para a Prote¢do de Dados (AEPD) fazem uma critica exaustiva da interagdo da proposta de
«Regulamento IA» com a legislacdo de protecio de dados, que consideram insuficiente e incoerente.
Parecer conjunto 5/2021 do CEPD e da AEPD sobre a proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial
(Regulamento Inteligéncia Artificial), que ¢, em geral, bastante critico, in https://edpb.europa.cu/
system/files/2021-10/edpb-edps_joint_opinion_ai_regulation_pt.pdf (31.10.2022).

2 A proposta de «Regulamento IA» foi acompanhada por uma proposta de «Regulamento
Midquinas».

! Todos os sistemas de IA comportam algum risco, mas este varia entre um risco minimo, em
que ndo ¢ necessaria uma regulamentagdo, e um risco inaceitével, que impde a proibi¢ao de um
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europeia distingue 4 niveis de risco: inaceitavel, elevado, limitado e minimo.
A abordagem regulatéria declarada pela Comissao pretende alcangar obje-
tivos ambiciosos e potencialmente contraditérios: assegurar a concretizagio
dos beneficios da IA, protegendo a inovagao, e, simultaneamente, eliminar
ou, pelo menos, mitigar os riscos e efeitos negativos, garantindo uma IA de
«face humana». As propostas apresentadas no dmbito da «Estratégia Euro-
peia para a IA»* vdo nesse sentido?

Esta iniciativa politica estruturou-se através de maltiplos os documentos
apresentados pela Comissao Europeia desde 2018: 4 Comunicagao Inteligén-
cia artificial para a Europa [COM(2018) 237 final], seguiu-se, ainda em 2018,
o Plano Coordenado para a Inteligéncia Artificial [COM(2018) 795]; em 2019, foi
apresentada a Comunicac¢ao Aumentar a confianga numa inteligéncia artificial
centrada no ser humano [COM(2019) 168 final]; ja em 2020, o Livro Branco sobre
a inteligéncia artificial - Uma abordagem europeia virada para a exceléncia e a con-
fianga [COM(2020) 65 final]**; em 2021, apés a Comunicacio “Fomentar uma
abordagem europeia da inteligéncia artificial” [COM(2021) 205 final] (em
anexo encontra-se a “Revisdo do Plano Coordenado”), a Comissdo propos o
Regulamento que estabelece regras harmonizadas em matéria de Inteligéncia Artificial
(«Regulamento IA») [COM(2021) 206 final] (em curso, ainda sem posi¢ao do
PE nem do Conselho); finalmente, em setembro de 2022, a Comissao apresen-
tou a proposta de Diretiva sobre a responsabilidade na AI [COM(2022) 496 final]
(em simultaneo com a proposta de Diretiva sobre responsabilidade por produtos
defeituosos [COM(2022) 495 final]. Na esfera internacional, em agosto de 2022,
a Comissao apresentou uma Recomendagio®* para uma Decisao do Conselho
aautorizar a abertura de negociagdes no 4mbito do Conselho da Europa para
uma Convencao sobre IA, direitos humanos e o estado-de-direito®.

sistema de IA. A Comissio de Etica dos Dados da Alemanha apelou 4 criagio de um sistema de
regulamentagdo de cinco niveis baseado nos diferentes niveis de risco.

2 In https://digital-strategy.ec.europa.eu/en/policies/european-approach-artificial-intelligence
(31.10.2022).

% Ainda em 2020, a Comissdo apresentou o Relatdrio sobre as implicagoes em matéria de seguranga e
de responsabilidade decorrentes da inteligéncia artificial, da Internet das coisas e da robdtica, de 19.02.2020,
COM(2020) 64, in https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:5202
0DC0064&from=en (31.10.2022).

2 Comissio EUROPEIA, Recomendagio de Decisdo do Conselho que autoriza a abertura de negociagoes,
emnome da Unido Europeia, tendo em vista uma convengio do Conselho da Europa sobre inteligéncia artificial,
direitos humanos, democracia e Estado de direito, Bruxelas, 18.8.2022, COM(2022) 414 final, in https://
ec.europa.eu/transparency/documents-register/detail2ref=COM(2022)414&lang=en (31.10.2022).
» O Comité para a Inteligéncia Artificial, instituido no Conselho da Europa, em 2021, recebeu,
em 30 de junho de 2022, a incumbéncia de elaborar uma convengao-quadro sobre IA.
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Além desses, ndo podem ser ignorados documentos conexos, em especial
o do Grupo Independente de Peritos de Alto-Nivel, Orientagdes Eticas para uma
IA de confianga. Multiplos estudos avaliaram o impacto da IA em numerosos
setores na UE?. O Study to Support an Impact Assessment of Regulatory Requi-
rements for Artificial Intelligence in Europe. Final Report, publicado pela Comis-
sdao em abril de 2021, apresenta uma descrigdo exaustiva dos problemas de
violacio de direitos e principios fundamentais j4 comprovados em sistemas
de IA e contém uma exposi¢ao comparativa das abordagens regulatdrias em
vigor ou em estudo nos principais parceiros internacionais.

Além disso, deve compreender-se esta estratégia politica em conjunto com
a extensa reforma no mercado interno, incluindo as propostas de um novo
«Regulamento Maquinas» [COM(2021) 202 final]*®, atualizando as regras
relativas a seguranga, e um novo «Regulamento Geral de Seguranca de pro-
dutos» [COM(2021) 346 final]*’. Nao se pode ignorar ainda o «<Regulamento
dos Servigos Digitais»*® e o «Regulamento dos Mercados Digitais»*, bem
como as iniciativas legislativas relativas aos dados* ou 4 ciberseguranga®,
todos relevantes na construgio do ecossistema digital europeu®*.

% Sobre aqueles que foram efetuados dentro da UE, pela Comissdo, pelo PE e outros organismos,
como a Autoridade Europeia para a Prote¢do de Dados (de ora em diante, também AEPD)
veja-se as referéncias indicadas na Resolucao do PE de 3 de maio de 2022. O Grupo de Peritos
Independente também apresentou anélises setoriais. Sectoral Considerations on the Policy and
Investment Recommendations for Trustworthy Artificial Intelligence, in https://futurium.ec.europa.
eu/en/european-ai-alliance/document/ai-hleg-sectoral-considerations-policy-and-investment-
recommendations-trustworthy-ai (31.10.2022).

*” In https://op.europa.eu/en/publication-detail/-/publication/55538b70-a638-11eb-9585-
Olaa75ed71al (31.10.2022).

% https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/2uri=CELEX:52021PC02028&from=EN.
# https://eur-lex.europa.cu/legal-content/PT/TXT/HTML/2uri=CELEX:52021PC0346&from=EN.
3 Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho de 19 de outubro de
2022 relativo a um mercado Gnico para os servigos digitais, JO L 277,27.10.2022, p. 1. Este ato sera
aplicavel a partir de 17 de fevereiro de 2024.

3 Regulamento (UE) 2022//1925 do Parlamento Europeu e do Conselho de 14 de setembro de
2022 relativo a disputabilidade e equidade dos mercados no setor digital e que altera as Diretivas
(UE) 2019/1937 e (UE) 2020/1828, JO L 265, 12.10.2022, p. 1. Este ato serd aplicével a partir de 2
de maio de 2023.

32 Regulamento (EU) 2022/868 do Parlamento Europeu e do Conselho de 30 de maio de 2022
relativo & governagéo europeia de dados e que altera o Regulamento (UE) 2018/1724 (Regulamento
Governagio de Dados), JOL 152, 3.6.2022, p. 1.

3% Proposta de Regulamento do Parlamento Europeu e do Conselho relativo aos requisitos
horizontais de ciberseguranga dos produtos com elementos digitais e que altera o Regulamento
(UE) 2019/1020, Bruxelas, 15.09.2022, COM(2022) 454 final, in https://eur-lex.curopa.cu/
resource.html?uri=cellar:864{472b-34€9-11ed-9¢68-01aa75e¢d71a1.0008.02/DOC_1&format=PDF
(3110.2022).
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2. A Definic¢ao de Inteligéncia Artificial
Numa abordagem global e integrada da IA, impde-se, antes de mais, delimi-
tar e compreender o objeto de intervengdo. No entanto, essa ¢ uma missdo
praticamente impossivel, pois ndo hd um consenso sobre o conceito de IA*,
nem sobre os dominios e subdominios nela integrados. E dificil recortar uma
definigdo precisa num terreno em que a evolugio tecnoldégica é permanente.
Ha que optar por uma abordagem pragmatica, que recorte e defina um con-
ceito operatério util para efeitos regulatérios e que assegure a certeza juri-
dica. Por outro lado, ¢ fundamental assegurar que seja adaptavel a inovagoes
tecnoldgicas em investigagdo ou a surgir no futuro. Finalmente, seja a defi-
nigao, seja a classificagio dos sistemas de IA tem de ser «human centric», ou
seja, adequada para alcangar objetivos e necessidades humanas e do planeta®.
Elementos fundamentais da IA sdo os dados, a «matéria-prima» dos sis-
temas de IA, e os algoritmos, a equagio légica de processamento dos dados.
Os tragos funcionais essenciais sao a perce¢do do entorno, o processamento da
informacao e autonomia de decisdao®” para a prossecugio de objetivos defini-
dos. As fungdes que os sistemas de IA podem desempenhar vao da resolugio e
otimizagao até a atividade criativa, passando pela automagio e comunicagio e
podem ser utilizados nos sistemas de producio, comercializagio, administra-
¢do e gestdo, logistica, recursos humanos, em todos os dominios econémicos,
sociais e culturais®. A taxonomia®* de dominios e subdominios abrangidos

3* O Parlamento Europeu aprovou varias Resolugoes sobre aIA, entre as quais se salienta a Resolugao
de 20.10.2020, que contém recomendacdes 4 Comissao sobre o regime relativo aos aspetos éticos da
inteligéncia artificial, da robdtica e das tecnologias conexas. O Conselho, em 21.10.2020, deu uma
especial atengdo a relacio entre a IA e a Carta dos Direitos Fundamentais. Conclusoes sobre a Carta
dos Dreitos Fundamentais no contexto da inteligéncia artificial e da transformagdo digital, 11481/20, in https://
data.consilium.europa.eu/doc/document/ST-11481-2020-INIT/pt/pdf (31.10.2022).

% A cautela recomenda-se. Ainda assim, aponta-se a distingdo entre IA «estreita» e IA «geral»
e as quatro categorias de IA reconhecidas («reativa», «<memoria limitada», «teoria da mente»,
«autoconsciente»). Recorde-se até as perspetivas provocadoras do reconhecimento de uma nova
forma de «Vida 3.0», pés-humana (MAX TEGMARK, Life 3.0. Ser-se Humano na Era da Inteligéncia
Artificial, (trad. port. de J. Van Zeller), Alfragide, 2019, p. 83), bem como a «singularity» de John von
Neumann e Vernor Vinge para a explosdo de «super-inteligéncia» que superaria a «era humana».
3¢ Esta perspetiva estd subjacente ao quadro de classificacdo dos sistemas de IA elaborado
pela OCDE. “OECD Framework for the classification of Al systems”, OECD Digital Economy
Papers, February 2022, No. 323, in https://www.oecd-ilibrary.org/science-and-technology/oecd-
framework-for-the-classification-of-ai-systems_cb6d9eca-en (31 de outubro de 2022).

% Estas caracteristicas e as suas implicacdes sdo salientadas pela Comissdo no Relatdrio sobre as
implicagdes em matéria de seguranga e de responsabilidade decorrentes da inteligéncia artificial (cit.).

3 Recentemente foi publicado um glossario para uma IA centrada no ser humano. MARINA
ESTEVEZ ALMENZAR et al, Glossary of human-centred artificial intelligence, Publications Office of
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pode distinguir dominios centrais e dominios transversais. Entre os primei-
ros, encontra-se o raciocinio, o planeamento, a aprendizagem, a comunicagio
e a percegao; entre os segundos, conta-se a integragio e interagao, os servigos
de TA e a ética e filosofia da IA. A cadeia de intervenientes é extensa, desde
o fabricante, passando pelo fornecedor e o «treinador» dos dados, pelo pro-
gramador, até ao utilizador.

Essencial nos sistemas de IA é a respetiva autonomia. Tal, no entanto, nio
significa auséncia completa do ser humano e como principio fundamental da
concecao dos sistemas de IA deveria estar a «Jlealdade» para com o ser humano.
As possiveis interagdes entre o sistema e o ser humano podem assumir varias
formas, num espectro que vai da interagio permanente de uma pessoa com o
sistema de IA («human in the loop» -«HITL»), dando feedback sobre os desen-
volvimentos do sistema, até a total auséncia de um ser humano («human out
of the loop» — <HOOTL»), incluindo sobre a efetivagio do resultado, passando
por uma intervengao sob a forma de validagdo ou eliminagio do resultado
(«human on the loop» — <HOTL» — e «human in command>).

Vamos percorrer apenas as nogoes avangadas em documentos apresenta-
dos no ambito da UE*.

Na Comunica¢ao COM(2018) 237 final, a Comissio Europeia apresenta um
conceito vago e tautolégico, segundo o qual “fo] conceito de inteligéncia artificial
(IA) aplica-se a sistemas que apresentam um comportamento inteligente, analisando
0 seu ambiente e tomando medidas — com um determinado nivel de autonomia — para
atingir objetivos especificos™".

Uma defini¢ao mais rigorosa foi dada pelo Grupo Independente de Peri-
tos de Alto Nivel sobre a IA (de ora em diante, também Grupo de Peritos),

the European Union, Luxembourg, 2022, doi:10.2760/860665, JRC129614, in https://publications.
jrc.ec.europa.eu/repository/handle/JRC129614 (31.10.2022).

¥ Seguimos a proposta de SOF1A SAMOILI et al, AI Watch. Defining Artificial Intelligence 2.0, EUR
30873 EN, Publications Office of the European Union, Luxembourg, 2021, doi:10.2760/019901,
JRC126426, in https://publications.jrc.ec.ecuropa.cu/repository/handle/JRC126426 (31.10.2022).
0 No 4mbito dos pardmetros de estandardizacio, veja-se a defini¢do de sistema de IA em ISO/IEC
22989:2022(en) Information technology — Artificial intelligence — Artificial intelligence concepts
and terminology: “an] engineered system that generates outputs such as content, forecasts, recommendations
or decisions for a given set of human-defined objectives”, in https://www.iso.org/obp/ui/#iso:std:iso-
iec:22989:ed-1:vl:en (31.10.2022). A OCDE apresentou uma defini¢ao em 2019 (“Scoping the OECD
Al principles: Deliberations of the Expert Group on Artificial Intelligence at the OECD (AIGO)”,
OECD Digital Economy Papers, November 2019 N° 291, in https://doi.org/10.1787/d62{618a-en
(31.10.2022). Por sua vez, na Recomendacio aprovada em 22.05.2019, a OCDE salienta aimportincia
de ter em consideracio todo o ciclo de vida dos sistemas de IA, in https://legalinstruments.oecd.
org/en/instruments/OECD-LEGAL-0449 (31.10.2022).

# ComissAo EUrROPEIA, COM(2018) 237 final, cit., p. 1.
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segundo a qual “/o]s sistemas de inteligéncia artificial (IA) sdo sistemas de software
(e eventualmente também de hardware) concebidos por seres humanos, que, tendo rece-
bido um objetivo complexo, atuam na dimensdo fisica ou digital percecionando o seu
ambiente mediante a aquisi¢do de dados, interpretando os dados estruturados ou nio
estruturados recolhidos, raciocinando sobre o conhecimento ou processando as infor-
magoes resultantes desses dados e decidindo as melhores agoes a adotar para atingir o
objetivo estabelecido. Os sistemas de IA podem utilizar regras simbdlicas ou aprender
um modelo numérico, bem como adaptar o seu comportamento mediante uma andlise
do modo como o ambiente foi afetado pelas suas agoes anteriores.”** Esta defini¢ao
¢ retirada de um outro documento do Grupo Independente de Peritos que
tem a defini¢ao de IA como objeto de andlise®.

Os sistemas de IA baseiam-se em diversas abordagens e técnicas constru-
idas por uma disciplina cientifica. Entre estas encontram-se “a aprendizagem
automdtica (de que a aprendizagem profunda e a aprendizagem por reforgo sdo exem-
plos especificos), o raciocinio automdtico (que inclui o planeamento, a programagdo, a
representagdo do conhecimento e o raciocinio, a pesquisa e a otimizagdo) e a robdtica (que
inclui o controlo, a percegdo, os sensores e atuadores, bem como a integragio de todas as
outras técnicas em sistemas ciberfisicos)™*.

A Comissao Europeia avanga, na proposta de «Regulamento IA», com um
conceito pragmatico, que pretende ser tecnologicamente neutro e flexivel, de
modo a adaptar-se 4 evolugio na tecnologia e no mercado, a0 mesmo tempo
que abrangente. A defini¢io inscrita no artigo 3¢, 1) ¢ funcional: “um programa
informadtico desenvolvido com uma ou vdrias das técnicas e abordagens enumeradas no
anexo I, capaz de, tendo em vista um determinado conjunto de objetivos definidos por
seres humanos, criar resultados, tais como contetidos, previsoes, recomendagoes ou deci-
sdes, que influenciam os ambientes com os quais interage.” Esta defini¢do é comple-
mentada, no Anexo 1**, pela enunciagdo das técnicas e abordagens, lgicas e
estatisticas, utilizadas nos sistemas de IA: a) Abordagens de aprendizagem
automadtica, incluindo aprendizagem supervisionada, ndo supervisionada e

2 Orientagdes Eticas para uma IA de Confianga, cit., p. 47.

* HiGH-LEVEL EXPERT GROUP ON ARTIFICIAL INTELLIGENCE, A Definition of AI: Main
Capabilities and Scientific Disciplines. Definition developed for the purpose of the deliverables of the High-
Level Expert Group on Al Bruxelas, 2018, p. 7, in https://ec.europa.eu/futurium/en/system/files/
ged/ai_hleg_definition_of_ai_18_december_1.pdf (31.10.2022).

4 Orientagoes Eticas para uma IA de Confianga, cit., p. 47.

5 Anexos da Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece regras
harmonizadas em matéria de inteligéncia artificial (Regulamento Inteligéncia Artificial) e altera determinados
atos legislativos da Unido, p. 1, in https://eur-lex.europa.eu/resource.html2uri=cellar:e0649735-a372-
11eb-9585-01aa75¢d71a1.0004.02/DOC_2&format=PDF (31.10.2022)
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por reforgo, utilizando uma grande variedade de métodos, designadamente
aprendizagem profunda; b) Abordagens baseadas na légica e no conheci-
mento, nomeadamente representacao do conhecimento, programagao (légica)
indutiva, bases de conhecimento, motores de inferéncia e de dedugo, siste-
mas de raciocinio (simbdlico) e sistemas periciais; ¢) Abordagens estatisticas,
estimacio de Bayes, métodos de pesquisa e otimizagdo. Esta lista pode ser
alterada pela Comissao, através de atos delegados, para acompanhar a evolu-
¢ao do mercado e da tecnologia.

O Documento de Compromisso alcangado pela Presidéncia eslovena, em 29
de novembro de 2021*, introduziu algumas modificagbes a essa nogao, aco-
lhendo algumas criticas que consideravam a nogao proposta pela Comissao
demasiado extensa, incluindo sistemas de software que nao sio considera-
dos IA. A ténica é colocada na forma auténoma de decisdo: “any such system
should be capable of determining how to achieve a given set of human defined objectives
by learning, reasoning or modelling” Assim, o § 6 do Preambulo da Proposta ¢
reformulado para salientar essa dimensao funcional: “[t]he definition should be
based on key functional characteristics of the software of artificial intelligence”. Con-
sequentemente, os sistemas de IA “should be intended as having the ability, on
the basis of machine and/or human based data and inputs, to infer the way to achieve
a given set of human-defined objectives through learning, reasoning or modelling and
to generate specific outputs in the form of content for generative Al systems (such as
text, video or images), as well as predictions, recommendations, or decisions, which
influence the environment with which the system interacts, be it in a physical or digital
dimension”. Este documento reformula a defini¢ao de IA do artigo 3% ‘artifi-
cial intelligence system’ (AI system) means a system that (i) receives machine and/or
human-based data and inputs, (ii) infers how to achieve a given set of human-defined
objectives using learning, reasoning or modelling implemented with the techniques and
approaches listed in Annex I, and (iii) generates outputs in the form of content (genera-
tive Al systems), predictions, recommendations or decisions, which influence the envi-
ronments it interacts with.

O Draft Report do PE* acrescenta a referéncia a um outro resultado dos
sistemas de IA: a formula¢io de hipéteses. Por outro lado, ndo impde que os
objetivos sejam definidos por seres humanos, abordagem que admite a possi-

* CouNcIL oF THE EUROPEAN UNION, Presidency compromise text, 14278/21, in https://data.
consilium.europa.eu/doc/document/ST-14278-2021-INIT/en/pdf (31.10.2022).

¥ PARLAMENTO EUROPEU, Draft Report on the proposal for a regulation of the European Parliament
and of the Council on harmonised rules on Artificial Intelligence (Artificial Intelligence Act) and amending
certain Union Legislative Acts, 20.04.2022, 2021/0106(COD), in https://www.europarl.europa.eu/
doceo/document/CJ40-PR-731563_EN.pdf (31.10.2022).
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bilidade futura de os sistemas de IA virem a ter capacidade para definir obje-
tivos de modo auténomo. A questao fundamental aqui é se o desenvolvimento
desse tipo de sistemas deve ser admitido.

Podem distinguir-se «sistemas de IA de utilizacao geral», (também desig-
nados como «foundation models»), tais como sistemas de reconhecimento de
imagem/video, geracio de dudio/video, detegio de padroes, pergunta res-
posta, tradugio, etc., que podem ser aplicados em diversos dominios (saude,
finangas, educagio, etc.) e contextos, que podem desempenhar diferentes
tarefas e alcancar multiplos resultados, necessitando ou nio de adaptagio,
incluindo integrados em outros sistemas de IA*, e «sistemas de utilizacao
especifica» («fixed purpose»), criados para uma finalidade determinada e que
s6 podem desempenhar as tarefas para que foram treinados (enquanto os
anteriores podem desempenhar tarefas para que nio foram originalmente
treinados). A abordagem assente no risco coloca a énfase na utiliza¢do do
sistema de IA e nio nas respetivas funcionalidades, pelo que desde logo se
suscitou perplexidade em rela¢io ao regime a aplicar aos «sistemas de IA de
utilizac¢do geral», dado que nenhuma previsao especial se previu na proposta
de Regulamento apresentada pela Comissao. Tal poderia significar a exclusdo
da aplicacio da regulamentagio aos criadores destes sistemas que sao depois
afinados para uma utilizagdo especifica num dominio especial. O Documento de
Compromisso da Presidéncia eslovena® prevé que nio ¢ suficiente para ficar soba
aplicacio da regulamentagao proposta a colocagao no mercado, em servigo ou
uso de um «sistema de IA de utilizagio geral». A finalidade®, sim, continua
a ser determinante e ¢ o utilizador que fica sob a aplicagio do regime a ins-
tituir. A nao coincidéncia entre o criador do sistema de IA e o seu utilizador,
que até podem estar muito distantes, implica a nao coincidéncia entre quem
assume o risco e quem efetivamente pode perceber o sistema e as possiveis
solugdes para os problemas que dele resultam®. O Documento de Compromisso

8 Sobre estes sistemas e as dificuldades de qualificagio, CARLOS I. GUTIERREZ et al., “A Proposal
for a Definition of General Purpose Artificial Intelligence Systems”, Future of Lige Institute —
Working Paper, November 2022, in https://futureoflife.org/wp-content/uploads/2022/11/SSRN-
id4238951-1.pdf (5.11.2022). Na auséncia de um consenso, os autores defendem que o critério dessa
classificagdo seja(m) a(s) «tarefa(s)» desempenhadaf(s).

4 Novo considerando 70(a) do Preambulo.

50 Carlos I. Gutierrez et al. criticam esta op¢ao, pois ela ndo garante devidamente a segurancae a
confianga na IA. “A Proposal for a Definition of General Purpose Artificial Intelligence Systems”,
cit., p. 3.

St CarrLos I. GUTIERREZ et al., “A Proposal for a Definition of General Purpose Artificial
Intelligence Systems”, cit., p. 1.
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da presidéncia francesa® introduziu um regime especial aplicavel a esses siste-
mas®, independentemente de ser um modelo pré-treinado ou de ter de ser
objeto de adaptacio pelo utilizador.

O desenvolvimento fulgurante dos modelos fundacionais, tal como o Cha-
tGPT, entretanto ocorrido, conduziu a emendas na posi¢io do PE, aprovada
em maio de 2023, com o objetivo de incluir no &mbito do regime a instituir
esse tipo de modelos.

Os sistemas de IA podem ser sistemas de software, tais como os motores
de busca, assistentes de voz, programas de andlise de imagens ou sistemas
de reconhecimento facial e de discurso. Podem estar integrados («embed-
ded») num produto ou contribuir para o funcionamento do produto sem esta-
rem integrados nele («non-embedded»). Estao frequentemente integrados em
outros sistemas mecanicos, digitais, etc. e ndo sdo sistemas independentes,
como sucede com os robds, pelo que a regulamentacio de produtos em geral
¢ também relevante’*.

3. A Elaboragio de uma Politica

3.1. Comunicacido Inteligéncia Artificial para a Europa, 25.04.2018,
COM(2018) 237 final

Segundo a Comissao, a politica europeia para a IA deve assegurar a exceléncia
e a confianca. Este documento propde trés pilares: 1 - Reforcar da capacidade
tecnoldgica e industrial da UE e a aceitagdo da IA em toda a economia, tanto
pelo setor privado como pelo publico; 2 — Preparar as mudangas socioeconé-
micas decorrentes da IA; 3 — Garantir um quadro ético e juridico apropriado,
baseado nos valores da Unido e em consonédncia com a Carta dos Direitos Fun-
damentais da Unido Europeia (de ora em diante, CDF).

A intengdo ¢ promover a lideranga da UE na revolugido da inteligéncia
artificial, “a sua maneira e com base nos seus valores”, de forma sustentdvel e
inclusiva. A prossecugio dos objetivos integra o setor privado e o setor publico
num quadro do tipo «PPP» (Parceria Publico-Privada), através da institui¢ao
de uma ampla plataforma multilateral — a «Alianga Europeia para a IA»%.

52 Inhttps://artificialintelligenceact.eu/wp-content/uploads/2022/05/AIA-FR A-Art-34-13-May.
pdf (31.10.2022).

5 A sua definigdo ¢ acrescentada no artigo 3° da proposta e as novas disposi¢oes 4a e 4b definem
o regime de aplicagdo.

* Em primeiro lugar, a Diretiva 2006/42/CE relativa as mdquinas e que alterou a Diretiva 95/16/
CE. No momento em que apresentou a proposta de «Regulamento IA», a Comissio apresentou a
proposta de «Regulamento méquinas», [COM (2021) 202 final].

5 Sobre esta, vide https://futurium.ec.europa.eu/en/european-ai-alliance (31.10.2022).
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Convoca-se 0o modelo do Método Aberto de Coordenagio, em que sobressaem
o intercambio de boas praticas, a identificacdo de sinergias e o alinhamento
de ag¢des com o objetivo de criar um «ecossistema europeu». A preocupagio
em apoiar as PME a integrarem a IA como ferramenta para a competitivi-
dade estd na base da criacio da plataforma «AI4EU», uma plataforma de IA
a pedido, que disponibiliza algoritmos, dados e ferramentas de IA.

A concretizagio desta abordagem fez-se através do Plano Coordenado, de
2018, e que foi objeto de uma revisio em 2021. Participam no Plano os EM, a
Noruega e a Suiga. Lanca as bases para a coordenagio das politicas no domi-
nio da IA e prop6e 70 ag¢des conjuntas. Os Estados devem elaborar estratégias
nacionais® e a Comissao defende o aumento da capacidade através da promogio
de redes restritas de investigacao de exceléncia, a promogao de agdes na educa-
¢do e formagio e, especialmente, a criagdo de espagos comuns de dados, dada
a indispensabilidade de acesso a quantidades gigantes de dados para treinar
os sistemas de IA. A promogio da cooperacio internacional é colocada entre
as prioridades e serd a via para a UE assumir o seu protagonismo no desenvol-
vimento da governagio internacional do espaco digital, como «poténcia nor-
mativa», através do «Brussels effect» 8. Com esse objetivo, a Comissao langou a
International alliance for a human-centric approach to Artificial Intelligence e a Inter-
national outreach for human-centric artificial intelligence initiative®.

O reforgo da confianga aconselha o desenvolvimento de diretrizes éticas e
de um quadro regulatério, mas também uma atengdo a seguranga e a robus-
tez da tecnologia. Impde-se a consideragdo de principios fundamentais na
abordagem politico-regulatoria, «desde a concegdo» e «por defeito». Os seus

5 Sobre esta, vide https://www.ai4europe.cu/ (31.10.2022).

5 A Estratégia portuguesa encontra-se em Al PORTUGAL 2030. An innovation and growth strategy
to foster Artificial Intelligence in Portugal in the European contexto, in https://www.incode2030.gov.pt/
sites/default/files/julho_incode_brochura.pdf (31.10.2022).

%8 O PE acompanha essa pretensao na Resolugio do Parlamento Europeu, de 3 de maio de 2022,
sobre a inteligéncia artificial na era digital (2020/2266(INI)), in https://www.curoparl.europa.cu/
doceo/document/TA-9-2022-0140_PT.html (31.10.2022). Um estudo encomendado pelo Comité
AIDA do PE versa exatamente sobre a dimensio externa. ULRIKE FRANKE, Artificial Intelligence
diplomacy. Artificial Intelligence governance as a new European Union external policy tool. Study for the
special committee on Artificial Intelligence in a Digital Age (AIDA), Policy Department for Economic,
Scientific and Quality of Life Policies, European Parliament, Luxembourg, 2021, in https://www.
europarl.europa.cu/RegData/etudes/STUD/2021/662926/IPOL_STU(2021)662926_EN.pdf
(31.10.2022). O «RGPD» ¢ 0 gold standard em matéria de prote¢ao de dados. M1k AL IPEK, “EU Draft
Artificial Intelligence Regulation: Extraterritorial application and Effects”, EU Blog, 17 February
2022, in https://europeanlawblog.eu/2022/02/17/eu-draft-artificial-intelligence-regulation-
extraterritorial-application-and-effects/ (31.10.2022).

% In https://digital-strategy.ec.europa.eu/en/policies/international-outreach-ai (31.10.2022).
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eixos fundamentais sio uma IA responséavel, humana e explicavel, recusando
a opacidade do designado «efeito caixa negra». A questdo da responsabili-
dade ¢é objeto do documento anexo Liability for emerging digital technologies®.
A importincia do desenvolvimento de todo o potencial da IA impde um
outro principio, o principio da inova¢io, que tempera a concretizagao daque-
les eixos. Este principio densifica-se através de um conjunto de orientagdes
e instrumentos que asseguram que as iniciativas da Comissao favorecem a
inovagdo. O seu desenvolvimento ¢ explicitado na Comunicagio Aumentar
a Confianga numa Inteligéncia Artificial centrada no Ser Humano. Um exemplo
de uma regulamentagio facilitadora da inovagdo ¢é a excegao prevista para a
prospecio de textos e de dados na iniciativa apresentada para a moderniza-
¢do das regras da UE em matéria de direitos de autor®. Uma regulamenta-
¢do praticamente limitada aos sistemas de IA de elevado risco na proposta de
«Regulamento IA» pode também ser vista como uma abordagem pré-inovagao
(numa perspetiva menos benigna, serd antes uma abordagem pré-industria
num setor dominado por gigantes mundiais e que secundariza os interesses
das pessoas). O Documento de compromisso da Presidéncia eslovena vai mais
longe. Inclui no seu objeto medidas de apoio a inovagao (nova al. €) do artigo
1°) e propoe excluir do «Regulamento IA» os sistemas de IA especificamente
desenvolvidos e colocados em operagio exclusivamente para fins de I&D®.

3.2. Comunica¢io Aumentar a Confian¢a numa Inteligéncia Artificial
centrada no Ser Humano, 8.04.2019, COM(2019) 168 final

Depois daquele documento genérico, em que a Comissao delineou a estraté-
gia europeia, este constitui um instrumento de continuidade para a concreti-

% EUROPEAN COMMISSION, Staff Working Document Liability for emerging digital technologies
Accompanying the document Communication from the Commission to the European Parliament, the European
Council, the Council, the European Economic and Social Committee and the Committee of the Regions
Artificial intelligence for Europe, Brussels, 25.04.2018, SWD(2018) 137 final, in https://eur-lex.europa.
eu/legal-content/en/ALL/?uri=CELEX%3A52018SC0137 (31.10.2022) . Por sua vez, o PE aprovou
uma resolugdo com recomendagdes para a Comissio relativas a um regime de responsabilidade
civil para a inteligéncia artificial. Resolu¢io do Parlamento Europeu, de 20 de outubro de 2020, que
contém recomendages & Comissio sobre o regime de responsabilidade civil aplicdvel & inteligéncia artificial
(2020/2014(INL) [2020] O] C404/107, in https://www.europarl.europa.eu/doceo/document/TA-
9-2020-0276_PT.html (31.10.2022) . A proposta de regulamento para a IA, surpreendentemente,
nada previu nesta matéria, o que foi objeto de criticas severas. Em setembro de 2022, a Comissdo
apresentou uma proposta de diretiva sobre a responsabilidade da IA.

' Artigos 3° e 4° da Diretiva (UE) 2019/790 do Parlamento Europeu e do Conselho de 17 de abril
de 2019 relativa aos direitos de autor e direitos conexos no mercado tnico digital e que altera as
Diretivas 96/9/CE e 2001/29/CE, JO L 130/92, 17.05.2019.

2 Novo considerando 12(a).
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zacao dos dois tltimos pilares enunciados na Comunicagio do ano anterior.
A Comissao recorda os valores europeus, plasmados no artigo 2° TUE e declara
que serdo estes a nortear a evolucio da IA com o objetivo de colocar as pessoas
no centro. Elegem-se trés componentes essenciais para uma IA de confianga:
1) Conformidade com a legislagdo; 2) Respeito dos principios éticos; 3) Robus-
tez. Este documento ¢ efetivamente uma sintese do documento produzido
pelo Grupo de Peritos Orientagdes Eticas para uma IA de confianga®. O foco de
ambos os documentos ¢ colocado nos dois tltimos componentes. Assegurar
a confianga impde o respeito pela legisla¢ao, mas também por principios éti-
cos e depende da seguranca e fiabilidade, técnica e social, dos sistemas de IA.
Sao quatro os principios éticos para a IA: 1. Respeito da autonomia humana;
2. Prevencio de danos; 3. Equidade; 4. Explicabilidade.

A densificagdo dos valores fundamentais e dos componentes indicados,
exige o respeito por sete requisitos: a) Iniciativa e controlo por humanos; b)
Robustez e seguranga; c) Privacidade e governagio dos dados; d) Transpa-
réncia; e) Diversidade, ndo discriminacio e equidade; f) Bem-estar societal
e ambiental; g) Responsabilizagao.

a) Iniciativa e controlo por humanos

A iniciativa e controlo humano exigido nas tecnologias de IA desdobra-se
em trés formas possiveis de participa¢do de pessoas no seu funcionamento:
a intervencao humana no respetivo funcionamento, com uma interagao
mdquina - ser humano («HCI» — Human-computer interaction) que assegura um
acompanhamento e uma curadoria capaz de dar «valor e significado humano»
aacio da IA através de feedback de um ser humano ao longo do desempenho
da tecnologia de IA (human-in-the-loop — «HITL»)%*, a supervisao humana

6 Este, por sua vez, colhe inspiragio no trabalho do Grupo Europeu para a Etica na Ciéncia e
Novas Tecnologias e da Agéncia Europeia dos Direitos Fundamentais.

* Varias experiéncias podem ser encontradas em https://hai.stanford.edu/news/humans-loop-
design-interactive-ai-systems (31.10.2022). A saude é um dos dominios onde o seu potencial ¢
maior. Esta via promove igualmente a transparéncia e explicabilidade da IA. Por outro lado, além
da eficiéncia e exatidao, introduz-se entre os objetivos da tecnologia a preferéncia, gosto ou juizo e
a «agency» humana no processo de decisdo daIA. SALEEMA AMERSHI et al, “Power to the People:
The Role of Humans in Interactive Machine Learning”, A.I. Magazine (35):4, pp.105-120, in https://
ojs.aaai.org/index.php/aimagazine/article/view/2513 (31.10.2022). A investigag¢do mais recente
revela que os sistemas human-in-the loop podem mesmo melhorar a eficiéncia. As dificuldades de
efetivagdo dessa interagdo significativa tém sido igualmente salientadas, desde logo pela rapidez
de funcionamento dos sistemas de IA e pela imensiddo de informacdo utilizada. ZHE L1u, YUFAN
Guo, JaLAL MAHMUD, “When and Why does a Model Fail2 A Human-in-the-loop Error Detection
Framework for Sentiment Analysis”, Proceedings of NAACL HLT 2021: Industry Track Papers, June 6-11,
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(human-on-the-loop — «<HOTL») e o controlo por humanos (human-in-command).
O modo como a Comissao entende a supervisio humana, mesmo quando o sis-
tema de IA ¢ um instrumento para a tomada de decisao, mas esta tem de ter
a valida¢do humana (v.g. rejeitar um pedido de prestago social), ndo corres-
ponde necessariamente a primeira forma indicada, pois nesta a intera¢ao nao
¢ apenas final, mas deve corresponder a uma interagao recorrente ao longo das
varias fases do processo de funcionamento do sistema de IA. Na verdade, a dis-
tingdo entre os sistemas human-on-the-loop e human-in-command nao é simples.

A forma adequada de controlo humano depende de cada sistema de IA e da
respetiva aplica¢ao®, mas deve estar sempre submetida a fiscaliza¢io. A possi-
bilidade de uma IA human-out-of-the loop («<-HOOTL>»), em que ndo hd qualquer
interven¢ao humana, cada vez mais suscita as maiores reticéncias. O impacto
sobre os direitos fundamentais e a transparéncia na interagio dos sistemas de
IA com os seres humanos deve estar integrado na concegao dos sistemas®.

b) Robustez e seguranga

A robustez e seguranga concretizam-se por diversas vias: o desenvolvimento
de algoritmos seguros, fidveis e suficientemente robustos para lidar com erros
ou incoeréncias durante todas as fases do ciclo de vida do sistema de IA e para
lidar adequadamente com resultados errados; a existéncia de mecanismos
de protecio e de seguranga desde a concegio tendo em conta a seguranga
fisica e mental de todas as partes envolvidas, com minimizago e, sempre que
possivel, a reversibilidade de consequéncias ou de erros nao intencionais na
operagao do sistema; o estabelecimento de processos destinados a clarificar e

2021, pp. 170-177, in https://aclanthology.org/2021.naacl-industry.22.pdf (31.10.2022); SUNDAR
NARAYANAN, Human-in-the-loop or on-the-loop is not a silver bullet. Evaluate their effectiveness, in https://
medium.com/mlearning-ai/human-in-the-loop-or-on-the-loop-is-not-a-silver-bullet-evaluate-
their-effectiveness-82f37835d765 (31.10.2022); Kos1 LEINS, ANjA KASPERSEN, 7 Myths of Using
the Term “Human on the Loop”: “Just What Do You Think You Are Doing, Dave?”, Artificial Intelligence
& Equality Initiative Nov 9, 2021, in https://www.carnegiecouncil.org/media/article/7-myths-of-
using-the-term-human-on-the-loop (31.10.2022); EDUARDO MOSQUEIRA-REY etal., “Human-in-
the-loop machine learning: a state of the art”, Artif Intell Rev (2022), in https://doi.org/10.1007/
$10462-022-10246-w (31.10.2022).

¢ O CENELEC elaborou, em outubro de 2022, um Draft com orientages de um modelo de interacao
colaborativa ser humano-méquica. “Design methodology of advanced human-robot collaborative
cells in personalized HRC systems”, in https://www.cencenelec.eu/media/CEN-CENELEC/
News/Workshops/2022/2022-10-21%20-%20SHARE/cwa_hrccells_v2_forpubliccommenting.
pdf (31.10.2022).

¢ A inovagdo mais recente leva mais longe a interagdo maquina-humano com a possibilidade de
integrar em chips informaticos tecidos humanos («Organ on chip»), a fim de mimetizar em laboratério
o funcionamento de érgaos humanos em investigacao médica, por ex.
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avaliar os riscos potenciais associados a utiliza¢ao de sistemas de IA em dife-
rentes areas de aplicagio.

c¢) Privacidade e governacio dos dados

Preconiza-se a garantia de privacidade, prote¢do, qualidade e integridade dos
dados em todas as fases do ciclo de vida do sistema de IA. As pessoas tém de
manter sempre o controlo pleno dos seus dados e tem de assegurar-se a qua-
lidade e integridade dos dados para impedir enviesamentos e inexatidoes.

d) Transparéncia

A transparéncia e explicabilidade do processo de decisao da IA sdo essenciais
e ndo podem ficar isentas de efetividade. A transparéncia ¢ assegurada com a
exigéncia de rastreabilidade e explicabilidade através de registo, documen-
tacdo e informacio, de modo a que a IA seja «explicavel», na medida do pos-
sivel, e nao uma «black-box».

e) Diversidade, nao discriminacio e equidade

As exigéncias de diversidade, nio discriminagio e equidade impoem, desde
a concegdo e ao longo de todo o funcionamento, a participagdo de peritos e
consultores com diferentes competéncias e que representem os potenciais
stakeholders e eventuais afetados, pois essa é a solu¢ao para melhor responder
a qualquer falha ou resultado indesejado®. Estas exigéncias também impoem
que a recolha e sele¢do dos dados de treino do sistema de IA nio padeca de
limitagGes e enviesamentos, deliberados ou nio.

f) Bem estar societal e ambiental

A exigéncia de sustentabilidade societal e ambiental impoe um cuidado com
o impacto na sociedade e no ambiente e outros seres sencientes. Na primeira,
salienta-se o especial cuidado com os processos democraticos e com as com-
peténcias sociais; no segundo, refere-se a sustentabilidade e responsabilidade
ecolégica. Nao se esquece a referéncia aos «ODS».

¢ KoB1 LEINS, ANJA KASPERSEN, 7 Myths of Using the Term “Human on the Loop...”, cit. As autoras
consideram que é sobretudo na fase de conce¢io que se deve assegurar essa participagio diversa,
pois no funcionamento serd praticamente impossivel a intervencdo de um ser humano. Nos EUA,
o Blueprint for an AI Bill of rights considera que essa diversidade de participacdo é uma exigéncia de
seguranca e declara, no principio «Safe and Effective Systems», “[aJutomated systems should be developed
with consultation from diverse communities, stakeholders, and domain experts to identify concerns, risks, and
potential impacts of the system”. WHITE HOUSE OFFICE OF SCIENCE AND TECHNOLOGY PoLIcy,
Blueprint for an AI Bill of Rights: Making Automated Systems Work for the American People, Washignton,
October 2022, in https://www.whitehouse.gov/wp-content/uploads/2022/10/Blueprint-for-an-Al-
Bill-of-Rights.pdf (31.10.2022).
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g) Responsabilizacio

O principio da responsabilidade desdobra-se em duas exigéncias: auditabi-
lidade dos sistemas de IA, interna e externa, através de relatérios e avaliagdo
de impacto, em particular quando possam ter impacto sobre direitos funda-
mentais; “reparac¢ao dos impactos adversos e injustos”. O uso desta expres-
sao mais flexivel em vez de “ressarcimento de danos” é abrangente, e inclui
preocupagdes como a minimizagao e comunicacio dos impactos negativos,
mediac¢do compromisséria e disponibilizagio de informagio sobre vias de
recurso para clientes e utilizadores®. Porém, a formulacio vaga nao acautela
com certeza condi¢oes para uma tutela efetiva através da responsabilidade
civil e/ou criminal e na proposta de «<Regulamento IA» essa dimensdo nao
foi contemplada, sendo objeto de uma harmoniza¢iao muito limitada na pro-
posta de diretiva apresentada em setembro de 2022.

O Grupo de Peritos delineou um quadro para a avaliagao da confianga
dos sistemas de IA®, destinada, sobretudo, aos criadores e implantadores.
Foi conduzida uma avaliagdo-piloto junto de 350 stakeholders no 4mbito das
plataformas «Alianga para a IA» e «<AI4EU».

Finalmente, a Comissdo compromete-se nesta Comunicagio a prosseguir
esforcos, bilaterais e multilaterais™, para que a abordagem regulatéria euro-
peia se torne o gold standard que retina consenso a escala global, como sucedeu
com a protegdo de dados pessoais’’. Por um lado, espera-se que as grandes
empresas tecnolc’)gicas, mesmo situadas fora da UE, vao seguir os requisitos
impostos na UE nos sistemas de elevado risco, pois ndo ¢ racional ter diver-
sos padroes (de facto «Brussels effect»). Por outro lado, outros Estados seguirao
o modelo regulatério europeu (de iure «Brussels effect»). Fora como a ONU, o
G7, 0 G20, a OCDE e o Conselho da Europa e mesmo novos formatos inclu-
sivos de participagdo multilateral, tais como a Alianga para o Multilatera-
lismo, o Férum da Paz de Paris e a Cimeira «Finance in Common» sao objeto
de aten¢ao’. Em 2019, A Comissao langou o projeto International alliance for a

% Grupo de Peritos, Orientagoes..., cit., pp. 39-40.

¢ Grupo de Peritos, Orientagdes..., pp. 32-41.

7 O Regulamento (UE) n°® 234/2014 do Parlamento Europeu e do Conselho, de 11 de marco
de 2014, criou um Instrumento de Parceria para a cooperagdo com paises terceiros (JO L 77 de
15.3.2014, p. 77).

7' CHARLOTTE SIEGMANN and MARKUS ANDERLJUNG, The Brussels Effect and Artificial Intelligence:
How EU regulation will impact the global AI market, Centre for the Governance of AI, University of
Oxford, 2022, in https://uploads-ssl.webflow.com/614b70a71b9f71c9¢240c7a7/630534b77182a3
513398500f_Brussels_Effect_GovALpdf (31.10.2022).

72 Segundo o Alto Representante da Unido para os Negdcios Estrangeiros e Politica Seguranca,
na Comunicagdo conjunta ao Parlamento Europeu e ao Conselho relativa ao reforgo da contribuicio da UE
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Human-centric Approach to Artificial Intelligence, e, em 2020, a iniciativa diplo-
mética International Outreach for human-centric Artificial Intelligence, a fim de
promover a visao europeia da IA no mundo. A dltima iniciativa da Comissao,
em agosto de 2022, foi a Recomendagio para negociar a convengio-quadro
que esta em preparagdo no Conselho da Europa”™. Até ao momento, apenas
foram adotados atos de soft law ou orientagdes éticas.

A orientagio europeia e a orienta¢do norte-americana sobre a regulagio
da IA estdo a convergir’*. Em 2020, o Congresso norte-americano aprovou
o National AI Initiative Act” e com essa base o National Institute of Standards
and Technology esta a elaborar o AI Risk Management Framework. Em 2022, o
governo norte-americano publicou o Blueprint for an Al Bill of Rights. Making
Automated Systems Work for the American People. Neste documento identificam-
-se cinco principios que devem orientar a conce¢io, utiliza¢do e desempenho
de sistemas de IA, e inclui-se um manual (designado de Technical Companion)
para a respetiva implementagio na formulagdo de politicas e na produgio e
utilizacdo desses sistemas (From Principles to Practice), dimensiao em que se
tem revelado mais complexo assegurar os principios em torno dos quais se
tem sedimentado o consenso. Recorre a ilustragio com exemplos praticos e
salienta que s6 uma cooperagao multistakeholder entre a industria, a ciéncia,
os politicos e a sociedade civil poderd assegurar o desiderato pretendido’™.

paraummultilateralismo assente em regras, Bruxelas, 17.2.2021 JOIN(2021) 3 final, “[a] a¢do da UE nas
instincias multilaterais terd de encontrar um equilibrio delicado entre a necessidade de defender
a soberania tecnoldgica e garantir a abertura da Internet e os direitos fundamentais. (...) a Unido
deve colaborar com todos os parceiros internacionais para dar resposta aos atuais desafios em
matéria de governagio digital”, p. 10, in https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/2
uri=CELEX:52021JC0003&from=PT (31.10-2022).

7 Visa-se impedir a cria¢do de um quadro juridico internacional que vincule os EM a margem
das orientacdes projetadas na UE, em especial quando se encontra em processo de decisio o
«Regulamento IA». Esta pretensao encontra cobertura normativa no artigo 32, n® 2 do TFUE.

™ Segundo o Politico.eu, estd em preparagdo um “Joint roadmap on Al evaluation and measurement
tools for [trustworthy] AL and risk management”, in https://www.politico.eu/newsletter/digital-bridge/
platforms-on-the-hook-transatlantic-ai-rulebook-lets-talk-data-transfers/ (31.10.2022). Porém, ha
ainda um caminho a prosseguir. Future of Life Institute, Lessons from the NIST AIRMF for the EU AT
Act Input for the US-EU TTC, April 2022, in https://futureoflife.org/wp-content/uploads/2022/08/
Lessons_from_NIST_AI_RMF-v2.pdf (31.10.2022).

s Inhttps://www.congress.gov/116/crpt/hrpt617/CRPT-116hrpt617.pdf#page=1210 (31.10.2022).
O National Institute of Standards and Technology (NIST) est4 a preparar o AI Risk Management
Framework. No entanto, ao contririo da abordagem europeia, nos EUA o quadro é voluntario, ainda
que salvaguarde a aplicag¢do de normas vinculativas, nacionais ou internacionais.

7 WHITE HOUSE OFFICE OF SCIENCE AND TECHNOLOGY PoLicy, Blueprint for an AI Bill of
Rights, cit., p. 14. Além dos 10 principios enunciados no Canada’s Digital Charter, in https://ised-isde.
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Inclui-se um glossario em que se esclarece o significado e alcance de diversos
conceitos e definigbes, como «discriminagao algoritmica» ou «sistema auto-
matico». Este documento salienta que abordagem normativa e regulatéria
da IA tem de ser norteada pela garantia dos direitos e liberdades individu-
ais, sob a categoria norte-americana «civil rights, civil liberties, and privacy», mas
ndo preconiza uma regulacao imperativa da produgao ou comercializacao dos
produtos equivalente a seguida na UE.

3.3. Livro Branco sobre a Inteligéncia Artificial - Uma Abordagem Euro-
peia virada para a Exceléncia e a Confianga, 19.2.2020, COM(2020) 65
final

O Livro Branco apresenta as opgoes politicas da politica regulatéria paraa IA
para alcangar um ecossistema digital de confianga e exceléncia para a socie-
dade e economia no seu conjunto (cidadaos, empresas e servicos de interesse
publico).

No Inception Impact Assessment”” resumem-se as diversas opgoes politicas,
entre a nio intervengio e cinco alternativas de intervengdo, bem como os
impactos econdmicos (beneficios e encargos), sociais, ambientais, adminis-
trativos e nos direitos fundamentais do regime a instituir em cada uma das
alternativas regulatérias.

O Livro Branco apresenta multiplas a¢des a desenvolver: 1. Trabalhar com
os Estados-Membros e rever o plano coordenado; 2. Centrar os esforgos da
comunidade de investigacio e inovagao e criar de centros de exceléncia e de

canada.ca/site/innovation-better-canada/sites/default/files/attachments/1020_04_19-Website_
Placemat_v09.pdf (31.10.2022), o quadro normativo vigente no Canadd tem um alcance muito mais
limitado do que o regime proposto pela Comissdo Europeia. Law COMMI1sSION OF ONTARIO and
THE CHAIR ON ACCOUNTABLE AT IN A GLOBAL CONTEXT, Comparing European and Canadian AT
Regulation, November 2021, in https://www.lco-cdo.org/wp-content/uploads/2021/12/Comparing-
European-and-Canadian-Al-Regulation-Final-November-2021.pdf (31.10.2022. Em 16.06.2022, foi
proposto o Digital Charter Implementation Act, 2022, que vai avangar com regulamentagio da IA mais
transversal e geral, aproximando-se do modelo europeu. No Reino Unido a iniciativa apresentada
em julho de 2022 aponta para uma abordagem setorial e ndo geral como é ada UE. UK Government,
Policy paper Establishing a pro-innovation approach to regulating AI,18.07.2022, in https://www.gov.uk/
government/publications/establishing-a-pro-innovation-approach-to-regulating-ai/establishing-
a-pro-innovation-approach-to-regulating-ai-policy-statement (5.11.2022).

77 Uma andlise de impacto exaustiva consta do Commission Staff Document Impact Assessment
Accompanying the Proposal for a Regulation of the European Parliament and of the Council laying down
harmonised rules on artificial intelligence (artificial intelligence act) and amending certain union legislative
acts, Brussels, 21.4.2021, SWD(2021) 84 final (ambos os documentos in https://ec.europa.eu/info/
law/better-regulation/have-your-say/initiatives/12527-Inteligencia-artificial-Requisitos-eticos-e-
legais_pt (31.10.2022).

58



A ESTRATEGIA EUROPEIA PARA A INTELIGENCIA ARTIFICIAL

teste que possam combinar investimentos europeus, nacionais e privados; 3.
Definir Competéncias num Plano de Agdo para a Educagdo Digital; 4. Dar
relevo as PME e estabelecer Pélos de Inovagao Digital e uma plataforma de
IA a pedido; 5. Promover a parceria com o setor privado; 6. Incentivar o setor
publico a adotar a IA, em especial nos setores dos cuidados de saude, das
administra¢oes rurais e dos servigos publicos; 7. Garantir o acesso aos dados
e asinfraestruturas de computagio, articulando-se com a Estratégia Europeia
de Dados; 8. Promover a cooperagio e governagio internacional multinivel
e em rede, entre os setores publico e privado e no ambito da ONU, OCDE,
Conselho da Europa, G20 ou Unido Internacional de Telecomunicagoes’.

Os principais desafios apontados sdo a falta de transparéncia, vulgarmente
designada como «opacidade daIA», que, por sua vez, dificulta a identificagdo
e a prova de possiveis violagoes da legislacio, incluindo de disposi¢oes legais
que protegem os direitos fundamentais, a imputagdo de responsabilidades
e o preenchimento das condi¢oes para pedir uma indemnizago. Prevalece
a incerteza na responsabilidade ao longo da cadeia de valor. Por outro lado,
além da permanente natureza evolutiva dos sistemas de IA, as tecnologias
digitais configuram-se cada vez mais como «servigos» («DaaS» — «Device as a
Service»), 0 que obriga a repensar o préprio conceito de seguranga e a abor-
dagem legislativa nesta matéria, pois a legislacdo europeia sobre seguranca
incide sobre produtos”.

Em geral, a abordagem propugnada, além de flexivel, deve basear-se no
«risco», seja na elei¢do dos setores prioritdrios ou das utilizagoes de tecnolo-

8 Tém-se multiplicado os documentos com propostas de principios juridicos e éticos para a IA.
Além da OCDE, jé referida, o G20 aprovou, em junho de 2019, a G20 Ministerial Statement on Trade and
Digital Economy, in https://wp.oecd.ai/app/uploads/2021/06/G20-Al-Principles.pdf (31.10.2022).
Em outubro de 2021, foi a vez da NATO aprovar An Artificial Intelligence Strategy for NATO, in
https://www.nato.int/docu/review/articles/2021/10/25/an-artificial-intelligence-strategy-for-
nato/index.html (31.10.2022). Em novembro de 2021, a Conferéncia Geral da UNESCO adotou
a Recommendation on the Ethics of Artificial Intelligence, in https://unesdoc.unesco.org/ark:/48223/
pf0000381137 (31.10.2022). Entre as institui¢des juridicas da sociedade civil destacamos o
documento do EUROPEAN LAW INSTITUTE/TERESA RODRIGUEZ DE LASs HERAS, Ballell,
Guiding Principles for Automated Decision-Making in the EU. ELI Innovation Paper, 2022, in https://www.
europeanlawinstitute.eu/fileadmin/user_upload/p_eli/Publications/ELI_Innovation_Paper_on_
Guiding_Principles_for ADM_in_the_EU.pdf (31.10.2022) Em 2017, o Future of Life Institute
tinha elaborado os designados «Asilomar AI Principles», in https://futureoflife.org/2017/08/11/
ai-principles/ (31.10.2022).

7 A proposta sobre a responsabilidade por produtos defeituosos inclui no conceito de produto
os servicos digitais. Nesta matéria, hd ainda que considerar o «<Regulamento Servigos Digitais» e
o «Regulamento Mercados Digitais».
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gias de IA. Os critérios de classificacao do risco sao dois e sao, em principio,
cumulativos: a utilizag¢o nos setores em que “dadas as caracteristicas das
atividades tipicamente realizadas, se pode esperar que ocorram riscos signi-
ficativos”; a finalidade ou o impacto da utilizagdo. A Comissao admitia que
algumas utilizagoes/potenciais impactos devem classificar-se como de «ele-
vado risco» independentemente do setor, exemplificando com a utilizagdo
de sistemas biométricos.

O Livro Branco propugna uma regulagio dos sistemas de «alto risco» em
relagdo aos elementos seguintes: dados de treino; conservagio de registos e
de dados; prestagio de informagdes; robustez e exatidao; supervisao humana;
requisitos especificos para determinadas aplicagoes de IA, tais como as utili-
zadas para fins de identificacdo biométrica a distancia.

Algumas questdes controvérsias se levantam, tal como a compatibiliza-
¢do do registo e da conservagao de dados com as regras da protegao de dados
pessoais ou a protegdo de outros direitos e interesses que condicionam essa
conservagao.

O Livro Branco foi acompanhado pelo Relatdrio sobre as implicagoes em maté-
ria de seguranga e de responsabilidade decorrentes da inteligéncia artificial, da Internet
das coisas e da robdtica.

3.4. Comunica¢io da Comissao “Fomentar uma Abordagem Europeia da
Inteligéncia Artificial”, 21.04.2021, COM(2021) 205 final
Este ¢ o ultimo documento do processo de elaboragio da politica regulaté-
ria da IA na UE e foi publicado na mesma data em que foi apresentada a pro-
posta de «Regulamento IA». A Comissdo relembra a importincia estratégica
das tecnologias de IA para a UE, sumaria a abordagem a seguir e o quadro da
regulamentagio da proposta. O relevo da experiéncia da pandemia Covid-19
e do Mecanismo de Recuperacio e Resiliéncia sio considerados na anélise.
Em anexo, encontra-se a revisio do Plano Coordenado de 2018, na qual
se preveem quatro eixos para o desenvolvimento da estratégia europeia de
coordenacio das politicas e dos investimentos no dominio da IA: a) criar
condigbes propicias ao desenvolvimento e a adogio da IA na UE (reforco da
cooperagido e desenvolvimento das infraestruturas, em especial nos dados
e capacidade de computagio); b) fazer da UE um local onde a exceléncia
impera «do laboratério ao mercado» (financiamento de redes de exceléncia,
parcerias e polos digitais); ¢) assegurar que a IA estd ao servi¢o das pessoas
e ¢ uma forga positiva para a sociedade (sustentdvel, segura, inclusiva, aces-
sivel e fidvel, respeitadora dos valores e direitos fundamentais); d) reforcar a
lideranga estratégica em setores de impacto elevado (alteragdes climaticas e
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ambiente, satde, setor publico, robdtica, mobilidade, seguranca e assuntos
internos, e agricultura). Para a respetiva implementagao, propoe 40 agoes a
concretizar pela UE e EM.

4. A Regulacgio da Inteligéncia Artificial

4.1. Proposta de Regulamento («Regulamento IA»), 21.4.2021,
COM(2021) 206 final

A proposta de Regulamento para a IA foi apresentada em 21 de abril de 2021.
Tem sido objeto de um significativo debate. O procedimento legislativo ainda
decorre e esta longe da conclusao®. A Presidéncia eslovena elaborou um docu-
mento de compromisso que a reformulou significativamente, com o objetivo
de construir um consenso entre os governos dos EM. A Presidéncia francesa
apresentou um segundo documento de compromisso que respondeu a algu-
mas insuficiéncias relevantes. Até 02.04.2023, apenas seis camaras legislati-
vas nacionais tinham apresentado os respetivos pareceres a luz do principio
da subsidiariedade, entre eles a Assembleia da Republica portuguesa. Em
14.06.2023, o PE aprovou a sua posi¢ao, em primeira leitura, propondo nume-
rosas emendas que serdo objeto de negocia¢ao com o Conselho.”!

Esta anilise elege somente alguns pontos essenciais mais controversos e
¢ apenas preliminar.

Como instrumento do tipo «New Legislative Framework» («NLF»), a pro-
posta de regulamento pretende instituir um regime global para a producio,
disponibiliza¢io e utilizagio de sistemas de IA. A op¢io foi por um instru-
mento legislativo horizontal aplicivel uniformemente em toda a Unido, ainda
que aIrlanda e a Dinamarca beneficiem de um regime diferenciado. Tem um
ambito de aplica¢do genérico no d4mbito de utilizagoes ndo exclusivamente
particulares, embora se excluam os sistemas desenvolvidos ou utilizados com

8O Comité Econdémico e Social Europeu e o Comité das Regides jd deram o respetivo Parecer.
O BCE, no respetivo Parecer, apresentou vérias sugestdes de clarificagdo sobre a supervisio. Ao
invés da generalidade das opinies, propos uma abordagem menos restritiva, que inclui a exclusio
da categoria de sistemas de IA de risco elevado concebidos para serem utilizados para avaliar a
capacidade de endividamento de pessoas singulares ou estabelecer a sua pontuagio de crédito, e
que tirem partido da utilizagdo auténoma da regressao linear ou logistica ou de arvores de decisao
sob supervisao humana desde que o impacto dessas abordagens na avaliagao da solvabilidade ou
da pontuacio de crédito das pessoas singulares seja reduzido, in https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/2uri=CELEX:52021AB0040&from=EN (31.10.2022). Apds a aprovac¢io
da posicido do PE, em maio de 2023, h4 a expectativa de que possa concluir-se a ado¢io do
Regulamento até ao final de 2023.

8 Documento disponivel em https://www.europarl.europa.eu/doceo/document/TA-9-2023-
0236_EN.html
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fins exclusivamente militares e abrangidos no 4mbito da PESC®. Vincula os
EM e a UE, suas institui¢des, érgaos e organismos. Por outro lado, integra
um programa legislativo mais vasto e deve ser articulado com a proposta de
Regulamento relativo 4 seguranga geral dos produtos [COM(2021) 346] e a
proposta de Regulamento relativo as maquinas e seus componentes e aces-
sérios [COM(2021) 202 final]. Tem como base juridica os artigos 16° (prote-
¢ao de dados) e 114° TFUE (harmonizacio legislativa do mercado interno).

A proposta avanga uma defini¢do de IA que pretende ser tecnologica-
mente neutra e funcional. Apresenta-se como “humanamente determinada”,
pois nio considera que os objetivos possam ser definidos de modo auténomo
pelo sistema de IA. Ja o PE afasta-se desse condicionalismo e admite que os
sistemas de IA possam funcionar segundo objetivos “implicitos”, nao defi-
nidos explicitamente por seres humanos. O PE ¢ muito mais exaustivo nas
caracteristicas que inclui.

Os objetivos gerais da proposta sdo dois: aumentar a transparéncia e mini-
mizar os riscos dos sistemas de IA. Coloca no centro das preocupagdes um
nivel elevado de protecio de interesses publicos, como a satde, a seguranga
e a protegdo dos direitos fundamentais. Contudo, para assegurar que a IA se
desenvolve segundo esta «marca europeia» a abordagem é menos repressiva
do que orientadora, pretendendo sobretudo impedir a consolidagao de stan-
dards no europeus®, embora nao se limite a orientagoes éticas, como sucede
em outras jurisdi¢oes, antes inclua proibi¢oes para sistemas de IA de risco
inaceitdvel e regras imperativas para sistemas de IA de elevado risco. Como
sucedeu com o «RGPD», a UE assume o protagonismo internacional.

Os objetivos gerais densificam-se em quatro objetivos especificos: garantir
que os sistemas de IA colocados no mercado da Unido e utilizados sdo segu-
ros e respeitam a legislacdo em vigor em matéria de direitos fundamentais e
valores da Unido; garantir a seguranga juridica para facilitar os investimentos
e ainovagdo no dominio da IA; melhorar a governagao e a aplicagao efetiva da
legislagdo em vigor em matéria de direitos fundamentais e dos requisitos de
seguranga aplicaveis aos sistemas de IA; facilitar o desenvolvimento de um

82 Nao se aplicaigualmente a entidades publicas exteriores a Unido e a organizag¢des internacionais
que utilizem sistemas de IA no ambito de acordos com a Unido ou os EM. Ainda que se possa
compreender como decorréncia do respeito pela soberania dos Estados terceiros e autonomia das
organizagoes internacionais, o Comité Europeu para a Prote¢do de Dados e a Agéncia Europeia
para a Protegdo de Dados criticaram esta exclusdo. Parecer conjunto 5/2021 do CEPD e da AEPD, cit.
8 ORESTE PorLLicINO and GIoVANNI DE GREGORIO, “Constitutional Law...”, cit., p. 13.
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mercado Unico para as aplicagoes de IA legitimas, seguras e de confianga e evi-
tar a fragmentacao do mercado. A conjugacio destes objetivos pode resumir-
-se na expressao «inovagdo responsavel», utilizada no preimbulo da proposta.

Estabelecem-se regras harmonizadas para a colocagio no mercado, a colo-
cagdo em servico e a utilizagdo de sistemas de IA na Unido Europeia, ampa-
radas por regras de fiscalizag¢do e vigilancia no mercado.

O principio estruturante da intervengao ¢ o da intervengao limitada e
dinamica, fundada na classificagao dos riscos e respetiva elimina¢ao/mitiga-
¢do baseada no tipo de risco e no principio da proporcionalidade, comple-
tada por codigos de conduta a seguir voluntariamente para os sistemas de IA
que ndo sdo de risco elevado, seguindo a «op¢ao 3+» entre as alternativas de
intervencao avaliadas.

O quadro regulatério é determinado pelos diferentes niveis de risco, a
luz dos seguintes principios fundamentais: a) principio da universalidade,
segundo o qual o regime previsto se aplica a todos os operadores, estabe-
lecidos na UE ou fora, e a todos os utilizadores que se encontram na UE, e
em fungéo do local (na UE) onde ocorrem os efeitos ou o resultado da inter-
vencao do sistema de IA; b) principio da precaucio, que, verificados certos
requisitos, impde a testagem e controlo ex ante; ¢) principio da transparéncia,
que impde a rastreabilidade/ndo opacidade e controlo ex post; d) principio da
responsabilidade do fornecedor, i.e. a pessoa que coloca no mercado ou em
servico de um sistema de IA de risco elevado, independentemente de ser ou
nao a pessoa que concebeu ou desenvolveu o sistema (prevé-se obrigacoes
especificas, nomeadamente de cooperagao, e salvaguarda da responsabilidade
de intermediarios, nos termos da diretiva 2000/31 e regulamento dos servi-
cos digitais que a substituiu, e utilizadores profissionais).

A natureza do risco fica dependente de dois critérios: o setor e a finali-
dade®*. De acordo com o nivel de risco, o regime ¢é variavel entre a proibigao
€ a transparéncia.

O Titulo I da proposta inclui as praticas de IA proibidas:

- praticas que tenham um potencial significativo para manipular as pes-
soas por meio de técnicas subliminares que lhes passam despercebi-
das ou para explorar as vulnerabilidades de grupos especificos, como
as criangas ou as pessoas com deficiéncia, para distorcer substancial-
mente o seu comportamento de uma forma que seja suscetivel de cau-
sar danos psicolégicos ou fisicos a essa ou a outra pessoa;

8 A OCDE aponta como critérios a gravidade dos efeitos adversos e o respetivo dmbito. “OECD
Framework for the classification of Al systems”, cit. p. 67.
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- sistemas que permitam as autoridades publicas desenvolver atividades
de «classificacio social» genérica ou para fins diferentes daqueles para
que foram legitimamente recolhidos com efeitos prejudiciais ou desfa-
voraveis.

- as préticas de identifica¢io biométrica a distancia (por exemplo, ins-
trumentos de reconhecimento facial para identificar transeuntes em
espagos publicos) em tempo real sdo, em principio, proibidas, exceto
nas situagoes especiais previstas e sujeitas a autorizag¢ao prévia conce-
dida por uma autoridade judicidria ou por uma autoridade administra-
tiva independente (este regime ¢ direito especial em rela¢io a Diretiva
2016/680). A autorizagdo deve passar por um processo de avaliagdo
da conformidade ex ante, realizado por um organismo notificado para
verificar a conformidade com os requisitos aplicaveis aos sistemas de
IA de risco elevado, e ficard sujeita a requisitos mais exigentes em ter-
mos de registo e supervisdo humana. Para outras finalidades, aplicam-
-se a proibicdo e as exceg¢des que constam do «RGPD».

O «Documento de Compromisso da Presidéncia eslovena» introduz algu-
mas melhorias. Em relago as praticas manipuladoras, nio faz depender a
proibicao da inten¢do manipuladora (como resulta da expressao “para dis-
torcer”), proibindo quer as préticas com tal objetivo ou simplesmente com
tal efeito®®. Contudo, a protegao ¢é insuficiente. Devera ir-se mais longe e con-
templar o impacto negativo mais vasto sobre a autonomia individual, sobre
grupos e sobre a sociedade® (nomeadamente, os valores previstos no artigo
2°¢ TUE) e nao simplesmente acautelar danos fisicos e psicoldgicos de indi-
viduos®. Deve ir-se além do efeito lesivo fisico ou psicolégico sobre pessoas

8 O seu dmbito de aplicagdo remete para a Decisao-quadro do Mandado de Detengéo Europeuce,
portanto, abrange os 32 tipos de crime ai previstos, entre os quais crimes econdémico-financeiros,
o que pode ser excessivo.

8 QO requisito dainten¢io poderia tornar impossivel alcangar o objetivo, ndo apenas porque é dificil
de provar, como podem os sistemas ser passiveis de usos distintos a configurar pelo utilizador, sendo
apossibilidade de reconfiguracio cada vez mais comum, sob o eufemismo de «democratizag¢io da
tecnologia». Consequentemente, a proibi¢ao poderia ser ineficaz. M. VEALE, F. Z. BORGESIUS,
“Demystifying the Draft EU Artificial Intelligence Act. Analysing the good, the bad, and the
unclear elements of the proposed approach”, Computer Law Review International, 4/21, 97-112, in
https://osf.io/preprints/socarxiv/38p5f/ (31.10.2022).

87 Sobre a manipulagdo na tecnologia e os respetivos perigos, D. Susser, B. Roessler, H.
Nissenbaum, “Technology, autonomy, and manipulation”, Internet Policy Review, 8(2), 2019, DOI:
10.14763/2019.2.1410, in https://policyreview.info/pdf/policyreview-2019-2-1410.pdf (31.10.2022).
8 O CEPD e a AEPD também apontaram esta critica.
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e grupos vulneraveis. Devera simplificar-se, nao visando apenas as «técnicas
subliminares» de manipula¢ao mas qualquer técnica manipulativa®. Nao cor-
responde as exigéncias de uma «IA humana» admitir como licitas técnicas
manipulativas, desde que nio sejam subliminares. Mais, deve introduzir-se
uma cldusula genérica de protecio de estados de vulnerabilidade de qualquer
pessoa, ainda que se tenha alargado as causas de vulnerabilidade a situagao
econdémica e social®. Sendo um requisito a verifica¢ao ou suscetibilidade de
dano concreto sobre pessoas concretas, a ndo comprovagio de um resultado
danoso identificavel para alguém em particular exclui a proibigao de sistemas
com intento manipulativo, mas que produzem um dano em resultado de efei-
tos cumulativos, a que sdo especialmente sensiveis as criangas®. Ainda que
outros atos’?, como 0 «RGPD», o <DMA» ou 0 «DSA» possam cuidar desses
riscos, o instrumento geral de regulacio da IA deve contemplar essa prote-
¢do alargada, em especial quando grande parte dos sistemas de IA nio fica-
rao submetidos a exigéncias regulatérias imperativas, s6 aplicaveis aos que
cabem na categoria de «risco elevado». Os que ndo caem nessa categoria, nio
sdo isentos de risco e podem atentar contra esses valores, o que, em virtude
da sua agdo reiterada, pode acarretar um «risco sistémico» para a sociedade,
em especial o processo democratico e a igualdade®.

Este documento acolhe as criticas do CEPD e da AEPD e proibe as prati-
cas de «classificagdo social», algo obviamente contrério ao artigo 21° da CDF,
independentemente de serem conduzidas por autoridades publicas, tal como

8 Risto Uuk, Manipulation and the AI Act, April 2022, in https://futureoflife.org/wp-content/
uploads/2022/08/FLI-Manipulation_AI_Act.pdf (31.10.2022). A ambiguidade do conceito de
«técnica subliminar» foi salientada, ainda que haja indices para a sua verificac¢io (p. 4).

%0 A vulnerabilidade nio ¢ apenas uma condigdo estrutural de certas categorias ou grupos,
mas ¢ uma condi¢do que todos os seres humanos podem sofrer em algum momento, fruto de
circunstancias contextuais e pontuais. MARTHA FINEMAN, “The Vulnerable Subject and the
Responsive State”, Emory Law Journal, 60(2), 251-275, in https://scholarlycommons.law.emory.
edu/elj/vol60/iss2/1 (31.10.2022). Através da intera¢do com as pessoas, as tecnologias de IA podem
detetar esses momentos de vulnerabilidade (estados depressivos ou eufdricos, por ex.) e em vez
de operarem para a sua exploracio deveriam acautelar essa situagio, de acordo com um principio
de precaucio ou até de lealdade.

8 M. VEALE, F. Z. BORGESIUS, “Demystifying the Draft EU Artificial Intelligence Act. Analysing
the good, the bad, and the unclear elements of the proposed approach”, Computer Law Review
International, 4/21, 97-112. Os autores fazem uma critica severa da proposta de regulamento e
falam de “retérica” da Comissao (p. 99), in https://osf.io/preprints/socarxiv/38p5f/ (31.10.2022).
2 FEDERICO GALLI, “Al and Consumers Manipulation: What the Role of EU Fair Marketing
Law?”, Catdlica Law Review 4, no. 2 (May 1, 2020), pp. 35-64, in https://doi.org/10.34632/
catolicalawreview.2020.9320 (31.10.2022).

% Risto UUK, Manipulation and the AI Act, cit., p. 5.
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preconizado pelo CEPD e AEPD. Tal é de saudar, ainda que possa ter um
impacto significativo em praticas ja correntes de marketing e nao deixe manter
ambiguidades, como sucede nos multi-stage profilling e nos «dual use» systems®*.

Nao prevé a proibigao os sistemas de «policiamento preditivo», que o CEPD
e a AEPD consideram contrérios a dignidade humana. De igual modo, nao
bane a utilizagdo de sistemas de IA para inferir as emog¢des de um individuo,
cuja proibi¢ao aqueles organismos preconizaram.

O PE propoe modificagoes substanciais, acrescentando diversas proibi-
¢oes: a identificagdo biométrica remota em tempo real em espagos acessiveis
ao publico; a identifica¢io biométrica diferida, exceto na investigagao criminal
com autorizacgao judicial; a categorizagdo biométrica com base em caracte-
risticas individuais, como género, raga, etnia, cidadania, religido ou orienta-
¢do politica; sistemas de reconhecimento de emogdes no local de trabalho,
na gestdo fronteirica, em institui¢des de ensino, a recolha indiscriminada de
dados biométricos das redes sociais e circuitos internos de televisao; prati-
cas de policiamento preditivo, com base em perfis, localiza¢do ou praticas
passadas, pois, além de estarem comprovados riscos sérios de discriminagio,
tal poe em causa a presun¢io da inocéncia e a dignidade humana. Esclarece
que a lista de proibi¢des prevista nio afeta as proibigdes resultantes de outra
legislagao, seja de protegio de dados pessoais, seja de protegio do consumi-
dor ou de proibigdo de discriminagao.

O documento da Presidéncia eslovena nio limitava as condi¢oes impostas
a identificagdo biométrica a sua pratica remota, respondendo em parte a cri-
ticas feitas, nomeadamente pelo Comité Europeu para a Prote¢ao de Dados
(CEPD) e pela Agéncia Europeia para a Prote¢do de Dados (AEPD); porém,
estende as justificagbes para o seu uso legitimo (por ex. ndo exigindo a ame-
aca iminente ou incluindo a finalidade de protecio da saude ou de infraes-
truturas criticas) e admitia que em situacdes de urgéncia possa avangar sem
a autorizagao judicidria ou independente. Esta possibilidade suscitava sérias
reservas e agravava um regime que ja era objeto de criticas na férmula pro-
posta pela Comissio. Por outro lado, introduzia uma cliusula que exceciona
a sujeicdo a esse regime quando ocorre o consentimento da pessoa, regime
que nos suscita as maiores reticéncias. O CEPD e a AEPD defenderam que

% Pense-se nas plataformas sociais em que a manipulag¢io envolve fatores alheios ao operador ou
fornecedor do sistema (segundo o considerando 16, nesse caso a inten¢do de manipulagdo ndo
se presume), como os sistemas de recomendacao e rating com biased results j4 comprovados como
sucede com anfitrides negros.
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se banisse genericamente o reconhecimento pessoal em espagos publicos em
qualquer contexto, remoto ou nio, incluindo os sistemas de identificagdo a
distancia em grande escala em espacos online seja o reconhecimento de ros-
tos, marcha, impressoes digitais, ADN, voz, toques de teclas e outros sinais
biométricos ou comportamentais®. Numa IA centrada no ser humano e res-
peitadora dos valores da UE e dos direitos fundamentais, deveria prevalecer
o principio da precaugdo®. Outros problemas se levantam. O regime pro-
posto permite que se venda e coloque no mercado para utilizagio fora da UE
com essa finalidade proibida na Unido (poderao ser abrangidos pelo Regula-
mento (UE) 2021/821 que cria um regime da Unido de controlo das exporta-
¢oes, corretagem, assisténcia técnica, transito e transferéncias de produtos
de dupla utiliza¢io). Mais, ndo proibe esse uso online, na medida em que este
nio se integre no conceito de «espago publico», ou de “espaco acessivel ao
publico”, na formula¢do do PE”,embora tal se possa incluir nas outras cate-
gorias de risco e nao deixa de estar sujeito ao «RGPD»”".

Os titulos IIT e IV da proposta da Comissao preveem o regime aplicavel
aos sistemas de IA de elevado risco.

A classificacio de um sistema de IA como um «sistema de risco elevado»
baseia-se nos seguintes critérios: dominio de utiliza¢io e finalidade prevista,
gravidade e probabilidade de ocorréncia dos possiveis danos.

Sao qualificados como sistemas de IA de risco elevado o sistema que se
destine a ser utilizado como um componente de seguranca de um produto ou
o sistema que ¢, eles mesmo, um produto abrangido pela legislagdo de harmo-
nizagdo da Unido enumerada no anexo I, e deva ser sujeito a uma avaliagao
da conformidade por terceiros com vista a colocagio no mercado ou a coloca-
¢do em servi¢o, mesmo que seja colocado no mercado ou em servigo separado
desses produtos. O Anexo II elenca 19 atos. O Anexo III contém um elenco
de dominios de utilizagdo de sistemas de IA que lhe conferem a natureza de
«elevado risco»: identificagdo biométrica e categorizagio de pessoas singu-
lares (em tempo real e diferido); gestao e funcionamento de infraestruturas

% Parecer conjunto 5/2021, cit., p. 12-14.

% Hé relatos de pressio da industria sobre o Grupo de Peritos de Alto Nivel e na preparacio do
Livro Branco, fazendo cair orienta¢ées defendidas pelo CEPD e AEPD, como a proibigao total do
reconhecimento facial. M. VEALE, F. Z. BorRGESs1US, “Demystifying the Draft EU Artificial
Intelligence Act”, cit., p. 98.

%7 Para uma perspetiva critica, M. VEALE, F. Z. BORGESIUS, “Desmystifying the Draft EU
Artificial Intelligence Act..”, cit., p. 102. Segundo os autores as obrigagoes em relagio a sistemas
que facam categorizagdo biométrica ou de reconhecimento de emog¢des nio acrescentam nada
significativo ao 13° RGDP (p. 107).
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criticas; educagio e formacio profissional; emprego, gestdo de trabalhadores
€ acesso a0 emprego por conta propria; acesso (e usufruto) a servigos privados
e a servigos e prestagdes publicas essenciais; manutengio da ordem publica;
gestdo da migracio, do asilo e do controlo das fronteiras; administragao da
justica e processos democraticos. Em cada um deles, sdo indicadas as utili-
zagdes abrangidas.

A adaptabilidade do regime a evolugdo tecnoldgica fica assegurado com
a Comissdo a poder aditar sistemas de IA a listagem do Anexo III, através de
atos delegados, quando preenchidas condiges respeitantes ao dominio de
utilizagdo e ao risco equiparavel de impacto adverso sobre os direitos funda-
mentais. A questdo ¢ se a Comissao terd a «agilidade» necessaria, conside-
rando a velocidade da inovacio neste dominio.

O Draft Report do PE acrescentou algumas utiliza¢des no Anexo III, nome-
adamente os servicos de internet no ambito das infraestruturas criticas (sur-
preendentemente, a proposta da Comissao nao colocou as comunicagoes entre
estas). Acompanhou a critica relativa a protecio das criangas e incluiu entre
os sistemas de elevado risco os sistemas a utilizar por criangas e que tenham
um significativo impacto no seu desenvolvimento pessoal cognitivo ou emo-
cional. Ainda assim, a sistematizac¢do que integra estes sistemas no dominio
educativo ndo é apropriada, dado que esses sistemas frequentemente sio utili-
zados em produtos e servigos de entretenimento. O PE alargou a qualificacao
de risco elevado, incluindo o potencial de dano sobre a satide, a seguranga, os
direitos fundamentais e o ambiente. Coloca igualmente entre os sistemas de
IA de elevado risco os sistemas utilizados em a¢des de campanha partiddria
e nos sistemas eleitorais, incluindo para a contagem de votos, prevendo obri-
gacdes para os sistemas de recomendagio das grandes plataformas.

Por sua vez, o documento da Presidéncia eslovena colocou mais um ato
no Anexo II, introduziu modificagdes para precisar as praticas integradas no
Anexo III (particularmente, associando a categoria de autoridades ptblicas
outras que ajam em sua representag¢io) e acrescentou outras, entre as quais
se salienta, no dominio das infraestruturas criticas, a inclusao da protegao do
ambiente” e a infraestrutura digital, ou, entre os servicos essenciais, 0 domi-
nio dos seguros (também incluido no documento do PE). Lamentavelmente,
ndo acompanhou a preocupagio com os sistemas utilizados por criangas.

Os sistemas de IA de risco elevado tém de respeitar um conjunto de requi-
sitos especificos, que incluem a utilizagdo de conjuntos de dados de alta quali-

% Aauséncia de preocupagio com os riscos ambientais e o respetivo controlo na avaliagao do risco
dos sistemas de IA da parte da Comissdo mereceu critica, que encontrou uma primeira resposta
no Documento da Presidéncia eslovena e depois por parte do PE.
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dade, a elaboracio de documentagio adequada para melhorar a rastreabilidade,
apartilha de informag6es importantes com o utilizador, a concegio e aplicacio
de medidas de supervisao humana adequadas, bem como a satisfacao dos mais
elevados graus de exigéncia em termos de solidez, protecao, ciberseguranca e
exatidao («by concept» e «by defect»). Em geral, seguem as regras gerais dos pro-
dutos, mas devem ser avaliados quanto a conformidade com estes requisitos
antes de serem colocados no mercado ou colocados em servigo (nos sistemas
biométricos a avaliagdo deve ser feita por terceiros independentes quando o
sistema de IA nio siga integralmente normas harmonizadas ou especificagoes
comuns), prevendo-se a sujei¢do a testes”. A ndo sujei¢ao de todos a uma ava-
liacao independente ¢é criticada pelo CEPD e pela AEPD.

Ha que assegurar que a aprendizagem auténoma nio se traduza numa
modifica¢do que se exima a uma reavaliagdo. Com esse objetivo impde-se a
criagdo de um sistema de gestdo de riscos através de um processo iterativo
continuo, executado ao longo de todo o ciclo de vida do sistema de IA, o que
requer atualizagoes regulares sistematicas com vista a eliminar ou mitigar os
riscos, bem como a obriga¢io de comunicagao de incidentes graves e anoma-
lias que constituam um incumprimento de obrigacoes impostas pela legisla-
¢ao da Unido destinada a proteger os direitos fundamentais.

As medidas de gestao de riscos dos sistemas de IA de risco elevado podem
visar, quando possivel, a eliminagdo ou redugio do risco, a atenuagao dos ris-
cos que ndo possam ser eliminados, bem como a prestacdo de informagoes
e de formacdo aos utilizadores. O cuidado com os dados de treino, validac¢ao
e teste implica um conjunto de exigéncias quanto a escolha, recolha, prepa-
ragdo e acompanhamento. O tratamento de dados pessoais com o objetivo
de controlar, detetar e corrigir enviesamentos, é objeto de um regime espe-
cial, ficando a coberto do artigo 9° do RGPD, do artigo 10° da Diretiva (UE)
2016/680 e do artigo 102, n° 1, do Regulamento (UE) 2018/1725, embora com
a protecao dos direitos fundamentais através de pseudonimizagao e cifragem.
O Draft Report do PE recusou esse regime especial e admite antes que o uti-
lizador titular ou detentor dos dados possa ser responsavel pela violagao do
regime previsto para os dados.

O objetivo da rastreabilidade impde que os sistemas de IA de elevado risco
assegurem o registo de eventos ao longo do seu ciclo de vida, com especial

% Os sistemas de IA «embedded» em maquinas com fun¢des de seguranga ficam sujeitos a uma
certifica¢do independente ao serem incluidos pela proposta de «<Regulamento maquinas» no
respetivo Anexo I (Mdquinas e seus componentes e acessorios de alto risco, n.* 24 e 25), mesmo
que sigam standards harmonizados.
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exigéncia para os sistemas biométricos, onde se inclui o registo das pessoas
que verificam os resultados. O objetivo de explicabilidade traduz-se na impo-
si¢do de obrigagdes de transparéncia e informacio aos utilizadores sobre as
caracteristicas, capacidades e limitagdes do sistema de IA, bem como as medi-
das de supervisiao humana.

A supervisao humana sobre os sistemas de IA de elevado risco pode ter
alcances diferenciados, seja assegurando a explicabilidade, seja impondo a
confirmag¢do humana de um resultado, seja revertendo a decisao do sistema
ou interrompendo o seu funcionamento. Exclui-se a modalidade «HOOL».
Porém, permanecem incertezas e ambiguidades.

As obrigacoes previstas sio impostas a fornecedores, importadores, dis-
tribuidores, utilizadores profissionais e outras partes. Quando nio se iden-
tifique um importador na Unido, os fornecedores exteriores estabelecidos
fora da Unido devem ter um mandatario, estabelecido por escrito, na Uniao,
a quem compete manter informagéo e representar o fornecedor junto das
autoridades.

No Titulo IV, acrescem regras de transparéncia para sistemas de IA con-
cebidos para interagir com pessoas singulares. Devem informar as pessoas
de que estdo a interagir com um sistema de IA ou um contetdo artificial -
robos de conversagao, sistemas de reconhecimento de emocoes, sistemas de
categorizagdo biométrica ou de manipulagio de contetidos de imagem, dudio
ou video («falsifica¢oes profundas»), salvo se tal se revelar 6bvio dadas as cir-
cunstancias'® e o contexto de utiliza¢io (¢ excluida a esfera penal). A disclo-
sure obligation de sistemas que criam contetdos sintéticos estd prevista para
os utilizadores, ndo para os providers, o que deixa falhas possiveis, pois aque-
les podem nio estar plenamente conscientes da natureza desses sistemas'®".
Aisengdo no 4mbito da criagio artistica ou da utilizagdo pessoal estd longe de
ser clara, em especial quando a confusio entre a atividade puramente pessoal
e uma atividade econdémica é cada vez maior, como sucede com a atividade
de influencer. O CEPD e a AEPD consideraram que a utilizagdo deste tipo

190 Estard em formagao um «direito a verdade» no mundo virtual?

18 Deve aplicar-se aqui a distingdo entre «frontend operator» e «backend operator». CHRISTIANE
WENDEHORST, “Liability for Artificial Intelligence. The Need to Address Both Safety Risks and
Fundamental Rights Risks”, in S1LjA VOENEKY, PHILIPP KELLMEYER, OLIVER MUELLER
and WOoLFRAM BURGARD (Eds.), The Cambridge Handbook of Responsible Artificial Intelligence.
Interdisciplinary Perspectives, Cambridge, Cambridge University Press, 2022, pp. 187-209, p.
201. Disponivel em https://doi.org/10.1017/9781009207898.016 (27.11.2022). Os produtores e
programadores de sistemas de IA ndo se limitam a definir originariamente o sistema e continuam a
atualiza-lo e a controlar sua «alimentagdo» e funcionamento, correspondem a «backend operators».
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de sistemas devia ser objeto de maior restri¢ao'>. Recomendam a proibi¢io
de sistemas de IA que categorizem os individuos com base em qualquer dos
fatores proibidos pelo artigo 21° da CDEF. Proibigdo semelhante defendem
para os sistemas de dete¢do de emogdes, que s6 deveriam ser possiveis em
casos especificos, tal como razdes de saude. O Draft Report do PE reforgava
esta exigéncia de transparéncia com uma obrigacio de informacio aos seres
humanos afetados que estdo a ser objeto de uma utiliza¢ao de sistemas de IA
de risco elevado, que se estende até a criagdes artisticas.

Caso estejam em conformidade com standards harmonizados publicados
no Jornal Oficial da UE ha uma presungio, os sistemas de IA beneficiam de
uma presun¢io de cumprimento dos requisitos impostos'®.

Prevé-se (Titulo VII) o registo obrigatdrio dos sistemas de IA de risco ele-
vado auténomos numa base ptblica da Comissao, antes da sua colocagdo no
mercado ou em servigo.

Os sistemas de IA que nio sdo de risco elevado nio so sujeitos a regras
obrigatdrias, mas sao incentivados (Titulo IX) a desenvolver quadros de auto-
-regula¢do através de c6digos de conduta voluntirios modelados pelo regime
dos sistemas de IA de risco elevado.

A proposta de regulamento propde, no apoio a inovagao (Titulo V), as
«regulatory sandboxes», i.e. ambientes controlados de testagem de conformi-
dade com a regulamentagio das tecnologias inovadoras durante um periodo
limitado, habitualmente designados como «Zonas Livres Tecnolégicas (ZLT)»
(Titulo V), a partir dos quais se poderao elaborar manuais de boas praticas e
orientacoes na UE. Estas possibilitam o acesso a polos de inovacao digital e o
acesso a instalagdes para realizacio de testes e experimentagio, o que ajudard
as empresas inovadoras, as PME e as empresas em fase de arranque a continu-
arem a inovar - v.g. as Instalacoes de Ensaio e Experimentacao de Referéncia
ou a Plataforma «IA a pedido»°*. Estas solu¢oes colocam problemas contro-

192 Esta critica ¢ acompanhada por G. MAIGIERI e M. IENCA, “The EU regulates Al but forgets
to protect our mind”, EU Law Blog, 7 July 2021, in https://europeanlawblog.eu/2021/07/07/the-
eu-regulates-ai-but-forgets-to-protect-our-mind/ (31.10.2022).

103 Esse empreendimento estd em curso e j4 hd alguns standards concluidos: https://www.iso.org/
committee/6794475/x/catalogue/p/0/u/1/w/0/d/0 (31.10.2022). https://standards.cencenelec.
eu/dyn/www/f2p=205:105:0::::: (31.10.2022). Uma panoramica dos standards internacionais para
aIA pode encontrar-se em PETER CIHON, Standards for AI Governance: International Standards to
Enable Global Coordination in AI Research & Development, Future of Humanity Institute, University
of Oxford, 2019, in https://www.fhi.ox.ac.uk/wp-content/uploads/Standards_-FHI-Technical-
Report.pdf (31.10.2022).

10¢ Sobre esta abordagem regulatdria, https://www.europarl.europa.eu/RegData/etudes/
STUD/2020/652752/IPOL_STU(2020)652752_EN.pdf (31.10.2022).
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versos e nio sio abordadas questdes relevantes, nomeadamente em relagao
a utilizagdo e ao tratamento de dados pessoais, que foram objeto de espe-
cial atengdo pelo CEPD e pela AEPD. Estas tém sido utilizadas em especial
no dominio financeiro, junto e sob a supervisao das autoridades de supervi-
sdo financeira'®. A primeira regulatory sandbox para a IA, uma «pilot sandbox»
para testar tecnologia de IA de acordo com a proposta de regulamento, foi
apresentada em junho deste ano pela Comissao e o governo de Espanha'®®.

No que respeita a governagao, o primeiro nivel de governacao efetiva regu-
lada abrange os préprios criadores/fornecedores de sistemas de IA e 0 Anexo
VI da proposta prevé um procedimento de avaliago de conformidade base-
ado no controlo interno. Nio obstante, a proposta nao propde um quadro de
referéncia para a auto-avaliagdo do risco, ao invés do que sucede nos EUA'".
O Grupo de Peritos estruturou um quadro de avalia¢ao a implementar inter-
namente e a aplicar nos diversos niveis de decisao empresarial, do Conselho
de Administragdo até ao nivel operacional, passando pelos departamentos
juridico e de responsabilidade social.

A governagio do ecossistema de IA proposto pela Comissao envolve orga-
nismos europeus e nacionais, num quadro em rede multinivel'®®. Entre os
primeiros encontra-se a Comissao Europeia, o Comité Europeu paraaIA e
a Autoridade Europeia de Prote¢do de Dados. O PE propoe o reforco signi-
ficativo do Comité para a IA, convertendo-o numa verdadeira agéncia euro-
peia, com personalidade juridica, uma estrutura organizativa reforcada, com
competéncias que vao da supervisao e monitorizagao do respeito pelo regula-

195 FINANCIAL CONDUCT AUTHORITY, Regulatory Sandbox, 27.03.2022, in https://www.fca.org.
uk/firms/innovation/regulatory-sandbox (31.10.2022).J. J. Goo e].-Y HEo, “The Impact of the
Regulatory Sandbox on the Fintech Industry, with a Discussion on the Relation between Regulatory
Sandboxes and Open Innovation”, in https://scholar.google.pt/scholar_url2url=https://www.mdpi.
com/2199-8531/6/2/43/pdf&hl=pt-PT&sa=X&ei=6xhEY4v3N4n8mgGB8Z2ADw&scisig=AAG
Bfm1Y4OXVjEEIDMYqTCAVK633jEmpGQ&oi=scholarr (31.10.2022).

196 EuROPEAN COMMISSION, First regulatory sandbox on Artificial Intelligence presented, 27.06.2022,
in https://digital-strategy.ec.europa.cu/en/news/first-regulatory-sandbox-artificial-intelligence-
presented (31.10.2022). Os testes iniciam-se em outubro de 2022 e os primeiros resultados serdo
apresentados durante a presidéncia espanhola no segundo semestre de 2023. Em Portugal, o DL
n° 67/2021, de 30 de julho, institui o primeiro enquadramento legal das designadas ZLT (zonas
livres tecnoldgicas). Em Portugal, foi criada pela Marinha a primeira Zona Livre Tecnoldgica em
julho de 2022 — a Zona Livre Tecnolégica (ZLT) Infante D. Henrique (Portaria n® 189/2022 de 25
de julho, DR 1* Série, p. 6) e localiza-se nos concelhos de Sesimbra, Settbal e Grandola.

197 Nos EUA, o National Institute of Standards and Technology esté a elaborar o AI Risk Management
Framework.

198 Foi considerado demasiado complexo. LAW COMMISSION OF ONTARIO AND THE CHAIR OF
AccoUNTABLE Al IN GLOBAL CONTEXT, Comparing..., p. 33.
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mento, & promogio da literacia financeira, passando pela elabora¢io de orien-
tacoes, coordenagio das autoridades nacionais, investigagdes conjuntas e até
mediagdo de divergéncias entre aquelas. Entre os segundos, prevé-se entre as
autoridades competentes nacionais a designagao de autoridades de controlo/
notificadoras nacionais e organismos de avaliagdo de conformidade. Trata-se
de um modelo de coordenagio de tipo setorial que impoe a articulagdo com
as autoridades de fiscalizacao do mercado do Regulamento (UE) 2019/1020 ¢
que nio estd isenta de ambiguidade, pois as autoridades nacionais sao simul-
taneamente reguladores de produto e supervisores do respeito das obrigagoes
de utilizagdo, ainda que sem um estatuto ou meios semelhantes as autoridades
de dados'”. Para a fiscalizacio e controlo, prevé-se o acesso aos conjuntos de
dados de treino, validacio e teste utilizados pelo fornecedor, incluindo atra-
vés de interfaces de programacio de aplica¢oes ou outros meios e ferramen-
tas técnicas adequadas que possibilitem o acesso remoto e pode mesmo ser
exigido o acesso ao cédigo-fonte.

A efetivagdo do regime imposto ocorre no nivel europeu e no nivel nacio-
nal. Preveem-se coimas para a violagdo das obrigacoes instituidas. Algumas
sao diretamente instituidas e tipificadas no Regulamento: coimas até 30 000
000 EUR ou, se o infrator for uma empresa, até 6% do seu volume de negé-
cios anual, consoante o que for mais elevado, para o incumprimento das proi-
bi¢oes ou nio conformidade das exigéncias relativas aos dados de treino nos
sistemas de risco elevado; a nio conformidade do sistema de IA com os res-
tantes requisitos ou obrigagdes por forga do presente regulamento fica sujeita
a coimas até 20 000 000 EUR ou, se o infrator for uma empresa, até 4 % do
seu volume de negécios anual; o fornecimento de informagdes incorretas,
incompletas ou enganadoras aos organismos notificados e as autoridades
nacionais competentes em resposta a um pedido fica sujeito a coimas até 10
000 000 EUR ou, se o infrator for uma empresa, até 2 % do seu volume de
negdcios anual a nivel mundial no exercicio anterior, consoante o que for mais
elevado. No restante, os Estados-Membros devem estabelecer o regime de
sangdes, incluindo coimas, aplicaveis em caso de infragdo ao presente regu-
lamento e devem tomar todas as medidas necessdrias para garantir que o
mesmo ¢ aplicado correta e eficazmente. As sangdes previstas devem ser efe-
tivas, proporcionadas e dissuasivas. Devem ter especialmente em conta os
interesses dos fornecedores de pequena dimensio e das empresas em fase
de arranque e a respetiva viabilidade econémica. Podem ser aplicadas por

199 Para uma critica, M. VEALE, F. Z. BorGEs1us, “Desmystifying the Draft EU Artificial
Intelligence Act..”, cit., p. 111.
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tribunais ou outras autoridades, em conformidade com o direito nacional.
Na UE, a sua efetiva¢io é da competéncia da Autoridade Europeia de Prote-
¢do de dados. O PE propos o agravamento das sangoes.

O Draft Report do PE, inspirado no modelo do Digital Services Act, propos
modifica¢des no quadro de governagio, reforcando a independéncia e o papel
do Comité Europeu paraaIA, incluindo para dirimir divergéncias entre auto-
ridades de supervisao nacional através de recomendagdes. Inclui no Comité
Europeu para a IA a Agéncia Europeia dos Direitos Fundamentais. Propoe,
também, o reforco significativo da fiscalizagdo do cumprimento do regime
previsto atribuido a Comissao, inspirado no regime do controlo da concor-
réncia no mercado interno, em detrimento do papel dos Estados-Membros.
Propde ainda um regime de tutela efetiva que garanta os direitos e interesses
dos particulares através de um sistema de queixas e reclamacdes junto da auto-
ridade nacional de supervisio e o recurso judicial das decisoes daquela. Ja o
CEPD e a AEPD criticaram a proeminéncia da Comissao no Comité e consi-
deram que tal poe em causa a indispensével independéncia desse organismo.

O «Documento de compromisso da Presidéncia eslovena» acrescentou
um titulo dedicado aos «sistemas de IA de utilizagio geral», ou seja, siste-
mas de software «inteligente» que podem ser utilizados em qualquer dominio,
tais como sistemas de reconhecimento de imagem, traducgdo ou detecio de
padroes. Sao cada vez mais utilizados na medicina, finangas, quimica, progra-
magcao, etc.® A possibilidade da sua utilizagdo em numerosos dominios, com
diferentes niveis de risco, exponencia o risco de efeitos negativos de qualquer
falha ou viés, muitas vezes impossiveis de controlar, rastrear e corrigir pelos
utilizadores em cada um dos dominios''. Os criadores desses sistemas sao
quem esta melhor colocado para perceber os problemas e nao poderio ficar
isentos de responsabiliza¢ao. Tem sido defendido que os criadores desses sis-
temas devem ser submetidos as obrigacoes do regime a instituir e a respon-
sabilidade deve ser repartida entre os varios niveis de intervengao de acordo
com o nivel de controlo, recursos e capacidades"®. Além da seguranga ficar

10 Um elenco desses sistemas pode ser encontrado em FUTURE OF LIFE, General Purpose Al and
the AI Act, May 2022, p. 3, in https://artificialintelligenceact.eu/wp-content/uploads/2022/05/
General-Purpose-Al-and-the-AI-Act.pdf (31.10.2022).

' T4 se comprovaram esses efeitos negativos, seja na disseminagdo de contetidos extremistas,
discriminatérios ou na exposigdo de dados pessoais. FUTURE OF LIFE, General Purpose AI and
the AI Act, cit., p. 4.

2 Access Now et al., Call for better protections of people affected at the source of the AI value chain,
25.10.2022, in https://futureoflife.org/wp-content/uploads/2022/10/Civil-society-letter-GPAIS-
October-2022.pdf (31.10.2022).
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comprometida, colocar a responsabilidade exclusivamente nos utilizadores
acabard por limitar o acesso a inovagio por parte de organiza¢bes menores,
em virtude do receio da responsabilizac¢io por efeitos que nio estao comple-
tamente sob o respetivo controlo™. J4 foi proposto que sejam sujeitos a uma
avaliacdo de conformidade, incluindo independente, antes da respetiva colo-
cacio no mercado ou em servi¢o'*. A proposta eslovena afastou-se desta pro-
posta e prevé que ¢ a sua colocagdo no mercado, ao servico ou utilizagdo para
uma determinada finalidade que implica a qualificacio como fornecedor, seja
ou nao software aberto, e ndo acompanha a preocupagio referida. A evolugio
surpreendente dos sistemas de Al generativa ndo encontrava resposta na pro-
posta da Comissao. O PE propde que os fornecedores de modelos generativos
—entre os quais 0 Chat GPT é o mais famoso - fiquem obrigados, nao apenas
ao respeito do regime de obrigagoes aplicavel, como a especiais obrigagoes
de transparéncia que informem que o conteudo ¢ produzido por um sistema
de IA e sobre a utiliza¢ao de dados protegidos por propriedade intelectual
no treino do sistema. Prevé ainda o seu registo numa base de dados europeia.

Este Regulamento ¢é pioneiro no estabelecimento de uma regulamenta-
¢ao horizontal da IA'S. No entanto, nio ¢é evidente que a regulamentacio

acompanhe as exigéncias colocadas por uma IA centrada no ser humano'®.

O regime parece insuficiente'’, particularmente considerando o imperativo do

“nivel de protecido elevado” fixado pelo artigo 1142, n® 3 TFUE e as exigéncias
do artigo 16° TFUE. A auséncia de um regime de tutela dos danos resultantes
daacio dos sistemas de IA ndo é completamente ultrapassada pela harmoniza-
cao resultante das propostas de diretiva em matéria de responsabilidade apre-
sentadas em setembro. Algumas pretensoes ficaram pelo preambulo e diversas
solugdes sao questionaveis. A pretensdo de instituir uma harmonizagao global

3 FUTURE OF LIFE, General Purpose Al and the AI Act, cit.

"* FUTURE OF LIFE, General Purpose Al and the AI Act, cit.

5 Constitui um exemplo de «New Legislative Framework», de acordo com o Regulamento (CE)
765/2008, a Decisio 768/2008 e o Regulamento (EU) 2019/1020.

6 M. VEALE e F. Z. BORGESIUS acusam a proposta da Comissdo de ser uma espécie de patchwork
datado e confuso das férmulas de regula¢io dos produtos e dos direitos fundamentais dos anos 80 e
90 e apresentam uma visao muito critica do regime previsto, que consideram insuficiente e obscuro.
“Desmystifying the Draft EU Artificial Intelligence Act...”, cit., p. 112. O CEPD e a AEPD afirmam
que “hé ainda muito trabalho a fazer até que a proposta possa dar origem a um quadro juridico
efetivo, que complete de forma eficiente o RGPD na protegio dos direitos humanos fundamentais,
promovendo simultaneamente a inovagao”. Parecer Conjunto 5/2021..., cit., p. 26.

17 Na opinido de M. VEALE e F. Z. BORGESIUS, a efetiva regulacio da IA vai fazer-se através da
standardizag¢do, que a Comissdo pretende que avance em simultineo (Impact Assessment, COM
2021 (206) final, cit., p. 57). “Desmystifying the Draft EU Artificial Intelligence Act...”, cit., p. 105.
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pode, em virtude do primado e preempgao, excluir regimes nacionais mais rigo-
rosos"®, que imponham, por exemplo, a regulagio das emissoes de carbono'
ou que imponham um regime imperativo a sistemas de IA que nio sejam de
alto risco'®. A velocidade da inovagdo pode tornar este regime obsoleto muito
rapidamente e, dado que s6 sera aplicével dois anos apés a entrada em vigor, ha
uma elevada probabilidade de ji estar ultrapassado nesse momento. O objetivo
de garantir uma IA segura e de confianga nio se cumprira.

4.2. Proposta de Diretiva relativa a responsabilidade de produtos defei-
tuosos, 28.09.2022, COM(2022) 495 final, e Proposta de Diretiva rela-
tiva a adaptacio das regras de responsabilidade civil extracontratual
a inteligéncia artificial (Diretiva Responsabilidade da IA), 28.09.2022,
COM(2022) 496 final

A proposta de Regulamento para a IA ndo trata da reparacao dos danos resul-
tantes do funcionamento de sistemas de IA'. Obviamente, aplicam-se as
regras nacionais de responsabilidade, seja contratual, seja extracontratual'?,
bem como diversa legislacao europeia'?®. A diversidade de regimes nacio-
nais e a especificidade deste setor recomendam uma intervencao legislativa
a nivel da Unido, especialmente no 4mbito das condi¢oes da prova'?*, quer

18 Nao foi incluida uma cldusula que acautelasse essa possibilidade, nos termos do artigo 114°, n°
10 TFUE, pelo que restard a possibilidade de aplicagdo das cldusulas dos n% 4, 5 e 8. Cldusulas
que preveem expressamente a aplicabilidade de regras nacionais praeter legem, como o artigo 29°,
n° 2 da proposta, confortam esta interpretagio.

19§ notéria uma falta de preocupagio com a imposigio de padrdes ambientais especificos para
os sistemas de IA.

120 Em Franga, a legisla¢do impoe requisitos de transparéncia algoritmica superiores (Loi n° 2016-
1321 du 7 octobre 2016 pour une République numérique; décret n° 2017-330 du 14 mars 2017 relatif aux droits
des personnes faisant lobjet de décisions individuelles prises sur le fondement d’un traitement Algorithmique).
LiriaN EpwaRrDs and MiCHAEL VEALE, “Enslaving the Algorithm: From a “Right to an
Explanation” to a “Right to Better Decisions”?”, IEEE Security & Privacy, 16(3), 2018, pp. 46-58.
12l A secundarizagdo do tema da responsabilidade foi criticada por CHRISTIANE WENDEHORST,
“Liability for Artificial Intelligence...”, cit., p. 188.

12 A diversidade de regimes nacionais ¢ imensa.

123 No ambito contratual, a Diretiva (EU) 2019/770 sobre certos aspetos relativos aos contratos de
fornecimento de contetidos e servigos digitais e a Diretiva (UE) 2019/771 relativa a certos aspetos
dos contratos de compra e venda de bens contém regras sobre a responsabilidade contratual.
No dmbito extracontratual, o principal instrumento europeu é a Diretiva 85/374/CEE relativa a
responsabilidade por produtos defeituosos. Sio ainda relevantes o <RGPD» e a Diretiva 2004/35/
CE relativa 4 responsabilidade ambiental.

124 EuROPEAN COMMISSION, Directorate-General for Justice and Consumers, Liability for artificial
intelligence and other emerging digital technologies, Publications Office, Luxembourg, 2019, in https://
data.curopa.cu/doi/10.2838/573689 (31.10.2022). Com1ssA0 EUROPEIA, Relatdrio da Comissio ao

76



A ESTRATEGIA EUROPEIA PARA A INTELIGENCIA ARTIFICIAL

para assegurar a protecao dos direitos dos lesados por sistemas de IA, quer
para garantir a certeza juridica, fundamental para os operadores deste setor
e para incrementar a utilizagdo da IA'®.

Em 28.09.2022, a Comissao apresentou duas propostas de diretiva sobre a
responsabilidade extracontratual — a proposta de Diretiva relativa a respon-
sabilidade decorrente dos produtos defeituosos [COM(2022) 495 final]** ¢ a
proposta de Diretiva relativa a adaptacio das regras de responsabilidade civil
extracontratual a inteligéncia artificial [COM (2022) 496 final]'*".

A primeira altera a Diretiva 85/374/CEE relativa a responsabilidade
por produtos defeituosos, adaptando-a aos desenvolvimentos tecnoldgicos,
incluindo aIA. A complexidade dos sistemas de IA, a autonomia e a tendencial
opacidade do seu funcionamento dificultam e tornam especialmente onerosas
as acoes de responsabilidade. Também a seguranga juridica reclama certeza
legislativa nesta matéria, em especial num setor eminentemente transnacio-
nal. Por isso, em paralelo, foi apresentada a segunda proposta de diretiva, que
acrescenta um regime especial para a responsabilidade em relagdo a produtos
de IA. Deste modo, a Comissao responde a algumas das criticas a proposta de
«Regulamento IA» e melhora as condicdes para o exercicio da tutela jurisdi-
cional efetiva de direitos fundamentais lesados pela agdo de sistemas de IA.

Parlamento Europeu Europeu, ao Conselho e ao Comité Econdmico e Social Europeu sobre as implicages em
matéria de seguranga e de responsabilidade decorrentes da inteligéncia artificial, da Internet das coisas e da
robdtica, Bruxelas, 19.02.2020, COM/2020/64 final, in https://eur-lex.europa.cu/legal-content/PT/
TXT/2qid=1593079180383&uri=CELEX:52020DC0064 (31.10.2022). EUROPEAN COMMISSION,
Directorate-General for Justice and Consumers, Karner, E., Koch, B., Geistfeld, M., Comparative
law study on civil liability for artificial intelligence, Publications Office of the European Union, 2021,
in https://data.europa.eu/doi/10.2838/77360 (31.10.2022). O PE, numa Resolugio de 20.20.2020,
solicita 4 Comissdo uma proposta de regulamento sobre a responsabilidade pela operagio de
sistemas de Inteligéncia Artificial, in https://www.europarl.europa.ecu/doceo/document/TA-9-
2020-0276_PT.html (31.10.2022).

12 Segundo Herbert Zech, o afastamento da culpa em favor da responsabilidade objetiva pode
favorecer a inovagdo por assegurar a mais elevada certeza juridica e como internaliza os riscos para os
operadores incentiva-os a desenvolverem o conhecimento daIA e a investirem na respetiva seguranga.
“Liability for Al public policy considerations”, ERA Forum (2021) 22:147-158, pp. 152-153. Disponivel
em https://link.springer.com/content/pdf/10.1007/s12027-020-00648-0.pdf (27.11.2022).

126 Proposta de Diretiva do Parlamento Europeu e do Conselho relativa a responsabilidade
decorrente dos produtos defeituosos, Bruxelas, XXX, COM(2022) 495 final, in https://eur-lex.
europa.eu/legal-content/PT/TXT/2uri=COM%3A2022%3A495%3AFIN&qid=1664465004344
(31.10.2022).

127 Proposta de Diretiva do Parlamento Europeu e do Conselho relativa a adaptac¢io das regras
de responsabilidade civil extracontratual 4 inteligéncia artificial (Diretiva Responsabilidade da
IA), Bruxelas, 28.9.2022, COM(2022) 496 final, in https://eur-lex.europa.eu/legal-content/PT/
ALL/?uri=celex:52022PC0496 (31.10.2022).
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Estas duas iniciativas'?® estdo estreitamente ligadas e formam um pacote

legislativo, uma vez que as agdes abrangidas pelo respetivo ambito de apli-
cacio dizem respeito a diferentes tipos de responsabilidade. A proposta de
«Diretiva Responsabilidade dos Produtos Defeituosos» abrange a responsa-
bilidade objetiva do produtor por produtos defeituosos, conduzindo a uma
indemnizagdo por certos tipos de danos, principalmente sofridos por parti-
culares. A proposta de «Diretiva Responsabilidade da IA» abrange as agoes
nacionais de indemnizagdo baseadas na culpa de qualquer interveniente na
cadeia, com vista a indemnizar todo o tipo de danos e todo o tipo de vitimas.
O regime da responsabilidade destes dois atos deve ainda articular-se com a
Diretiva 2020/1828 em relagio as agdes coletivas.

O processo ainda se encontra no seu inicio. Seguem-se apenas alguns
tépicos fundamentais.

A proposta de Diretiva [COM(2022) 495 final] estabelece, ao longo dos 20
artigos, o regime-base da responsabilidade extracontratual por danos pro-
vocados por produtos defeituosos. Os produtos e servigos digitais, incluindo
o software, em geral, e os sistemas de IA, em especial, sdo qualificados como
«produtos», embora o software livre/aberto desenvolvido ou fornecido fora do
ambito de uma atividade comercial seja objeto de uma excegao. Os servigos
conexos sdo integrados como componentes no conceito de produto, quando
se incorporem ou interliguem com um produto e sejam essenciais para o
desempenho de uma fungdo daquele, o que pode ser especialmente impor-
tante para sistemas de IA, v.g. sistemas de navegagao.

Este regime nao abrange produtos objeto de utiliza¢ao exclusivamente pro-
fissional pelo lesado, ou seja, protege apenas os particulares. De igual modo,
ndo integra entre os sujeitos responsaveis, fornecedores particulares. Entre
os danos ressarciveis, inclui nas lesdes corporais os danos a satide psicolo-
gica, o que é muito importante nos produtos digitais, em especial em relagao
aos consumidores mais vulneraveis, e abrange igualmente a perda de dados.

128 Sobre a proposta COM(2022) final, vide SAMAR ABBAS Nawaz, “The proposed Al Lisbility
Rules: Ease or Burden”, 07.11.2022 in https://europeanlawblog.cu/2022/11/07/the-proposed-eu-
ai-liability-rules-ease-or-burden/#more-8626 (08.11.2022). O Autor ¢ critico e considera que o
regime proposto nao contribui efetivamente para facilitar o ressarcimento de prejuizos produzidos
por sistemas de IA. Também o Irish Council for Civil Liberties, em 04.10.2022, sublinhou as
insuficiéncias do regime proposto (https://www.iccl.ie/news/new-liability-rules-on-product-and-
ai-are-encouraging-but-need-improvement/, 24.11.2022). Do outro lado, a industria, numa carta
aberta aos Comissarios Breton e Reynders de 24.08.2022, manifestou as suas reticéncias a uma
intervencio regulatéria que vd além do que resulta do regime geral sobre produtos defeituosos.
Disponivel em https://www.developersalliance.org/statement-on-pld-ai (24.11.2022).
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Os sistemas de IA ficam sujeitos ao regime da responsabilidade por pro-
dutos defeituosos quando caiam no 4ambito da nogdo de produto defeituoso
que ai se propde. Nesse caso, ndo é necessaria a culpa para a responsabiliza-
¢do de algum dos operadores que a diretiva estabelece como responsaveis,
ainda que o demandante tenha de provar a qualidade defeituosa do produto, o
dano e o nexo de causalidade. A presuncdo da qualidade defeituosa quando se
comprove que o produto nao cumpre os requisitos de seguranga obrigatorios
estabelecidos no direito da Unido ou no direito nacional destinados a proteger
contra o risco do dano ocorrido pode ser importante para a responsabiliza-
¢do por danos resultantes de sistemas de IA. De igual modo, a ndo aplicagio
da isen¢io de responsabilidade quando a qualidade defeituosa tiver surgido
posteriormente a colocagio no mercado ou em servigo aos servicos conexos,
software e respetivas atualizages, serd particularmente importante nos siste-
mas de IA. Os produtores podem ser responsabilizados por danos causados
por modificagdes que possam reconduzir-se a uma «qualidade defeituosa» do
produto resultantes de atualiza¢des do produto, mesmo que auténomas, como
sucede com o «machine learning», sob a férmula de «controlo do produto», o
que se revela especialmente importante na IA. Mas o regime previsto ¢é pas-
sivel de critica, pois nao se aplicard a sistemas colocados no mercado antes do
momento de produgio de efeitos da diretiva, i.e. 12 meses apds a entrada em
vigor da diretiva, mesmo em relacio a atualizagoes posteriores.

A proposta de Diretiva [COM(2022) 496 final] ¢ um documento muito
circunscrito, com apenas nove artigos e um dmbito muito limitado'”’. Incide
sobre a responsabilidade civil extracontratual resultante de danos provocados
por sistemas de IA, independentemente da sua natureza defeituosa. Exclui
liminarmente do seu dmbito a responsabilidade criminal, mas integra no
ambito subjetivo de protecio todos os sujeitos, profissionais e nao profissio-
nais. Abrange as institui¢des do Estado. Salvaguarda-se igualmente o regime
da responsabilidade por produtos defeituosos e regimes derrogatdrios e espe-
ciais de responsabilidade, nomeadamente no dominio dos transportes, ou as
isen¢des de responsabilidade e as obrigagoes de diligéncia devida previstas
no «Regulamento Servigos Digitais».

1220 Parlamento Europeu defendeu que a regulacdo desta matéria se fizesse através de
Regulamento, juntamente com a regulacio dos sistemas de IA (Pontos 5 e 26 da Resolugio do
Parlamento Europeu, de 20 de outubro de 2020, que contém recomendagdes 2 Comissdo sobre
o regime de responsabilidade civil aplicdvel 4 inteligéncia artificial, disponivel em https://www.
europarl.europa.eu/doceo/document/TA-9-2020-0276_PT.html (31.10.2022). Em geral, o PE
propunha uma abordagem regulatdria mais uniformizadora e mais estrita.
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Entre as op¢oes possiveis, a Comissao opta por uma abordagem cautelosa,
que exclui a responsabilidade objetiva numa primeira fase e, numa segunda
fase, avaliard a possibilidade de avangar com normas harmonizadas para um
regime de responsabilidade pelo risco para riscos especificos (eventualmente
associado a um seguro obrigatério)'*°.

Por causa da opacidade, autonomia e complexidade dos sistemas de IA
pode ser excessivamente dificil assegurar a responsabilidade quando se exige
a culpa (sob a forma de dolo ou de negligéncia) e a prova de um nexo de cau-
salidade entre o comportamento de um sujeito juridico e o resultado danoso.
A conectividade em rede dos sistemas de IA introduz uma complexidade
suplementar, pois a origem multipla da informagdo em que se baseia o facto
lesivo dificulta a determinagéo da causa e pode tornar muito mais complexa
a determinacio do responsavel. Esta situacio, insustentdvel num Estado-
-de-direito, abala a confianga social necessdria para a aceitagdo dos novos
desenvolvimentos tecnoldgicos'®*. Ainda assim, a abordagem da Comissao é
cautelosa e seletiva. Segundo o preAmbulo, o objetivo da proposta ¢ “assegu-
rar que as pessoas que pedem uma indemnizagio por danos que lhes sejam
causados por um sistema de IA gozam de um nivel de protegio equivalente
ao nivel de que gozam as pessoas que pedem uma indemnizagdo por danos
causados sem o envolvimento de um sistema de IA” (considerando 7). Nao
pretende harmonizar “os aspetos gerais da responsabilidade civil (...) tais como
a defini¢do de «culpa» ou de «causalidade», os diferentes tipos de danos que
dao origem a direitos de indemnizagao, a reparti¢ao da responsabilidade por
varios infratores, a conduta que concorre para a origem do dano, o calculo
dos danos ou os prazos de prescrigao” (considerando 10). Nao se afastam os

130 Comissao Europeia, Documento de trabalho dos Servigos da Comissdo. Relatdrio do Resumo da
avaliagdo de impacto que acompanha o documento Proposta de diretiva do Parlamento Europeu e do Conselho
relativa & adaptagio das regras de responsabilidade civil extracontratual & inteligéncia artificial (Diretiva
Responsabilidade da IA), Bruxelas, 28.9.2022, SWD(2022) 320 final, in https://eur-lex.europa.cu/
legal-content/PT/TXT/PDF/2uri=CELEX:52022SC0320&from=PT (31.10.2022). Este documento
sumaria a avalia¢do feita em European Commission, Commission Staff Working Document. Impact
Assessment Report Accopanying the document Proposal for a Directive of the European Parliament and of
the Council on adapting non-contractual civil liability rules to artificial intelligence, Brussels, 28.9.2022,
SWD(2022) 319 final, in https://eur-lex.curopa.cu/legal-content/EN/TXT/PDF/2uri=CELEX:52
022SC0319&from=PT (31.10.2022).

3! Este ponto ¢ salientado por HERBERT ZECH, “Liability for AL.”, cit., p. 149.

132 Segundo HERBERT ZECH, a responsabilidade objetiva favoreceria a aceitagio social da IA,
ainda que sujeita a limites. “Liability for AL..”, cit., p. 153. Se o risco ¢ muito elevado, a alternativa
podera ser a proibi¢do, o que serd mais inibidor da inovagao.
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regimes nacionais aplicdveis, embora possam ser aplicaveis outros atos da UE
e nao o direito nacional, v.g. relativos a seguranga dos produtos'®.

A futura diretiva aplicar-se-a quando se exige a culpa. A proposta prevé a
harmonizagdo de algumas regras em matéria de prova, incluindo a introdu-
¢do de presuncoes ilidiveis, com vista a facilitar a prova por parte dos lesa-
dos em resultado de a¢des de sistemas de IA para o ressarcimento dos danos.
Aplicam-se as regras nacionais que determinam sobre que parte recai o énus
da prova, o grau de certeza necessario no que respeita ao nivel de prova ou a
defini¢do de «culpa», salvo no que diga respeito as presungoes ilidiveis pre-
vistas. O facto culposo tem de ser produzido pelo sistema de IA, nao sendo
aplicével este regime quando ¢é praticado (agdo ou omissdo) por uma pessoa
com o apoio de um sistema de IA. Introduz modificagbes no 6nus da prova,
nomeadamente quando haja incumprimento das regras impostas no regula-
mento. O seu objetivo fundamental ¢ garantir que os lesados por um sistema
de IA tém acesso a um «processo equitativo».

Propde a harmonizagao de algumas regras aplicaveis no ambito de agoes de
indemnizagao de direito civil relativas a responsabilidade culposa extracon-
tratual por danos causados por um sistema de IA, nomeadamente facilitando
oacesso as informagoes registadas/documentadas de acordo com as regras de
seguranca dos produtos do «Regulamento Inteligéncia Artificial» em proces-
sos judiciais, relevantes para que a vitima identifique e prove a agdo/omissao
que causou o dano. Também permite aos tribunais presumir (presuncao ili-
divel), preenchidas diversas condi¢es indicadas, que quando se comprove o
incumprimento das obrigacées impostas no «Regulamento IA» aos sistemas
de IA de risco elevado se verifica o nexo de causalidade entre esse incumpri-
mento e o dano verificado. Os utilizadores nio profissionais beneficiam de
um regime especial que atenua a presungao de causalidade. No entanto, nao
se prescinde da culpa e ndo hd uma presungao de culpa™*.

A proposta representa um avango, em especial para a dificil tarefa de reco-
lha de provas e determinagdo do responsavel num 4mbito em que a assime-
tria de informagdo entre criadores/fornecedores e eventuais lesados é abissal.

133 Diretiva 2001/95/CE («Diretiva Seguranga Geral dos Produtos»).

3% ORelatério do Expert Group on Liability and New Technologies — New Technologies Formation propos
a op¢ao pela aplicacdo da presungio na culpa e no nexo de causalidade. Além de uma analise
exaustiva das varias modalidades de responsabilidade em vigor nos EM, o documento ilustra
essa andlise com exemplos. Liability for Artificial Intelligence and other emerging digital technologies,
Luxembourg, Publications Office of the European Union, 2019, disponivel em https://op.europa.
eu/en/publication-detail/-/publication/Ic5e30be-1197-11ea-8clf-0laa75ed71al/language-en/
format-PDF (31.10.2022). Este documento serviu de base ao documento [COM(2020) 64 final].
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Varias criticas podem fazer-se logo numa primeira anilise.

A primeira e mais importante ¢é a incoeréncia com a «risk approach» da
proposta de «Regulamento da IA», pois, embora o regime proposto tenha
em consideracio o regime de obriga¢des diferenciado previsto neste ultimo,
dai ndo decorre um regime de responsabilidade «paralelo»'**. Nao se prevé
um regime de responsabilidade objetiva pelo risco para os sistemas de IA de
risco elevado, nem sequer se prevé um regime de presungoes (mesmo ilidiveis)
de culpa ou sobre o nexo de causalidade quando as obrigagdes impostas nao
sdo respeitadas. O regime ndo tem um recorte preciso, rigoroso e coerente.
Sendo vérios os intervenientes ao longo do ciclo do sistema de IA, a infor-
macao pode estar disseminada na cadeia, pelo que a operacionalizagio desse
regime enfrenta dificuldades. Como se determinard qual a informagao per-
tinente e necessdria a ser divulgada ao requerente? Tal ¢ um problema para
além da dbvia e acautelada necessidade de protecao de segredos comerciais
e informacdes confidenciais.

A responsabilidade por violagao dos direitos fundamentais, como a dis-
criminagio, a violagdo da integridade dos dados pessoais, da privacidade, a
manipulagio, etc., apresenta dificuldades particulares, em virtude da menor
precisdo em relagio aos danos materiais'.

H4 uma profusao de conceitos indeterminados, tais como «[elementos de
prova] razoavelmente acessiveis ao demandante», «razoavelmente provavel»
e «conhecimentos especializados suficientes», ou «excessivamente dificil».
As modificagdes no regime da prova ainda colocam sobre o demandante uma
exigéncia excessiva, pois as condi¢oes impostas para a inversao do 6nus da
prova sdo significativas. Espera-se que ao longo do procedimento legislativo
haja um aperfeicoamento. O Comité Econémico e Social Europeu, no seu
Parecer de 24.01.2023, ainda que favoravel a uma harmonizagdo minima,
salientou precisamente a importancia de necessidade de estabelecer defini-
¢oes juridicas claras.

A Resolugio do PE de 20 de outubro de 2020 preconizava uma protegao
mais reforgada, através da responsabilidade objetiva para os sistemas de IA
de risco elevado e um regime de presungoes de culpa ilidiveis para outras

135 Uma analise critica encontra-se em SUSANA NAvas NavarRro, “The future regulation on
non-contractual civil liability for Al systems”, Official blog Union Essays, 24.11.2022, disponivel em
https://officialblogofunio.com/2022/11/ (27.11.2022). CHRISTIANE WENDEHORST, “Liability for
Artificial Intelligence...”, cit., apresenta uma abordagem assente na categorizagao dos riscos e faz uma
avaliagdo daadequacdo das diferentes modalidades de responsabilidade a esses riscos e a natureza daIA.
1% CHRISTIANE WENDEHORST, “Liability for Artificial Intelligence...”, cit., p. 205.
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categorias'”’. Na consulta publica, as opini6es dos cidaddos eram favoraveis

a uma intervengdo em matéria do regime de prova, mas também no sentido
da responsabilidade objetiva e até da imposi¢do de um seguro obrigatdrio.
Parece-nos que esta tltima solugio serd a mais adequada, quer para o even-
tual lesado quer para o fornecedor. Nao obstante, serd necessario determinar
qual dos intervenientes no ciclo de vida dos sistemas de IA (criador/implan-
tador, distribuidor, utilizador, etc.) devera ficar sujeito a essa obrigagio e os
seus termos'™*®. A solu¢do adequada deverd diferir entre os diferentes tipos de
IA'™. As empresas mostraram posi¢oes mais diversas e foi notdria uma divisao
entre os maiores operadores no mercado e as PME, estas ultimas com posicoes
mais préximas dos cidaddos'’. A op¢ao da Comissdo pode ser considerada
uma posi¢ao pré-inovagio, de modo a favorecer o desenvolvimento de novos
produtos/servi¢os na Europa, ou pode ser visto como um favorecimento aos
interesses dos principais players do setor.

A «Diretiva da responsabilidade da IA» ¢ uma diretiva com um ambito
muito circunscrito e mesmo nesse 4mbito limitado é um ato de harmonizagio
minima'*!, que admite regimes mais favoraveis ao demandante na legislagao
nacional, incluindo regimes de responsabilidade objetiva. Por isso, o objetivo
de impedir a fragmentagio no mercado interno nio ¢ efetivamente atingido.

O futuro seguird, com certeza, a via da responsabilidade objetiva, pelo
risco, associada a um regime de seguros obrigatérios'? para alguns sistemas
de IA de risco elevado tipificados, ou a um fundo social de compensacao'*.
As duas diretivas preveem um reexame cinco anos apés o prazo de transposi-

137 Porém, a imposi¢do da responsabilidade aos «frontend» e «backend operators» pode nao ser
suficiente e deixar de fora outros intervenientes importantes na cadeia de criagdo e operagio dos
sistemas de [A. HERBERT ZECH, “Liability for AL.”, cit., pp. 155-156.

138 Herber Zech defende que nos sistemas de risco elevado a responsabilidade recais sobre os
produtores. “Liability for AL..”, cit., p. 155.

1% Os «sistemas de IA geral» sdo objeto de adaptagdes para a respetiva utilizagdo num particular
setor, o que levanta problemas para a determinagdo de quem deveria ser o responsavel num regime
deresponsabilidade objetiva. CHRISTIANE WENDEHORST, “Liability for Artificial Intelligence..”,
cit,, p. 196. A autora nio ¢é favoravel a um regime de responsabilidade objetiva para os sistemas
de IA, em geral, mas apenas para certas categorias. “Liability for Artificial Intelligence...”, cit., p.
203. Sugere igualmente cautela na abordagem regulatdria dos danos nao patrimoniais (p. 202),
140 Posi¢do facil de compreender, na medida em que estas sdo sobretudo utilizadoras e ndo
produtoras de sistemas de IA.

" Ao contrério da «Diretiva da responsabilidade por produtos defeituosos».

"2 Para Herbert Zech esta op¢ao distribui o risco de modo mais equitativo, embora reconhega
a potencial iniquidade entre os intervenientes na cadeia da IA. “Liability for AL..”, cit., p. 154.

43 Herbert Zech defende um sistema de seguro social financiado pelos diferentes intervenientes
na cadeia de criagdo e funcionamento dos sistemas de IA. “Liability for AIL.”, cit., pp. 156-157.

83



DIREITO E INTELIGENCIA ARTIFICIAL

¢do, em especial para avaliar a adequacio de avancar para a responsabilidade
objetiva, considerando ainda a evolugéo de solug¢ées no setor dos seguros.
O regime proposto acaba por ser um regime temporario, num momento em
que o potencial da IA ainda nio é absolutamente certo, desse modo nao con-
dicionando a inovagio e permitindo que os principais stakeholders testem dife-
rentes opgoes regulatorias nacionais.

5. Conclusdo

O processo legislativo ainda estd em curso e previsivelmente tem um longo
caminho pela frente. Numa conclusio preliminar, as iniciativas da EU mar-
cam a agenda regulatdria global e colocam a UE na vanguarda normativa.
A abordagem, seguindo a légica do «risco», pretende assegurar um equili-
brio entre a protec¢ao dos valores e direitos fundamentais, de acordo com o
«European way», e a salvaguarda da competitividade e a promogao da inovagao.
Varias insuficiéncias e incoeréncias foram descritas, em especial no 4mbito
da responsabilidade. Espera-se que sejam superadas ao longo do processo de
adocgdo dos atos. Finalmente, o recorte dos regimes da IA ¢ intrinsecamente
evolutivo, nomeadamente prevendo a atualizagdo das categorias de IA, para
acompanhar a evolugio tecnoldgica, e o agendamento de uma avaliagio com
vista 4 redefini¢do do regime da responsabilidade. Em suma, este pacote de
propostas legislativas ¢ positivo, mas pode ser melhorado até a sua adogao.
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Inteligéncia artificial e inteligéncia coletiva

Artificial Intelligence and collective intelligence
Luisa NETO"

RESUMO: Se o enquadramento democratico impde a transparéncia da esfera
publica, a inteligéncia artificial tem uma importancia fundamental numa socie-
dade democratica como forma de legitimagao da cidadania politica e de organi-
zacdo publica. Os novos meios de construir uma esfera ptblica inclusiva do ponto
de vista da argumentagio devem ter em conta a necessidade de ndo minar novas
exigéncias de transparéncia no que diz respeito a sensibilizagio politica. Se um
Estado de Direito Democritico pode de alguma forma ser definido como uma
combinagio adequada da consagracio dos direitos fundamentais e do equilibrio
e separa¢do de poderes, o quadro digital reine novos desafios e também novas
solugdes possiveis.

PALAVRAS -CHAVE: Contrato Social; Democracia; Espaco Publico; Inteli-
géncia Artificial; Inteligéncia Coletiva

ABSTRACT: If democracy sets its pace along with transparency of the public
sphere, artificial intelligence has a key importance in a democratic society as a
way of legitimation of political citizenship and of organising the public sphere.

" Presidente do Conselho Diretivo do Instituto Nacional de Administragdo, I. P. Professora
Associada com Agregacao da FDUP e CIJ-FDUP. Ineto@direito.up.pt. ORCID - 0000-0001-
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Indeed, new means of building up an inclusive public sphere and reasoning must
take into account the need to not undermine new demands of transparency in
what concerns political awareness. If a democratic state of law can be somehow
defined as an adequate combination of the enshrinement of fundamental rights
and of the balance and separation of powers, the digital framework brings toge-
ther new challenges and also new possible solutions.

KEYWORDS: Democracy; Social Contract; Public sphere; Artificial Intelli-
gence; Collective Intelligence

SUMARIO: 1. A redefini¢do do espago publico 2. A inteligéncia artificial
3. Dainteligéncia artificial a inteligéncia coletiva e vice-versa 4. A integragdo da
inteligéncia artificial no contrato social 5. Conclusdo

1. Aredefini¢io do espago publico

Na aldeia planetdria do advento da telematica — e mesmo que consigamos
com dificuldade permanecer alheios ao terror concentracionista de George
Orwell -, um sistema informativo ¢ hoje verdadeiro suporte da agdo politica
e do didlogo entre os 6rgaos do poder e os cidadaos, da expressao dos aconte-
cimentos e opinides com impacte publico, sendo a difusdo de conhecimentos
essencial ao desenvolvimento econémico-social.

Ora, ainda que “[E]xistam diversas defini¢oes de “Sociedade da Informa-
¢do e do conhecimento”, (...) podemos assumir (Livro Verde para a Socie-
dade da Informacao (datado de 1997), que a expressio ‘Sociedade da Informagao’
se refere a um modo de desenvolvimento social e econdmico em que a aquisi¢do, arma-
zenamento, processamento, valorizagdo, transmissdo, distribuicdo e disseminagio de
informagdo conducente a criagdo de conhecimento e a satisfagdo das necessidades dos
cidaddos e das empresas, desempenham um papel central na atividade econdmica, na
criagdo de riqueza, na defini¢do da qualidade de vida dos cidaddos e das suas prdticas
culturais.” ! Assim, se a informagdo sempre funcionou como vélvula catdrtica
de escape no espago publico, no contexto cibernético atual, a interseccao dos
bens protegidos implica uma reconceptualizagio dos fundamentos em causa.

! Veja-se ainda, em termos histdricos, o tratamento feito por JoSE DE OLIVEIRA ASCENSAO
em A sociedade da informagdo, Coimbra, Coimbra Editora, 1999, pps. 163-184, Sep. de Direito da
Sociedade da Informagdo, Vol. 1 e Direito da sociedade da informagdo, ed. Faculdade de Direito da
Universidade de Lisboa, Associagao Portuguesa do Direito Intelectual, Alberto de Sé e Mello et
al, Coimbra, Coimbra Editora, 1999-2003.
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Como afirmou Hillary Clinton na Washington University em 15 de feve-
reiro de 2011% “The Internet has become the public space of the 21 century — the
world’s town square, classroom, marketplace, coffeehouse, and nightclub”.

Sabemos que o ambiente de Estado de Direito Democratico reclama um
contexto de transparéncia tdo bem sintetizado por David Brin no titulo da
sua obra de 19983. Neste sentido, as matérias atinentes a sociedade de infor-
magcao suscitam o interesse da comunidade em geral e integram os “funda-
mentais do Estado”, por serem hoje pedra de toque do discurso democratico
e da construcdo de uma sociedade formal e materialmente inclusiva, colo-
cando desafios importantes quanto ao préprio desenho do que sejam as tra-
dicionalmente entendidas divisdo e separagdo de poderes.

Assim, a atual dgora ou o espago publico moderno delineado por Haber-
mas* apresenta necessidades e condicionantes diferentes, numa tentativa de
sopesagem de tendéncias de desregulamentagao, privatizagao e liberalizagao
e num duplo sentido, complementar, de mundializago e localizagao.

Na sintese de Ignacio Ramonet®:“trés esferas que antes eram auténomas: de
um lado, a cultura de massa, com sua légica comercial, suas criagdes popula-
res, seus objetivos basicamente mercantis; de outro, a comunicagao, no sentido
publicitario, o marketing, a propaganda, a retdrica da persuasao; e, finalmente,
a informacdo, com suas agéncias de noticias, boletins de radiodifusdo ou de
televisdo, a imprensa, as redes de informagio continua (...) foram-se mistu-
rando pouco a pouco, até constituirem uma tnica esfera, ciclépica, na qual

* HiLLaRY CLINTON, “Internet Rights and Wrongs: Choices & Challenges in a Networked
World”, George Washington University, 15 de Fevereiro 2011, disponivel em https://2009-2017.
state.gov/secretary/20092013clinton/rm/2011/02/156619.htm

* DAvID BRIN, The Transparent Society, Boston: Addison Wesley, 1998.

* J. HABERMAS, L'Espace Public, Archéologie de la publicité comme dimension constitutive de la société
bourgeoise, Paris: Payot, 1978 (ed. orig., 1962)/ JURGEN HABERMAS, Mudanga Estrutural da Esfera
Piiblica, Rio de Janeiro: Tempo Brasileiro, 1984. Em termos de actualizacio, vejam-se por todos,
CANDIDO MONZON, Opinidn Piblica, Comunicacién y Politica, Madrid: Tecnos, 1996, JAMES
CURRAN, “Rethinking mass communication”, in James Curran, David Morley e Valerie Walkerdine
(eds), Cultural Studies and Communications, Londres: Arnold, 1996 e N. FRASER, “Rethinking the
public sphere: a contribution to the critique of actually existing democracy”,in C. CALHOUN (ed),
PETER DAHLGREN (ed), Communication and citizenship: Journalism and the public sphere, London
and NY: Routledge, 1997 (reprint). Veja-se ainda PAuLO FERREIRA DA CUNHA, “Sociedade da
Informagdo e Estado de Direito Democrdtico, Direito & Informagio ou deveres de protecgdo informativa
do Estado”, Revista da FDUP, Edi¢do comemorativa dos dez anos da FDUP, Coimbra: Coimbra
Editora, 2006, pp. 623-651, em especial quanto aos conceitos de “comunicagao hierarquizada” e
“comunicagio reticular”.

* Editorial do Monde Diplomatique de Outubro de 2003.
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¢ cada vez mais dificil distinguir as actividades pertencentes a cultura de
massa, 4 comunicagio ou 4 informacio”. ®

Numa outra abordagem, Javier Echevarria’ lembrava que “a nova forma de
ser sibdito consiste em dedicar quotidianamente algum tempo a escutar ou
aver a corte”. Ora, se a inteligéncia artificial ndo ¢ mais do que uma forma de
preparacio — repito, de preparacio — da informacio, fundamento da demo-
cracia, novos desafios resultam hoje da necessidade de considerar suportes
diferenciados que permitam o animus sociocultural da nova sociedade da
informagdo % em contextos que sao hoje também os de uma - ao menos no
entender de alguns - ciberdemocracia.’

Sucede que esta — quod erat demonstrandum — ciberdemocracia, que enlaga a
sociedade da informagao, imp6e exigéncias diferenciadas ao ramo de Direito
que delas se ocupa, dada a necessidade de contemporiza¢io com a reserva
do “tecnologicamente possivel ' e a inexisténcia de claros limites espaciais
de aplicagdo normativa.

Assim, se a protecio da individualidade da pessoa em contexto ciberné-
tico deve ser a continuidade da prote¢io garantida pelo Estado na realidade
offline, a imaterialidade convoca todavia desafios acrescidos. Trata-se pois de
saber se ¢ ainda possivel a utiliza¢do dos “odres velhos” para conter e disci-
plinar o “vinho novo” da Internet", em especial quanto a suscetibilidade de
aplicacdo da dogmatica comum da responsabilidade civil e penal e da pro-
tecao dos direitos fundamentais a realidade factica da inteligéncia artificial.

¢ Idem, op. e loc. cits. Vejam-se ainda Lufsa NETO, “Ciéncia da Informagéo e Direito: um novo
paradigma de reconstrugio do papel do Estado no contexto da sociedade global de informacao”, in
Ainformagio juridica na era digital, 24 e 25 de Fevereiro de 2011, Porto: Afrontamento, CETAC Media,
2012, pp. 41-55¢ Luisa NETO, “Um outro tipo de “freios e contrapesos” a comunicagio social no
contexto do Estado de Direito Democrético”, Estudos em homenagem ao Prof. Doutor Jorge Miranda,
FDUL, Coimbra: Coimbra Editora, Volume II (Direito Constitucional e Justi¢a constitucional)
Coimbra Editora, 2012, pp. 455-509.

7 ApudFrancisco Rut CApImA, Desafios dos novos media: a nova ordem politica e comunicacional, 2°
ed, Lisboa: Editorial Noticias, 1999, p. 26.

8 J. FERREIRA SALGADO, Informagio e civilizagdo, Ordem dos Advogados, Conselho Distrital do
Porto, 1973, Conferéncia proferida pelo autor em 11 de Maio de 1973.

? Vejam-se TIMOTHY FENOULHET, Democracy and the information society, European Commission,
DG XIII, January 1996, Noam CHOMSKY, Necessary Illusions, London: Pluto, 1989 e PIERRE LEVY,
Ciberdemocracia, Lisboa: Instituto Piaget, 2003, pps. 28,33 e ss e 171.

10 Sobre este conceito, leia-se CARLA AMADO GOMES, “Estado Social e concretizagio de DF na
era tecnolégica”, RFDUP, Coimbra: Coimbra Editora, A. 7, 2010, pp. 19-34.

"' Expressio celebrizada por MANUEL CARNEIRO DA FRADA em “Vinho novo em odres velhos?»/A
responsabilidade civil das «<operadoras de Internet» e a doutrina comum da imputagdo de danos”,
Revista da Ordem dos Advogados, ano 59, II, Abril de 1999), depois objeto de republicagdo em
Direito da Sociedade de Informagdo, 11, Coimbra: Coimbra Editora, 2001.
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Fundamentalmente, a discussdo da responsabilizagio encontra escolhos
na imensidao da informagéo disponivel, ndo filtrada, agregada, trabalhada,
manipulada, constantemente atualizada e virtualmente impossivel de apa-
gar'?, contribuindo para a qualificagdo de Castells de sociedade em rede ou
para aquilo a que Domingos Farinho ja qualificou como “verdadeiro ecossis-
tema virtual”, composto por uma miriade de diferenciados agentes — nao
raro com interesses Gltimos contraditdrios e de dificil compatibiliza¢ao, como
Estados, operadores de telecomunicacdes, fornecedores de acesso a Internet,
fornecedores de bens e servigos online, gestores dos websites e, claro, os utili-
zadores, ou cibernautas — e ancora-se em um cardcter nao espacial de apli-
cacdo da regulacio e de escolha e, ainda, no a priorilicito anonimato digital,
que potencia o ferrdo da “letra escarlate digital” de que fala Daniel Solove."*

2. Ainteligéncia artificial

E que o principal objetivo dos sistemas de inteligéncia artificial, é o de exe-
cutar funges que, caso fossem executadas por um ser humano, seriam con-
sideradas inteligentes. E um conceito amplo, e que recebe tantas defini¢Ges
quantos os significados diferentes que damos a palavra ‘inteligéncia’, como a
capacidade de raciocinio, de aprendizagem, de reconhecimento de padroes
e inferéncia.

O seu desenvolvimento tem extrapolado os classicos programas de xadrez
ou de conversio e envolvido dreas como visdo computacional, analise e sin-
tese da voz, 16gica difusa, redes neurais artificiais e muitas outras. Se inicial-
mente a inteligéncia artificial visava reproduzir o pensamento humano, hoje
abracou a ideia de reproduzir faculdades humanas como criatividade, auto-
-aperfeicoamento e uso da linguagem.

Sdo meramente exemplificativas as aplica¢oes praticas de técnicas e méto-
dos de inteligéncia artificial no ambito da governanca publica, da contribuicao
para os objetivos de politicas publicas, ou para as for¢as armadas, no 4mbito
da satde ou do comércio eletrdnico.

12 A ‘reserva do tecnologicamente possivel’ impede a real concretizagio do right to be forgotten
(droit & l'oubli) em atual equacdo acrescida desde a respetiva previsdo no artigo 17° do
Regulamento Geral de Protecao de Dados — Regulamento (UE) 2016/679 do Parlamento e do
Conselho, de 27 de abril de 2016, relativo a prote¢ao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulacio desses dados -, a que em Portugal acresce a
consideragdo da Lei n® 58/2019, de 8 de Agosto.

3 DoMINGOS SOARES FARINHO, Intimidade da Vida Privada e Media no Ciberespago, Coimbra:
Almedina, 2007, p. 14.

* Veja-se DANIEL ]. SOLOVE, The Future of Reputation: Gossip, Rumor, and Privacy on the Internet,
Yale University, 2007, pp. 76 ss.
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As vantagens da redugio de erros, da possivel sintese de esfor¢os nao dei-
xam de considerar as desvantagens do custo, da eventual falta de criatividade,
da proje¢do de um crescimento do desemprego.

Se a inteligéncia artificial surge como objeto de estudo desde os anos
40 do século XX, a inevitavel ponderacio da ligagdo aos direitos funda-
mentais s6 emerge a partir dos anos 70 do mesmo século' muito por influ-
éncia da discussdo sobre os big data e segue hoje um périplo pontuado por
consideracbes prospetivas sobre as neurociéncias e a discussao da pesso-
alidade em detrimento da personalidade.

De facto, elenquem-se a titulo de inventério:

— A concessao da cidadania pela Arabia Saudita ao robot Sophia em
Outubro de 2017 e discussdo da atribuigao da personalidade juri-
dica a entidades computorizadas';

- A resolug@o do Parlamento Europeu, de 16 de fevereiro de 2017, que
contém recomendacoes a Comissao sobre disposi¢des de Direito Civil
sobre Robdtica (2015/2103(INL));”

— O guia ético para a inteligéncia artificial lancado pela Unido Europeia
desde Dezembro de 2018, da responsabilidade do HighLevel Expert
Group on Artificial Intelligence (Al HLEG);

- A possibilidade de técnicas ndo invasivas de identificagao de corre-
lagdes mentais com especial importincia para efeitos de marketing
direto, abrangidas pelo termo geral de ‘neurotecnologia persuasiva’;'®

- Aspossibilidades de estimula¢io magnética transcraniana e de estimu-
lacdo cerebral: a utilizagdo das neurociéncias para melhorar a fungao
cerebral normal e as questdes relativas a autonomia e privacidade/
intimidade";

» MARCELLO IENCA, “Towards new human rights in the age of neuroscience and neurotechnology,
Life Sciences, Society and Policy, 13, 5, 2017, em https://doi.org/10.1186/s40504-017-0050-1

16 Vide CARLOS ROGEL (coord.), Losrobots y el Derecho, Madrid, Reus Editorial, Coleccién Juridica
General, 2018.

17 Veja-se sobre o tema em especial, JAVIER ERCILLA GARCIA, Normas de derecho civil y robdtica,
Pamplona, Aranzadi, 2018.

¥ A. FERNANDEZ, N. SRIRAMAN, B. GUREVITZ, O. OUILLER, Pervasive Neurotechnology: A
Groundbreaking Analysis of 10,000+ Patent Filings Transforming Medicine, Health, Entertainment and
Business, SharpBrains, 2015.

" 1. PERSSON e J. SAVULEScU, “The perils of cognitive enhancement and the urgent imperative
to enhance the moral character of humanity”, Int ] Appl Philos., 25(3),162-77,2008; W. SENTENTIA,
“Neuroethical considerations: cognitive liberty and converging technologies for improving human
cognition”, Ann N'Y Acad Sci, 1013(1), pp. 221-8, 2004.
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- Em especial, a discussdo quanto ao melhoramento cognitivo® (neuro-
enhancement): intelligence pill ou intelligent chip®;

— Aautoconsciéncia e a susceptibilidade de mudanga de personalidade®;

- A emergéncia da arquitectura da escolha e do nudging > por oposi¢ao
a racionalidade deliberativa de John Rawls e como sucedineo das
teorias paternalistas (em especial, libertarias);**

2 MARTHA FARAH et al, “Neurocognitive Enhancement: what can we do and what should we
do?, Nature Reviews Neuroscience, v. 5, 1. 5, p. 421-425,2004, disponivel em https://repository.upenn.
edu/neuroethics_pubs/9, 2004 e MARTHA FaARAH, Emerging Ethical Issues in Neuroscience.
Nature neuroscience. 5.1123-9.10.1038/nn1102-1123, 2002

2 Veja-se o artigo “The Ethics of Brain Science: Open Your Mind”, The Economist, 2002 May 25;
363(8274): 5 p. [Online]. http://web.ebscohost.com/ehost/delivery2vid=8&hid=5&sid=c902ab
2a-0616-450...

Veja-se ainda Luisa NETO, em co-autoria com Rui Vieira da Cunha) Compulsory Neuro-Interventions:
Metaphysical and Conceptual Foundations of the Subject of Responsibility and Autonomy of Choice, Estudos
Comemorativos dos 20 anos da FDUP, FDUP, 2017, Vol IL., pp. 119-144. JouN E. HARRIS, “Moral
Enhancement and Freedom”, Bioethics, 25(2), 102-111; 2011. ELISABETH HILDT ¢ ANDREAS
G. FRANKE (eds.), Cognitive Enhancement: An Interdisciplinary Perspective, Dordrecht, Springer,
2013. Ne1L LEVY, “Is Neurolaw Conceptually Confused?”, 18(2) J. Ethics, 2014. KASPER
LIPPERT-RASMUSSEN, “Neuroprediction, Truth-Sensitivity, and the Law”, 18(2) J. Ethics,
2014. Mi1cHAEL PARDO e DENNIS PATTERSON, Minds, Brains, and Law: The Conceptual Foundations
of Law and Neuroscience, New York, Oxford University Press, 2013. INGMAR PERSSON e JULIAN
SAVULEScU, Unfit for the Future: The Need for Moral Enhancement. Oxford, Oxford University Press,
2012. THOMAS S@BIRK PETERSEN, “(Neuro)prediction, Dangerousness, and Retributivism,
18(2)” J. Ethics, 18(2), 2014. JULIAN SAVULESCU e NICK BosTRoM (eds.), Human Enhancement.
Oxford, Oxford University Press, 2010; STEPHEN J. MORSE, The Promise of Neuroscience for Law:
Hope or Hype?, in PALGRAVE HANDBOOK OF PHILOSOPHY AND PUBLIC PoLIicY 77-96 (DAVID
BOONIN ed., 2018).

22 C. LEwIs, et al, “Subjectively perceived personality and mood changes associated with
subthalamic stimulation in patients with Parkinson’s disease”, Psychol Med., 45(01), 73-85, 2015;
R. MACKENZIE, “Who should hold the remote for the new me? Cognitive, affective, and behavioral
side effects of DBS and authentic choices over future personalities”, Ajob Neurosci, 2(1), pp. 18-20,
2011.

% RI1CHARD H. THALER e Cass R. SUNSTEIN, Nudge: Improving decisions about health, wealth, and
happiness, New Haven, Yale University Press, CT, 2008.

2 AYALA ARAD e ARIEL RUBINSTEIN, “The People’s Perspective on Libertarian-Paternalistic
Policies,” July 2017, disponivel em https://www.tau.ac.il/~aradayal/LP.pdf. Veja-se ainda ADRIEN
BARTON e TILL GRUNE-YANOFF, “From Libertarian Paternalism to Nudging-and Beyond”,
Review of Philosophy and Psychology 6 (3), 341-359, 2015; ANDREAS KAPSNER & BARBARA
SANDFUCHS, “Nudging as a Threat to Privacy”, Review of Philosophy and Psychology 6 (3):455-
468,2015; ROBERT LEPENIES & MAGDALENA MALECKA, “The Institutional Consequences of
Nudging — Nudges”, Politics, and the Law, Review of Philosophy and Psychology 6 (3):427-437, 2015;
T. M. WiLKkINsoN, “Nudging and manipulation”, Political Sudies, Volume: 61 issue: 2, page(s):
341-355, 2013.
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- Adiscussdo da “boa manipulacio” e a rampa escorregadia para inter-
vengoes nao consentidas, em especial no caso do nudging preventivo ou
antecipatdrio

- Asuscetibilidade das implicacoes de desigualdade econémica e social;

— Asrelagoes com os tribunais e o interesse especial no caso das relagdes
com o dever de obediéncia a lei e a responsabilidade para efeitos do
direito dos contratos e do direito penal®;

- Asuscetibilidade agravada de violagao do direito a privacidade, a liber-
dade de pensamento, de integridade pessoal, de protecgao legal contra
adiscriminagio, de direito a um julgamento justo, de prote¢io contra a
nao auto-incriminagao, de pode resultar a eventual emergéncia de novos
direitos: o direito a liberdade cognitiva, ou direito a privacidade mental,
o direito a integridade mental e o direito a continuidade psicolégica,
todos ainda sem referéncia expressa nos instrumentos internacionais
dos direitos do homem mas com apoio consistente na jurisprudence of
the mind defendida por Glen Boire*® na formulac¢ao ampliada da pro-
tecgdo da privacidade resultante da protecgdo do artigo 12¢ da DUDH
e do artigo 8¢ da CEDH,;

3. Dainteligéncia artificial a inteligéncia coletiva e vice-versa
Ora, como resumiria avant la lettre o filosofo Pierre Lévy — em A Inteligéncia
Colectiva, Para uma antropologia do ciberespago, obra com primeira edigdo em
1994%, “[A] questao é: como usaremos as novas tecnologias de forma signifi-
cativa para aumentar a inteligéncia humana coletiva?”

E se computadores pudessem capturar as palavras que digitamos na
internet e converté-las em uma linguagem que descreva seus significados?

% Sobre este t6pico, vejam-se, VALERIE GRAY HARDCASTLE, Why Brain Images (Probably) Should
Not Be Used in US Criminal Trials, in Palgrave Handbook of Philosophy and Public Policy 25-37
(DavID BOONIN ed., 2018); NATALIE S. GORDON & MARK R. FONDACARO, Rethinking the
Voluntary Act Requirement: Implications from Neuroscience and Behavioral Science Research, 36 Behav. Sci.
L.426-36,2018; WiLLIAM HIRSTEIN, KATRINA L. SIFFERD & TYLER FAGAN, Responsible Brains:
Neuroscience, Law, and Human Culpability, 2018; A. ZANGROSSI, S. AGOsTA, G. CERVESATO, F.
TESSAROTTO, & G. SARTORI ZANGROSSI, “I Didn’t Want To Do It!” The Detection of Past Intentions,
9 Front Hum Neurosci. 608, 2015.

% RG BoIRrE, “Mind matters”, Journal of Cognitive Liberties, 4, (1), 7-10, 2003.

¥ P1ERRE LEVY, A Inteligéncia Colectiva, Para uma antropologia do ciberespago, obra com primeira
edi¢do em 1994. Lévy baseou-se em triades inspiradas na conexao tripla entre o signo, a coisa
representada e a cogni¢ao produzida na mente, em termos previamente definidos pelo semidélogo
americano Charles Sanders Peirce.
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Os dados analisados revelariam insights de questoes mais profundas sobre
emogdes e motivagdes humanas, em vez de meras estatisticas e dados.

E claro que a espécie humana é um maravilhoso exemplo de inteligéncia
coletiva que cria cultura porque assente em uma inteligéncia pessoal refle-
xiva que aumenta a capacidade da inteligéncia coletiva global.

A questdo é a do aumento da inteligéncia humana coletiva através de sis-
temas simbdlicos, no estagio digital ou, como refere Pierre Lévy, no estdgio
algoritmico.

Neste sentido, a possivel externalizagdo da memdria humana coletiva e
dos processos intelectuais aumentou a autonomia individual e a auto-orga-
nizagdo das comunidades humanas. A disponibilidade de grandes fluxos de
dados - big data - é apenas uma atualizagdo do potencial da internet e conduz
auma esfera publica global e hipermediada.

De facto, o maior potencial do meio algoritmico nio ¢ a transmissao de
informacio: ¢ a transformacdo automatica de dados. A denominada “web
semantica” baseia-se em conexdes légicas entre dados e em modelos algé-
bricos de légica.

Se para Lévy, a inteligéncia coletiva pode ser dividida em inteligéncia
técnica, conceitual e emocional, no mundo atual a atualizac¢do das ideias
enquanto capital s6 pode ser atingido quando se pensa em conjunto.

4. Aintegracio da inteligéncia artificial no contrato social

Muitos so os que alertam para o facto de a politica e de a economia depen-
derem fortemente da informacio — e sobretudo da informagao personalizada
que permita ao mercado atuar de forma cada vez mais precisa. E alids prova-
velmente nesta sede que surge como mais evidente a intersec¢io com a evi-
déncia de que ja se falou: a informagdo como mercadoria, neste caso paredes
meia com a ideia da regulacio dos servigos da sociedade da informagao como
incluindo o comércio eletrénico.?® Alids, ndo pode deixar de se assinalar que a
Internet opera, ainda, a transformacao do direito de autor em ato econémico
de consumo, sendo curioso que as matérias do “direito de autor tecnolégico”
estejam hoje a ser tratadas no dominio do regime do comércio eletrénico®
ou da concorréncia desleal.

% Neste sentido especifico, vejam-se B. D. LOADER, “The governance of cyberspace. Politics,
technology and global restructuring”, in B. D. LOADER (ed.), The Governance of Cyberspace, 1997,
Londres, Routledge, pp. 1-19, J. Slevin, The Internet and Society, 2000, Oxford: Polity Press, pp. 1-10
e pp. 214-235.

# Esta é matéria que estd naturalmente apartada do escopo do nosso tema, nos termos em que foi
omesmo delimitado previamente. Ainda assim, para além do Documento Orientador da Iniciativa
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O Direito nao ¢ alheio a necessidade de regulacio hoc casu. Ha normas,
e hd sangdes. Ja questdo diferente € a da suscetibilidade ou da facilidade na
sua aplicacdo.

Tal como salienta José de Oliveira Ascensio,* estd provavelmente hoje em
causa a op¢ao entre a regulamentagao ou regulacio, ou a visio da regulamen-
tacdo como entrave a regulagdo. Mas este debate tem variadas perspectivas
paralelas e reciprocamente subsididrias: econémica, juridica, tecnolégica.

A proposta de consideragio e justifica¢io do contrato social — de um over-
lapping consensus— mais ndo fez do que pretender conferir lastro normativo ao
fundamento do exercicio do poder.

No entanto, abstendo-se de ingeréncias preventivas ilicitas e de exces-
sivas clausulas de limitagdo, o Estado pode adotar uma de vérias atitudes
ndo exclusivas ou excludentes: a de absteng¢io e/ou neutralidade, o tracar de
linhas de politica, a participagao na gestio, a total gestao. Trata-se de gerir as
opgdes politicas de base que sustentam um direito a verdade e a transparén-
cia, discutindo a preferéncia por um modelo de auto-regulacio (por muitos
referenciada como netiquette), co-regulagao — v.g. com aprovagao de codigos
de conduta inter pares — ou hetero-regulagio ou, ainda, a da assun¢o de um
modelo cumulativo.

Existem mil maneiras de juntar os homens, ndo existe sendo uma de os unir.*' cla-
mava Rousseau. “E necessério considerar ainda que a deliberagio publica que
pode obrigar todos os subditos para com o soberano (...) ndo pode pela razio
contrdria obrigar o soberano para consigo préprio, e que, por consequéncia,
¢ contra a natureza do corpo politico que o soberano imponha a si préprio
uma lei que ele ndo possa infringir. Nao podendo considerar-se sendo sob
uma s6 e mesma relagdo, ele estd entao na mesma situagdo de um particu-
lar que tivesse realizado um contrato consigo proprio; por isto se vé que nao
ha nem pode haver nenhuma espécie de Lei Fundamental obrigatéria para
o corpo do Povo, o que nio significa que esse corpo nao possa perfeitamente
comprometer-se com outrem, pelo menos naquilo que ndo ¢é contrario a sua
natureza (...)”, propunha Rousseau.*

Nacional para o Comércio Electrénico, veja-se ainda ALEXANDRE LIBORIO D1AS PEREIRA,
Servigos da sociedade da informagdo: alguns problemas juridicos do comércio electrénico na Internet, Lisboa:
Faculdade de Direito da Universidade Nova de Lisboa, 2001.

3 JosE DE OLIVEIRA ASCENSAO, “E agora? Pesquisa do Futuro Préximo”, in AA.VV.,, Sociedade
da Informagdo. Estudos Juridicos, Coimbra: Livraria Almedina, 1999, p. 62.

3! JEAN JACQUES Rousseau, O Contrato Social, Capitulo V.

32 Idem, Capitulo III..
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No contexto cibernético, se todos realgamos a importancia da protegao
dos direitos fundamentais na complexidade das relagoes juridico-sociais, se
tém aqui operancia as teses quanto a vinculagio do legislador ordinario pelos
direitos fundamentais, hd também que ndo ter medo de afirmar que se deve
atender 4 chamada teoria das bagatelas como principio de interpretagdo e
conformagio social: de facto, tal como o direito penal exclui a prote¢ao tipica
quando entende ndo existir adequagio social, é importante que percebamos
que o ambito de protegdo do direito a reserva da vida privada exige hoje, no
mundo atual, uma configuragio obviamente distinta daquela a que se referia
Brandeis no final do século XIX. Mormente no cendrio online.

E este 0 n6 gordio da racionalidade deliberativa® também para Rawls: “A
pessoa que decide possui uma certa competéncia — conhece as caracteristi-
cas gerais das suas necessidades e objetivos, tanto presentes como futuros,
e ¢ capaz de calcular a intensidade relativa dos seus desejos e de decidir, se
necessario, o que ¢ que realmente deseja.”

5. Conclusao

Em suma, “[O]s novos meios tecnolégicos conseguiram, simultinea e para-
doxalmente, alargar a liberdade de informacio e desresponsabilizar os
intervenientes.”** A ideia de sociedade transparente a que ja aludimos mos-
trabem que a questdo hoje em dia se deslocou da discussdo sobre “o que cabe
no ambito de protec¢io” para a necessidade de tutela face a novos meios.
Afirmada uma linha de continuidade entre o online e o offline ndo consegui-
remos, no entanto, e provavelmente, a solugo apenas com um mero update
das regras existentes, ainda que a transparéncia dos procedimentos de res-
tricdo de direitos deva ser sempre centrada num modelo de legitimacao pro-
cedimental ancorado num teste triplo da proporcionalidade — necessidade,
adequacio e proibi¢ao do excesso -, que parece simplista, mas que é, a0 invés,
exigente e clarificador.

Quanto mais soubermos as respostas para estas questoes, maior serd a
transparéncia da fonte e maior nossa confianga nela. E repare-se que este
imperativo de fonte de informagéo transparente ¢ muito préxima do pen-
samento cientifico. Porque o conhecimento cientifico deve ser capaz de res-

3 JouN RawLs, Uma teoria da justica, Lishoa, Fundamentos, 1993, p. 321.

3 Vejam-se ainda PAULO FERREIRA DA CUNHA, “Sociedade da Informagdo e Estado de Direito
Democrdtico, Direito a Informagdo ou deveres de protec¢do informativa do Estado”, op.cit., p. 341, e
DoMINIQUE WOLTON, Internet et apres 2, Paris: Flammarion, Coll. “Champs”, 2000 (DOMINIQUE
WoLTON, E depois da Internet? Para uma teoria critica dos novos media, Lisboa: Difel, 2000).
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ponder questdes tais quais: de onde vem os dados? De onde vem a teoria? De
onde vém os financiamentos? A transparéncia ¢ a nova objetividade. Rawls
falaria hoje da necessidade de contemporizar - ou de rasgar — um outro tipo
de véu da ignorancia.
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La necesaria modificacion de la Directiva 85/374/CEE
a propdsito de la inteligencia artificial

The necessary modification of Directive 85/374/EEC
onintelligence matters artificial

NErREA Diaz OrTIZ’

RESUMO: A inteligéncia artificial estd comegando a tomar conta da sociedade,
o0 que em teoria facilitard o dia a dia das pessoas, mas também pode ser fonte de
certos danos. Para garantir a confianca da sociedade na inteligéncia artificial, é
necessario um regulamento claro sobre responsabilidade civil, razdo pela qual
¢ essencial saber quais os regulamentos aplicdveis, uma vez que o Parlamento
Europeu e o Conselho apresentaram uma proposta de regulamento sobre res-
ponsabilidade civil pelo funcionamento de sistemas de inteligéncia artificial, que
teriam de coexistir com a Diretiva sobre produtos defeituosos. Por este motivo,
nesta comunicagdo analisamos a proposta de Regulamento e, em particular, ana-
lisamos quais as alteragdes a Directiva que sdo necessirias para a adequar a rea-
lidade actual e futura e garantir a seguranca juridica.

PALAVRAS-CHAVE: consumidores, inteligéncia artificial, produto defeituoso,
responsabilidade civil, regulamento, futuro.

ABSTRACT: Artificial intelligence is beginning to take over society, which in
theory will make people’s daily lives easier, but it could also be the source of cer-
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tain damages. In order to ensure that society has confidence in artificial intelli-
gence, a clear regulation on civil liability is necessary, which is why it is essential
to know which regulations would be applicable, since the European Parliament
and the Council have presented a proposal for a Regulation on civil liability for
the operation of artificial intelligence systems, which would have to coexist with
the Directive on defective products. For this reason, in this communication we
analyze the proposed Regulation and, in particular, we analyze which amend-
ments in the Directive are necessary to bring it into line with the current and
future reality, and to ensure legal certainty.

KEYWORDS: consumers, artificial intelligence, defective product, civil lia-
bility, regulation, future.

sUMARIO: 1. Introduccién. 2. Regulacién actual. 2.1. Propuesta de Regla-
mento. 3. Modificacién de la Directiva de productos defectuosos. 3.1. Concepto
de producto. 3.2. Concepto de servicios. 3.3. Concepto de defecto. 3.4. Concepto
de productor. 3.5. Causas de exoneracion. 4. Conclusiones.

1. Introduccién
Se puede afirmar rotundamente que la vida diaria en el futuro se vera total-
mente modificada, y esto es asi, como consecuencia del desarrollo de la inte-
ligencia artificial (en adelante IA). Actualmente, la IA comienza a apoderarse
de la sociedad, pero, se espera, que en un futuro cercano, estemos rodeados de
aquello que se denomina coloquialmente “robots”’. Aparentemente, desem-
pefard un papel destacado, ya que permitira paliar la escasez de los recursos
en una sociedad futura mds envejecida que la actual, pero, ademds, permitird
paliar las desigualdades existentes en los paises del tercer mundo.

Quiza, uno de los aparatos que se esperan en mayor medida son los vehiculos
automatizados®, y si que es cierto, que uno de los sectores que se veran afectados
en mayor proporcion es el sector automovilistico. Pero, en el presente trabajo,

! Aunque hay que saber que los conceptos de “inteligencia artificial”’ y “robots” no son sinénimos, ya
que en el caso de lainteligencia artificial es inmaterial, mientras que el robot es material, pudiendo
incorporar inteligencia artificial. Es decir, no siempre un robot incorpora inteligencia artificial, y
no siempre la inteligencia artificial estd incorporada a un robot.

PEDRO PORTELLANO, “Inteligencia artificial y responsabilidad por productos”, Revista de Derecho
Mercantil, nim. 316, Editorial Civitas, SA, 2020.

2 M6N1cA NAVARRO-MICHEL, “Vehiculo automatizados y responsabilidad por producto
defectuoso”, Revista de Derecho Civil, vol. VI, nim. 5 (octubre-diciembre, 2020), Estudios.
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se proceder4 al analisis de la responsabilidad de los dafios generados por la IA,
en otro ambito en el que actualmente ya se utiliza la inteligencia artificial, y en
el que es fundamental la proteccién y seguridad, como es el 4mbito sanitario.

Las ventajas que genera la inteligencia artificial en este 4mbito son muy
variadas, comenzado en primer lugar, con la posibilidad de cruzar los datos
de forma precisa y rapida, lo que permite proporcionar mayor facilidad y satis-
faccién a nivel interno en el tratamiento de datos, pero también esto beneficia
alos pacientes. Esto es asi, como consecuencia de que en ocasiones los datos
se encuentran fragmentados y en formatos diferentes, de forma que permite
que se unifiquen. De forma que, la informacién contenida en los historiales
de los pacientes podra ser analizada con mayor rapidez.

Pero, ademas, también permitird analizar e interpretar las imagenes médi-
cas, y en consecuencia, se podra diagnosticar y tratar a los paciente con mayor
rapidez y precision.

Quiza donde mds impresidn practica genera, es en el caso de los procedi-
mientos quirdrgicos, en los que en muchas ocasiones, se hace uso de robots,
aunque si que es cierto que el robot auténomo parece todavia algo imposi-
ble, existe hoy en dia ya una clasificacién en base a su autonomia, siendo el
nivel cero aquel que depende por completo del cirujano, y el nivel cinco, seria
aquel totalmente auténomo?®.

Por tanto, en la actualidad, el médico es el que realiza la operacién con la
ayuda de los robots, no obstante, se pretende avanzar y conseguir, mas pronto
que tarde, que los robots sean programados para realizar directamente las
intervenciones quirdrgicas.

Ya que, por ejemplo, un robot quirtrgico, en una operacién en la que esta
reproduciendo las técnicas utilizadas por el médico, si en un momento deter-
minado cambian las circunstancias en la operacién, cabria plantearse que
ocurrirfa. Si es el médico el que estuviese operando, con sus conocimientos
y con su experiencia previa, que estd resultara del todo fundamental, podra
o por lo menos, intentara superar el problema que ha surgido de forma total-
mente inesperada. En cambio, un robot que carece de consciencia, que tiene
los conocimientos, quizd en ese momento no actua y se paraliza, o actiia en
un sentido inadecuado. Quién sabe.

También resulta posible que exista un defecto de fabricacién en el robot,
como por ejemplo, que exista un error en su memoria, que en un momento
determinado, le impide recordar aquello que tiene que realizar.

® JesUs ESTEBAN CARCAR BENITO, “La inteligencia artificial (IA) como aplicacion juridica y
razonable: la cuestidn sanitaria”, IUS ET SCIENTIA, Vol. 7, n?1, 2021.
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En un primer momento, la IA va a facilitar la vida de la poblacién, pero, tal
y como se ha enunciado es posible que sea el origen de determinados dafios.
Por ello, resulta fundamental que la regulacién sobre responsabilidad sea
clara y facilmente comprensible.

2. Regulacién actual

Para conseguir que la sociedad muestre confianza en la IA es necesaria la
regulacién desde una doble perspectiva, en primer lugar, en materia de segu-
ridad, y en segundo lugar, para el caso de que se produzcan dafios, es decir,
en materia de responsabilidad civil. Esta doble regulacién permite proteger
en mayor medida a los consumidores, pero, a su vez, también facilita que se
genere confianza en estas nuevas tecnologias, lo que repercute en que la indus-
tria se sienta segura para realizar inversiones en esta materia. Tal y como se ha
enunciado con anterioridad, es el futuro, y hay que conseguir que la regulacién
sea adecuada, y en consecuencia, facilite su desarrollo. Ya que, por ejemplo,
uno de los grandes problemas en materia de responsabilidad civil, es identifi-
car a la persona legitimada pasivamente, todo ello, como consecuencia, de los
distintos operadores econémicos que participan en la cadena de suministro
del producto, ademas, dicha problemdtica aumenta en el supuesto de que un
sujeto, en un momento posterior a la comercializacion, sea quien incorpore
al producto un sistema de IA.

Por tanto, la Unién Europea ha procedido al estudio de estas dos materias,
y en el presente trabajo, como consecuencia de la gran cantidad de resolu-
ciones de los ultimos afios, unicamente se procede al estudio de los distintos
trabajos que son mas recientes en el tiempo.

Todo el estudio previo se ha plasmado en el Informe que acompafa al
Libro Blanco. De hecho, la Comisidn, el 21 de abril de 2021, ha presentado
una propuesta de reglamento en materia de inteligencia artificial*, pero este
Reglamento tiene como finalidad que los productos que posean IA funcionen
de manera correcta, fiable y coherente, es decir, lo que regula es la seguridad.

Pero, en cambio, surge el problema de la regulacién de la responsabili-
dad civil, y para ello, en el presente trabajo se va a proceder al analisis de esta
materia.

* Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas
armonizadas en materia de inteligencia artificial (Ley de inteligencia artificial) y se modifican
determinados actos legislativos de Ia Unién {SEC(2021) 167 final} - {SWD(2021) 84 final} -
{SWD(2021) 85 final}.
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Actualmente, esta materia se encuentra regulada a nivel europeo por la
Directiva 85/374/CEE® relativa a la responsabilidad por los dafios causados
por productos defectuosos®, y ademas, existen las normas nacionales (y por
tanto, que no se encuentran armonizadas) sobre responsabilidad civil.

Por tanto, ;son suficientes las normas nacionales sobre responsabilidad
civil yla directiva de responsabilidad por producto defectuoso, o, en cambio,
son necesarias nuevas normas europeas que armonicen la materia relativa a
la responsabilidad civil?

Lo que se establece en el informe que acompaia al Libro Blanco’, es que
se ha de garantizar la reparacién de los danos que ocasionen aquellos produc-
tos y servicios que incorporen inteligencia artificial, de forma que la primera
funcién en la sociedad de las normas de responsabilidad civil es garantizar
a las victimas una indemnizacion, y en segundo lugar, proporcionar incenti-
vos econémicos al responsable de forma que asi se consiga evitar que cause
dicho perjuicio.

La existencia de la doble regulacion genera ciertas diferencias, ya que si que
es cierto, que a nivel europeo existe un nivel de proteccién uniforme basado
en la responsabilidad objetiva del productor por los dafios causados por los
defectos de los productos. En cambio, en cada pais, estdn en vigor diversos
sistemas, algunos de ellos, son sistemas de responsabilidad subjetiva (la vic-
tima ha de probar la culpa de la persona responsable, el dafio y la causalidad
entre la culpa y el dafio), y, en cambio, en otros paises rigen sistemas de res-
ponsabilidad objetiva (el legislador nacional ha atribuido la responsabilidad
auna determinada persona, y no es necesario, que la victima pruebe la culpa,
la relacién de causalidad o el dafio).

* Directiva 85/374/CEE del Consejo, de 25 de julio de 1985, relativa a la aproximacién de las
disposiciones legales, reglamentarias y administrativas de los Estados Miembros en materia de
responsabilidad por los dafios causados por productos defectuosos (DO L 210 de 7.8.1985, p.29).
Esta Directiva fue traspuesta al ordenamiento juridico espafiol por la Ley 22/1994, de 6 de julio,
de responsabilidad civil por los dafios causados por los productos defectuosos. Esta a su vez, fue
derogada por el Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el
texto refundido de la Ley General para la Defensa de los Consumidores y Usuarios y otras leyes
complementarias.

¢ Actualmente, regulado por los articulos 128 y siguientes de Ley General para la Defensa de los
Consumidores y Usuarios y otras leyes complementarias.

7 Informe de la Comisién al Parlamento Europeo, al Consejo y al Comité Econémico y Social
Europeo. Informe sobre las repercusiones en materia de seguridad y responsabilidad civil de la
inteligencia artificial, el internet de las cosas y la robética, fecha 19 de febrero de 2020. Se procede
al analisis de la seccidn relativa a la responsabilidad civil, la cual, se basa en la evaluacién de la
Directiva sobre responsabilidad por los dafios causados por productos defectuosos.
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En el informe se pone como ejemplo las distintas responsabilidades que
surgen por un accidente de trafico, en el que estan legitimados pasivamente,
tanto el propietario del vehiculo® por su responsabilidad subjetiva, pero, tam-
bién, en el supuesto de ausencia de culpa. Esto es asi, en la medida en que en
la mayoria de los Estados Miembros, la responsabilidad civil objetiva se aplica
a la persona a cuyo nombre estd matriculado el vehiculo, pero, incluso, se
podrd dirigir la accién contra el asegurador, ya que en aplicacién de la Direc-
tiva 2009/103/CE, existe la obligacién de asegurar el vehiculo. Por tanto, en
la practica, es la entidad aseguradora la que compensa a la victima y protege
al asegurado ya que no ha de satisfacer la indemnizacién.

Ademis, se podrd dirigir la accion contra el fabricante en aplicacién de la
Directiva sobre responsabilidad por los dafios causados por productos defec-
tu0sos.

Para que esta legitimacién pasiva tan amplia funcione, es necesario que,
existan normas de responsabilidad civil que sean claras, de forma, que se
pueda reclamar en ultima instancia al responsable de los dafios. Un ejemplo
muy claro de est4 cuestion se produce cuando se reclama al asegurador, y este
una vez que ha indemnizado a la victima, solicita el reintegro de la indemni-
zacion al productor, como consecuencia de que es este sujeto el responsable.

Por tanto, la existencia, de esta doble regulacion, plantea la cuestion de si
son suficientes las normas en vigor, o en cambio, es necesario, modificar las
existentes, o, incluso, llegar a dictar nuevas normas.

Esto es asi, en la medida en que, pueden identificarse ciertos problemas
que en el futuro podrian surgir. Uno de dichos problemas, es que en los pai-
ses donde rigen la responsabilidad subjetiva, puede ocurrir que la prueba
sea gravosa o excesivamente onerosa, de forma que, el consumidor no pueda
demostrar, la relacién de causalidad. También, podrian surgir ciertos proble-
mas en relacién a la forma de aplicacién de la norma en el caso en concreto
como puede ser con el concepto de “culpa”. Esto podria suponer una desin-
centivacién de las inversiones, ademads, que aumentaria los costes de la infor-
macién y de los seguros, e incluso, podria aumentar la fragmentacidn si es
que cada pais es el que regula esta materia, lo que podria reducir el comer-
cio transfronterizo.

8 op.cit. MON1CA NAVARRO-MICHEL, p. L.
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2.1. Propuesta de Reglamento

Una vez analizadas las distintas propuestas, el 20 de octubre de 2020, se pre-
senta la propuesta de Reglamento’ relativo a la responsabilidad civil por el
funcionamiento de los sistemas de inteligencia artificial.

Para establecer el ambito de aplicacion del Reglamento, en el articulo 3,
se prevé la definicién de operador inicial como “toda persona fisica o juri-
dica que ejerce un grado de control sobre un riesgo asociado a la operacién
y el funcionamiento del sistema de IA y se beneficia de su funcionamiento”,
y en cambio, se define al operador final como “toda persona fisica o juridica
que define, de forma continuada, las caracteristicas de la tecnologia y propor-
ciona datos y un servicio de apoyo final de base esencial y, por tanto, ejerce
también grado de control sobre un riesgo asociado a la operacién y el funcio-
namiento del sistema de IA”.

Por tanto, la propuesta de reglamento se centra en las reclamaciones con-
tra el operador de un sistema de IA, entendiéndose por tal, tanto al operador
final como inicial. Prevalece el Reglamento si el operador inicial es también el
productor, o cuando solo hay un operador del sistema. En cambio, prevalecera
la Directiva, si el operador final se puede definir, también, como productor.

Se prevén dos sistemas diferentes de responsabilidad, y para establecer el
sistema de responsabilidad aplicable, se han de diferenciar los sistemas de IA
en alto riesgo y bajo riesgo.

De forma que se calificard de alto riesgo' aquel que funciona de forma
auténoma para causar daflos o perjuicios a una o mas personas de manera
aleatoria y que excede lo que cabe esperar razonablemente; para ello, se ten-
drd en cuenta que la magnitud del potencial depende de la relacién entre la
gravedad del posible dafio o perjuicio (sobre la base de factores determinan-
tes como la magnitud del dafio potencial resultante del funcionamiento en
las personas afectadas, incluida la posible afectacién a derechos fundamenta-
les), el grado de autonomia de la toma de decisiones, la probabilidad de que el
riesgo se materialice (se han de tener en cuenta factores tales como el papel
de los calculos algoritmicos en el proceso de toma de decisiones, la comple-
jidad de la decisién y la reversibilidad de los efectos), y el modo y el contexto
en que se utiliza el sistema de IA (si puede tener efectos juridicos o facticos
sobre derechos importantes de la persona afectada juridicamente protegidos
y de si los efectos pueden evitarse razonablemente). Y en sentido negativo,

? Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a la responsabilidad
civil por el funcionamiento de los sistemas de inteligencia artificial.
1 Articulo 3.1.c) de la Propuesta de Reglamento.
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se definird a la IA de bajo riesgo, y para entender, la diferencia entre los dos
conceptos, se puede utilizar un simil, que es que una IA débil sabe jugar al
ajedrez, y en cambio, una IA fuerte se plantea que entre el ajedrez y la damas
hay cierto parecido'.

Por tanto, el operador de un sistema de IA de alto riesgo serd objetivamente
responsable (articulo 3) de cualquier dafio o perjuicio que causa, de forma
que solo se exoneraran en el caso, de que concurra fuerza mayor. Ademas, es
obligatorio un seguro de responsabilidad civil, y el importe de la indemniza-
cién serd hasta un maximo de dos millones de euros (fallecimiento o dafos
causados a la salud o la integridad fisica) o hasta un méximo de un millén de
euros (dafnos morales significativos que resulten de una pérdida econémica
comprobable o en dafios a bienes). Si se ha de abonar a varias personas, los
importes no superaran el limite maximo establecido (articulo 5).

El plazo de prescripcién varia, sera de 30 anos (dafios a la vida, la salud o
integridad fisica) o de diez afios a partir de la fecha en la que se produjo el
menoscabo a los bienes o existencia de dafio moral, o de treinta afos a par-
tir de la fecha en que tuvo lugar la operacién del sistema de IA de alto riesgo
que causé posteriormente el menoscabo alos bienes o el dafio moral (el plazo
que venza antes) (articulo 7).

En cambio, el operador de un sistema de IA que no constituye un sistema
de alto riesgo, esta sujeto a responsabilidad subjetiva, exonerandose cuando
el sistema se activo sin su consentimiento (al tiempo que se tomaron todas las
medidas razonables y necesarias para evitar dicha activacién fuera del control
del operador), o se observé la diligencia debida a través de la realizacién de
una serie de acciones, que son las siguientes: la seleccion de un sistema de IA
adecuado para las tareas y las capacidades pertinentes, la correcta puesta en
funcionamiento del sistema de IA, el control de las actividades, y el manteni-
miento de la fiabilidad operativa mediante la instalacién periédica de todas
las actualizaciones disponibles (articulo 8). Y los plazos de prescripcion apli-
cables son los que se contemplan a nivel nacional (articulo 9).

Este doble sistema de responsabilidad, en mi opinién, no es adecuado, ya
que el sistema en todo caso, tendria que ser de responsabilidad objetiva. El
exigir la culpa, en muchas ocasiones, resultaria que no se podria probar la
misma, ya que, se espera, que, en un futuro, el robot pueda seguir desarro-
llandose, y consiga aprender de forma autodidacta nuevas actividades, y esto

! ALEJANDRO ZORNOZA SOMOLINOS, “Breves antes a la propuesta de Reglamento del Parlamento
Europeo sobre Responsabilidad Civil en materia de inteligencia artificial”, R.E.D.S num. 17, Julio-Diciembre
2020.
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puede generar problemas en relacién con el régimen de responsabilidad por
culpa. Porque, al fin y al cabo, hoy en dia, no nos encontramos en dicho esce-
nario, pero, aparentemente, en un futuro cercano, si que puede que estemos
en dicho escenario.

Y de hecho, se comparte la opinién de Portellano'?, que no llega a compren-
der porque se deberia de beneficiar de un régimen de responsabilidad mas
benigno (responsabilidad por culpa con inversién de la carga de la prueba)
el productor de un robot con inteligencia artificial que toma la decisién de
utilizar un producto para limpiar el sofd que causa un incendio que, a su vez,
produce la muerte por asfixia de un habitante de la casa, que el productor de
una simple batidora que, al soltarse la cuchilla por defectuosa unién de los
componentes, causa la lesién de un tendén de la mano (sometido al régimen
de responsabilidad objetiva).

Todo ello, porque, al contrario de otros autores'*', se considera que la
inteligencia artificial conlleva desconocimiento, y por ello, conlleva, riesgo y
peligro. Por tanto, hay que partir de esa premisa para poder regular la mate-
ria de forma adecuada.

1314

3. Modificacién de la Directiva de productos defectuosos

En el considerando noveno de la propuesta de Reglamento de Responsabi-
lidad Civil, se hace referencia a la Directiva 85/374/CEE", y establece que
serd de aplicacién en las reclamaciones por responsabilidad civil presentadas
contra el productor de un sistema de IA defectuoso por una parte que sufra

2 loc. cit. PEDRO PORTELLANO p.1.

3 ALEJANDRO PLATERO ALCON, “Breves notas sobre el régimen de responsabilidad civil derivado
de los sistemas de inteligencia artificial: especial referencia al algoritmo de recomendaciones de
Netflix”, IUSET SCIENTIA,N°1,Vol.7,2021, apud MANUEL ORT1zZ FERNANDEZ, “Reflexiones acerca
dela Responsabilidad Civil derivada deluso de la inteligencia artificial: los “principios” de la Unidn Europea”,
Revista de Direito da ULP Law Review/Revista de Direito da ULP, Vol. 14, n°l, 2021.

1 “No se puede contemplar los avances cientificos en materia de inteligencia artificial como
sinénimos de dificultad probatoria y, por consecuencia, de inconveniencia o desasosiego para
la victima. M4s bien al contrario, cuanto mayor se la técnica del robot, mas facilmente se podra
detectar el origen del defecto, en tanto mds perfeccionada se encontrara la trazabilidad ordenada
por la Unién Europea en sus recomendaciones, de modo que podriallegarse al punto en que fuera
perfectamente detectable la causa del fallo, y por tanto, el sujeto responsable.”

ISABEL ZURITA MARTIN, “Las propuestas de reforma legislativa del Libro Blanco Europeo
sobre inteligencia artificial en materia de seguridad y responsabilidad civil”, Actualidad Juridica
Iberoamericana, N® 14, febrero 2021.

' Directiva 85/374/CEE del Consejo, de 25 de julio de 1985, relativa a la aproximacién de las
disposiciones legales, reglamentarias y administrativas de los Estados Miembros en materia de
responsabilidad por los dafios causados por productos defectuosos (DO L 210 de 7.8.1985, p.29).
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un dafio o perjuicio, e incluso establece que “En consonancia con los principios
de mejora de la legislacion de la Unidn, todo ajuste legislativo necesario debe debatirse
durante la revision necesaria de dicha Directiva”.

Por tanto, se procede a analizar las posibles cuestiones que requieren de
una actualizacidén en la Directiva, poniendo en relacion dichas cuestiones
con el dmbito sanitario.

3.1. Concepto de producto

En la Directiva se define al producto en el articulo 2: “A los efectos de la presente
Directiva, se entiende por “producto” cualquier tiene mueble, excepto las materias pri-
mas agricolas y los productos de la caza, aun cuando estd incorporado a otro bien mue-
ble 0 a un inmueble. (...)".

Se hace referencia a la necesidad de aclarar el 4mbito de aplicacion de la
Directiva, en relacién con la consideracion de “producto” al contenido digital.
En mi opinidn, la actual definicién, permite de forma clara, identificar como
producto al contenido digital'. Es decir, que en el concepto de producto no
solo se han de incluir los robots cirujanos, sino que también se han de incluir
los programas informaticos que permiten la recoleccién de datos, o el caso
de los programas que se encargan de analizar las imagenes, que aunque no se
hayan implementado en ningtin dispositivo. Todo ello, en aplicacién del arti-
culo 335 del Cédigo Civil"”, ya que son susceptibles de apropiacion, es decir,
pueden recaer derechos subjetivos sobre ellos™. Por tanto, hoy en dia, se ha
de calificar a los robots inteligentes como productos con caracteristicas pro-
pias, pero como productos”.

Por tanto, no es necesaria la modificacion del concepto de producto, ya
que se puede deducir que se incluye dentro del concepto a la IA. Pero, tam-
bién es cierto, que ya que se va a proceder a la modificacion de la Directiva, no
resulta complicado, introducir el concepto de inteligencia artificial en dicho

1© Aun asi, si que es cierto, que existe una falta de claridad entre los conceptos de producto y
servicio, sobretodo con los programas informaticos, que a veces funcionan de forma auténoma, y en
cambio, en otras se puede considerar una parte de un producto fisico. [SABEL ZURITA MARTIN,
op. cit., p. 6.

17 “Se reputan bienes muebles los susceptibles de apropiacion no comprendidos en el capitulo anterior, y en
general todos los que se pueden transportar deun punto a otro sin menoscabo de la cosa inmueble a que estuvieren
unidos”.

¥ JoAQUIN ATAz LOPEZ, “Dafios causados por las cosas. Una nueva visién a raiz de la robética y
delainteligencia artificial”, en Mariano Herrador Guardia (Ed.), Derecho de dafios, Madrid: Lefebvre,
2020.

¥ S1Lvia DAz ALABART, Robots y responsabilidad civil, Reus, Madrid, 2018.
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articulo 2 de la Directiva, simplemente para promocionar seguridad plena
sobre la aplicacién de la Directiva.

3.2. Concepto de servicios

Aparentemente, la Directiva como su propio nombre indica, no resulta de
aplicacién a los servicios, por tanto, ;Qué ocurre cuando en la prestacién de
servicios sanitarios se utiliza un producto defectuoso?

Esto, claramente genera problemas en la practica actualmente, pero es
cierto, que como se ha dicho con anterioridad, parece, que cada vez en mayor
medida se va a hacer uso de la IA en el seno de las operaciones quirtrgicas.
Y de hecho, se podria llegar a elucubrar sobre la existencia de robots ciruja-
nos totalmente auténomos en un futuro. Por tanto, resulta necesario que se
contemple el concepto de servicios en la Directiva®.

Ya que la inclusién de este concepto, no solo supone un avance en materia
deIA, sino que supondra en la prctica un gran avance en materia de respon-
sabilidad en el 4mbito sanitario. Para poder entender mejor, la importancia
de esta cuestidn, se ha de traer a colacion la STS 1806/2020, de 21 de diciem-
bre de 2020, en la misma se rechaza la responsabilidad de la administracién
sanitaria por la aplicacién de un producto defectuoso en el seno de una ope-
racién quirdrgica. El supuesto de hecho de la sentencia, se corresponde con
la aplicacion del gas perfluoroctano Ala Octa en operaciones quirtrgicas de des-
prendimiento de retina, ocho lotes del producto sanitario, fueron defectuo-
sos, y por ello, a consecuencia de su aplicacién, provocé la pérdida de visién
de los pacientes.

El Tribunal Supremo ha rechazado la responsabilidad de la administra-
cién sanitaria, aunque el articulo 148 del Texto Refundido de la Ley General
para la Defensa de los Consumidores y Usuarios, contempla la responsabili-
dad objetiva en los “servicios sanitarios”. Pero, la interpretacién jurispruden-
cial de este concepto, es inadecuada, asila STS 669/2010, de 4 de noviembre,
establece que “dada la especifica naturaleza, este tipo de responsabilidad no afecta a
los actos propiamente dichos, dado que es inherente a los mismos la aplicacidn de cri-
terios de responsabilidad fundados en la negligencia por incumplimiento de la lex artis
ad hoc. Por consiguiente, la responsabilidad establecida por la legislacion de consumi-
dores tinicamente es aplicable en relacion con los aspectos organizativos o de prestacion
de servicio s sanitarios, ajenos a la actividad médica propiamente dicha”.

Por tanto, solamente, se aplica a los aspectos organizativos o funcionales, y
el Tribunal Supremo, considera que la aplicacién de un producto defectuoso

2 Véase infra p. 9.

116



LA NECESARIA MODIFICACION DE LA DIRECTIVA 85/374/CEE A PROPOSITO...

en el seno de una operacién quirurgica, no es un aspecto organizativo o fun-
cional, y por tanto, se aplica, el sistema general de responsabilidad contem-
plado en la normativa administrativa.

Por ello, resulta necesario, que no solo se regule a nivel comunitario la
responsabilidad objetiva por producto defectuoso, sino que también se ha
de regular la responsabilidad por servicios. Porque, hay que tener en cuenta,
que las divergencias existentes en las normativas internas, generan en la prac-
tica la desproteccion al consumidor. Y claro ejemplo de esta cuestidn, es la
STJUE de 21 de diciembre de 2011, Asunto C-495/10, en la que un paciente
en una intervencién quirurgica sufre unas lesiones como consecuencia de
que el colchén térmico utilizado (era un producto defectuoso). Esta situacion,
ocurrié, en un hospital francés, y se plantea si es compatible con la Directiva
la existencia de una linea jurisprudencial nacional que reconoce la respon-
sabilidad también de la administracién sanitaria, en cuyo seno se ha hecho
uso del producto defectuoso. El Tribunal de Justicia de la Unién Europea
establecié que es compatible. Y, esto a su vez, demuestra, las divergencias
existentes a nivel nacional entre los distintos paises miembros. Ya que si esto
hubiese ocurrido en Espaiia, no se hubiese reconocido la responsabilidad de
la administracién sanitaria.

Con este ejemplo, se pretende demostrar, la necesidad de la armonizacién
de esta cuesti6n a nivel comunitario, ya que la utilizacion de los robots, va a
generar dafios, y se ha de proteger al paciente.

3.3. Concepto de defecto
Se entiende por producto defectuoso aquel que no ofrece la seguridad a la
que una persona tiene legitimamente derecho, teniendo en cuenta todas las
circunstancias, incluso: la presentacién del producto; el uso razonablemente
pudiera esperarse del producto; y el momento en el que el producto se puso
en circulacion. Y no se considerard defectuoso por la tinica razén de que, pos-
teriormente, se haya puesto en circulacién un producto mas perfeccionado?.
Claramente, en ocasiones, se podra identificar la existencia de un defecto,
entendido como un fallo en la fabricacién del producto, pero, en otras oca-
ciones, no serd asi, por tanto, mas que hablar de producto defectuoso, se ten-
dria que valorar la creacién de una nueva categoria de productos: productos
peligrosos o inseguros. Porque, si en el transcurso de una operacion quirtr-

2 Articulo 6 de la Directiva 85/374/CEE del Consejo, de 25 de julio de 1985, relativa a la
aproximacién de las disposiciones legales, reglamentarias y administrativas de los Estados
Miembros en materia de responsabilidad por los dafos causados por productos defectuosos.
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gica, surge un contratiempo, y el robot acttia de forma inadecuada o incluso,
se paraliza, el robot cirujano no presenta un defecto de fabricacién al uso.
Aunque, se podria llegar a plantear que si que existe tal defecto, en tanto en
cuanto en su fabricacién, no se tuvo en cuenta la situacion remota a la que se
tendria que enfrentar el robot en la operacién quirdrgica.

Como consecuencia de que el robot esta disefiado para realizar determina-
das actividades o realizar ciertas funciones con la seguridad que cabria legiti-
mamente esperar en el usuario segun su naturaleza, siempre que el robot no
responda a estas expectativas, se ha de calificar al producto como defectuoso,
al ser inseguro. Por ello, el productor ha de delimitar claramente cuales son
las actividades para las que estd programado el robot*.

Por tanto, cuando el robot no actta tal y como se espera de él, cuando
su decision se desvia de lo esperado, se ha de considerar que se estd ante un
defecto del mismo. Si un robot en una operacién quirurgica, en vez de extraer
el rifién, extrae el pulmoén, claramente se esta ante un producto defectuoso.
Pero, también, se estard ante un producto defectuoso, cuando ante un fallo
cometido a la hora de extraer el pulmon, se bloquee o realice una actuacion
contraria a la adecuada.

Todo ello, en base a que existen ciertas expectativas que son razonables o
legitimas sobre el producto. Como en el caso de un robot que se encargue de
extraer drganos, pues lo que se espera es que no genere dafios, sino, que todo
lo contrario, que de forma adecuada extraiga el érgano afectado.

3.4. Concepto de productor

En el articulo tercero de la Directiva se define al productor como la persona
que fabrica un producto acabado, que produce una materia prima o que fabrica
una parte integrante, y toda aquella persona que se presente como produc-
tor poniendo su nombre, marca o cualquier otro signo distintivo en el pro-
ducto. Ademas, toda persona que importe un producto con vistas a su venta,
alquiler, arrendamiento financiero o cualquier otra forma de distribucién
en el marco de una actividad comercial, también es considerado productor.
Y en el caso de que el productor no pudiera ser identificado, cada suminis-
trador del producto sera considerado como productor, salvo que informe al
perjudicado de la identidad del productor o de la persona que le suministré
el producto dentro de un plazo de tiempo razonable. Y lo mismo ocurre con
los productos importados.

22 ISABEL ZURITA MARTIN, op. cit., p. 6.
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De hecho, en el Considerando 18 de la propuesta de Reglamento, se esta-
blece que se han de incluir en esta definicién a otros sujetos, y no solo delimitar
este concepto a la significacion actual, y por ello, se han de incluir, también,
a los fabricantes, desarrolladores, programadores, prestadores de servicios y
operadores finales (Considerando 18).

Se tendria que considerar como productor a toda persona que intervenga
en el desarrollo, disefio y fabricaciéon del robot, ademas de los programadores
y disenadores del software. Al fin y al cabo, el consumidor se dirigird frente
al productor del producto finalizado, ya que sera la persona que “conozca”,
pero nada deberfa impedir que se dirija frente al realmente responsable. No
solo beneficia al consumidor, sino que, también beneficiaria al productor
del producto completo. Aunque también es cierto, que en ocasiones esto no
serd posible, por el desconocimiento de la poblacion sobre esta materia, y por
tanto, el desconocimiento de cual es el verdadero problema. De forma que el
productor del robot debe responder por el inadecuado funcionamiento del
mismo, con independencia del tipo de defecto causante de los dafos, pero
en cambio, el programador solo respondera de los defectos del programa. Ya
que hay que tener en cuenta que cuando se comercializa el robot en su con-
junto no surgen problemas, pero cuando se han adquirido los componentes
de forma separada, la carga de la prueba puede resultar muy gravosa®.

En el dmbito sanitario, y en base a la definicién actual, se ha negado la
calificacién de productor al hospital que en el seno de una operacién quirtr-
gica, hace uso de un producto defectuoso. Asi, en el asunto C-495/10, 21 de
diciembre de 2011, en el que en una operacién quirdrgica el paciente sufre
unas quemaduras como consecuencia de que el colchén térmico utilizado en
la misma era defectuoso, se establece que no resulta de aplicacién la Directiva.
Ya que se establece que la responsabilidad en que puede incurrir un usuario,
como es el hospital, que utiliza en una prestacién de servicios médicos el pro-
ducto adquirido o aparato, no se encuentra dentro del 4mbito de aplicacion
de la Directiva. Ya que a este usuario no se le puede considerar como partici-
pante de la cadena de fabricacién y de comercializacién del producto, y por
ello, no se puede calificar ni como productor ni como suministrador del bien.

Por tanto, con la correspondiente modificacién del concepto de productor,
se ha de considerar, que en un caso anilogo al enunciado, si que seria de apli-

# Ladoctrina distingue entre la comercializacién del robot como un todo (“a bundle of card-and
software” o “closed systems”) cerrado a las interferencias e los usuarios, y la adquisicién de los
componentes por separado (“open systems”) que provienen de distintos suministradores. ISABEL
ZURITA MARTIN, op. cit., p. 6.
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cacion la Directiva, y por tanto, no se acudiria a la normativa nacional. Esto
resultaria beneficioso para el consumidor, porque existiria uniformidad en
todo el territorio de la Unién Europea, y asi se garantiza la igualdad. Y asi, si
un paciente es victima de un dafio provocado por un mal funcionamiento de
un programa informatico, el prestador del servicio, ya sea una entidad ptblica
o privada, deberd responder de igual modo que el que procura una protesis
defectuosa en una operacién quirtrgica®.

3.5. Causas de exoneracion
Alguna de las causas de exoneracién de responsabilidad, pueden generar
problemas en este 4mbito, asi es, con la que se contempla en el apartado b)
del articulo 7 de la Directiva:

“o que, teniendo en cuenta las circunstancias, sea probable que el defecto
que causé el dafio no existiera en el momento en el que él puso el producto en
circulacion o que este defecto apareciera mas tarde”

Lainteligencia artificial sufre constantes modificaciones o mejoras, que es
lo que se conoce comiinmente como actualizaciones, por ello, surge el pro-
blema de que si el defecto surge con posterioridad a una actualizacién, se
pueda llegar a alegar esta causa de exoneracién, como consecuencia de que
en el momento de la puesta en circulacién del producto, el mismo no existia.

Por ello, resulta necesario que se contemple la relacién existente entre la
puesta en circulacién del producto con la continua actualizacion o mejora
del software. Asi, de esta forma, el productor no podra exonerarse de res-
ponsabilidad si no facilita el “update” o “upgrade” necesaria para la correcta
funcionalidad del producto. Una vez, que se han garantizado los medios de
actualizacion, recaerd, sobre el usuario la responsabilidad por su falta de dili-
gencia al no incorporarlos a la maquina inteligente®.

Se estd haciendo referencia a dos cuestiones que son distintas. Por un lado,
la obligacién del productor de facilitar las actualizaciones del producto, y que
de esta forma, no pueda acogerse a esta causa de exoneracion. Pero, es que, yo
considero, que también, habria que tener en cuenta que una vez, que el pro-
ductor facilita la actualizacién al usuario, y esté la lleva a cabo, puede ser el
origen del defecto que genera un dafio con posterioridad. Y por tanto, si ese
dafio deriva de la actualizacion, no se podrd por el productor alegar que en
el momento de la puesta en circulacion, el producto carecia de dicho defecto.

2* ISABEL ZURITA MARTIN, op. cit., p. 6.
* ISABEL ZURITA MARTIN, op. cit., p. 6.
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En relacién con esta cuestion, hay que traer a colacién, el articulo 11 de la
Directiva, que establece que los derechos conferidos por la misma se extin-
guen transcurrido el plazo de diez afios a partir de la fecha en que el produc-
tor hubiera puesto en circulacién el producto que causé el dafio, salvo que el
perjudicado hubiera ejercicio una accién judicial contra el productor.

Este plazo de 10 afios, resulta del todo inadecuado, todo ello, porque se
obtienen “robots” con la finalidad de que duren muchos afos, y lo que se
espera es que en un futuro, duren cada vez mas tiempo. Ademds, en el ambito
sanitario, los robots que actualmente existen, poseen un elevado coste de
adquisicion, y por ello, se busca que sea una inversién a largo plazo. Sila res-
ponsabilidad cesa a los 10 afios de adquirir el producto, quizd en un dmbito
como el sanitario, en el que se pone en juego la vida de los pacientes, suponga
que se tenga que deshacer del “robot” transcurrido dicho periodo de tiempo.
Todo ello, para proteger al paciente. Ademas, como se ha dicho con anterio-
ridad, se pueden generar dafios, a partir de las continuas actualizaciones del

producto®?’.

4. Conclusiones

En primer lugar, se ha de llegar a la conclusién, de que lo que se tendria
que haber hecho es una modificacién de la Directiva, en vez de proponer un
nuevo Reglamento, que presenta una regulacién completamente divergente
a la existente actualmente.

Resulta del todo contradictorio e inadecuado la regulacién de un doble
sistema, siendo uno de ellos de responsabilidad objetiva, y el otro de respon-
sabilidad subjetiva. Ya que este Reglamento, ha de convivir con la Directiva,
y como bien se conoce, la Directiva establece un sistema de responsabilidad
objetiva del productor, sin diferenciar entre el mayor o menor riesgo. Por
tanto, esto en la practica, puede generar grandes desigualdades. Este nuevo
doble sistema, no se deberia introducir en la Directiva, porque, supondria un
retroceso en los derechos de los consumidores, que verian como la respon-
sabilidad objetiva contemplada, se transforma en ocasiones en responsabi-
lidad subjetiva.

En mi opinién, el sistema adecuado es el de responsabilidad objetiva, por-
que el exigir la culpa, lo que generard en la practica son problemas relativos
a la prueba de la culpa. Ya que hay que tener en cuenta que la IA, se ha de
relacionar con desconocimiento, y esto en la practica lo que genera es riesgo

% PEDRO PORTELLANO, op. cit., p. 1.
¥ JoaQuiN AtAaz LOPEZ, op. cit., p.8.
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y peligro. Ademas, esto no desincentivard el progreso, en la medida en que
la Directiva, ya contempla dicho sistema de responsabilidad objetiva, y no ha
tenido dicha consecuencia.

Tal y como se ha analizado, desde la perspectiva del ambito sanitario, se
ha de modificar la Directiva, y se puede sintetizar en las siguientes ideas:

Es aconsejable la concrecién del concepto de “producto”, y a su vez, la
inclusién del concepto de “servicios”, ya que en el dmbito sanitario, puede
tener una gran transcendencia dicha inclusién. En la medida en que, podra
garantizar que los dafios generados por la IA, sean indemnizados al paciente,
ya que no sélo estara legitimado pasivamente el productor, sino también el
prestador de servicios, que en este caso, seria la administracién sanitaria.
Todo ello, conllevara una mayor proteccién al paciente.

El concepto de defecto ha de ser modificado, para poder incluir, aquellos
supuestos en los que la inteligencia artificial genera un dafo, sin que exista
como tal un defecto de fabricacién al uso, sino que cuando un robot actta de
forma diferente a la que se espera de €, se ha de considerar, que es un pro-
ducto defectuoso. Es decir, que cuando no cumpla con las expectativas que
legitimamente se pueden esperar de él, se ha de calificar como defectuoso.
Por ello, se aboga por llamarlos productos peligrosos o inseguros, mas que
defectuosos. Como, cuando por ejemplo, se queda paralizado ante una situa-
cién no contemplada, o cuando, mediante el autoaprendizaje realiza alguna
actuacién inadecuada.

También, es necesaria la modificacién del concepto de productor, para de
esta forma, incluir en dicha definicién, a toda persona que participa en todo
el proceso productivo.

Ademis, se ha de impedir, que se pueda alegar la causa de exoneracién
relativa a la puesta en circulacién, en la medida en que, en este dmbito, las
actualizaciones tienen una gran importancia. Por tanto, ademas de obligar
al productor a poner a disposicion del consumidor dichas actualizaciones,
hay que tener en cuenta, que el origen del defecto puede ser dicha actualiza-
cién. Por todo ello, se ha de modificar el concepto de puesta en circulacién.

En relacién con esta ultima problemitica, se encuentra el plazo de pres-
cripcion de 10 afios, porque tal y como se ha dicho, es posible que el defecto
surja en el momento de la actualizacién del producto, y no en el momento de
la puesta en circulaciéon como tal. Ademas, de que se espera que la vida util
de estos productos sea elevada en el tiempo.
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Desordem informativa, algoritmos e inteligéncia
artificial: uma cruzada europeia

Information disorder, algorithms, and artificial
intelligence: a European crusade

TiAGOo MoRrAIS RocHA

RESUMO: A desinformagao ¢ um dos principais andtemas dos regimes poli-
ticos contemporineos. A necessidade de combaté-la tornou-se omnipresente no
discurso politico do “mundo ocidental”. A Unido Europeia encabeca essa ambicao,
procurado liderar a busca por solugées juridicas adequadas. Conforme a histdria
recente revela, este ¢ um dos dominios onde os policy makers atuam como funam-
bulos, tentando alcangar um equilibrio impossivel entre a ordem informativa e
os inadmissiveis constrangimentos as liberdades e aos valores fundamentais das
sociedades democriticas.

Sera a desinformagdo um produto da inteligéncia artificial (IA), dos algo-
ritmos e da datificacao? Recorremos a um conceito amplo de IA, que combina
dados, algoritmos e capacidade computacional, para concluir que as tecnologias
associadas ou baseadas na IA agravam significativamente o problema da desinfor-
magao, tornando virtualmente impossivel distinguir a verdade da manipulagdo, ou
aumentado exponencialmente o potencial de eficicia das campanhas de desin-
formacdo, através da automacio e da personalizacdo de conteudos.

PALAVRAS-CHAVE: Desinformagcio; algoritmos; inteligéncia artificial; per-
sonaliza¢do de contetudos; democracia.

" Assistente Convidado na FDUP. Investigador Colaborador do CIJ. trocha@direito.up.pt. ORCID:
0000-0003-1817-997X
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ABSTRACT: Disinformation is one of the biggest anathemas of existing politi-
cal regimes. The fight against disinformation has become ubiquitous in the poli-
tical discourse of Western civilizations. The European Union leads that ambition,
striving to seek appropriate legal frameworks. As recent history shows, this is
one of the domains where policymakers act like funambulists, trying to reach an
impossible balance between the informational order and the inadmissible cons-
traints to fundamental freedoms and values of free and democratic societies.

Is disinformation a product of artificial intelligence (AI), algorithms, and
datafication? We depart from a broad concept of AI, which combines data, algo-
rithms, and computational capacity, to conclude that the technologies associa-
ted or based on Al may significantly exacerbate the problem of disinformation,
making it virtually impossible to distinguish the truth from manipulation, or
exponentially increase the effectiveness potential of disinformation campaigns,
through automation and personalization of content.

KEYWORDS: Disinformation; algorithms; artificial intelligence; personali-
zation of content; democracy.

suMARTI0: 1. Considerages prévias 2. Desinformagio e a vexata quaestio da
sua defini¢do 3. Velhos e novos métodos: o papel da inteligéncia artificial e dos
algoritmos na criagdo e disseminagio da desinformacdo 4. A resposta politica e
juridica da Unido Europeia 5. Consideracio final

«It is an old, very old story told all over again: one can use axes to hew

wood or to cut heads. The choice does not belong to the axes, but to those
who hold them. Whatever the holders’ choices, the axes don’t mind.

And however sharp the edges which it may be currently cutting, technology
would not ‘advance democracy and human rights’ for (and instead of) you»'

1. Consideragoes prévias

A desinformacio ¢ um dos principais andtemas dos regimes politicos con-
temporéineos. Para os regimes democraticos, a desinformagao, nos moldes
em que atualmente ¢ criada e difundida, corresponde a um dos subprodu-
tos da era digital e, ainda, da erosdo do papel dos 6rgaos de comunicagio
social enquanto gatekeepers, tendo em conta a predominincia das redes, das
plataformas e, de um modo mais genérico, do aparato digital na definicao,

! ZyGMUNT BAUMAN, A Chronicle of Crisis: 2011-2016, [s.1.], Social Europe Edition, 2017, p. 81.
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distribuicdo e difusido (mas, mais do que isso, na prépria construgio e ampli-
ficagdo) das narrativas sociais e politicas hoje dominantes. Para os regimes de
feicao ndo democratica, a desinformagao ¢ ja um instrumento ao servigo das
suas idiossincrasias e dos seus projetos de manutencio do poder, quando nio
mesmo uma arma hibrida usada em ataques contra outros Estados e pessoas
(coletivas ou singulares)®.

A necessidade de combater a desinformagdo tornou-se omnipresente no
discurso politico do “mundo ocidental”. A Unido Europeia procura, pelo
menos desde 2018, encabegar essa ambicdo, liderando a busca por solugdes
politicas, juridicas e tecnoldgicas adequadas. Sem embargo, e conforme a
histéria recente vem revelando, este ¢ um dos dominios onde os policy makers
atuam como fundmbulos, tentando alcancar um equilibrio por vezes impos-
sivel entre a ordem informativa e os inadmissiveis constrangimentos as liber-
dades e aos valores fundamentais das sociedades democraticas®. O préprio
legislador europeu reconhece esta circunstancia, referindo que, por via do seu
alcance e impacto, os contetidos disponiveis nas plataformas digitais podem
«afetar um niimero considerdvel de destinatdrios dos servigos em diferentes Estados-
-Membros e causar grandes danos i sociedade», porém, a identificagdo, o combate
e a correcao desses desvios pode ser «particularmente complexa»*.

Um niimero consideravel de textos sobre a temética da desinformagao asso-
cia o fenémeno das “fake news” a emergéncia de uma “era da pés-verdade”.

2 O conceito de “guerra hibrida” tem sido desenvolvido pelos estudos militares, especialmente pela
Organizagao do Tratado Atlantico Norte (NATO), tendo ganho nova tragao depois da anexagao
da Crimeia pela Federagao da Russia, em 2014. A “guerra hibrida” traduz a complexidade dos
conflitos modernos, os quais combinam métodos convencionais com métodos nao-convencionais,
militares e ndo militares, empregues por atores estatais e nao estatais. O propésito da “guerra
hibrida” é criar «confusio e ambiguidade quanto & natureza, a origem e aos objetivos» das ac¢oes
empregues. Uma componente chave deste tipo de conflito ¢ a utiliza¢do da desinformacio, da
mentira e do logro de modo a influenciar determinados publicos-alvo, recorrendo-se quer aos
meios de comunicagao tradicionais, quer, cada vez com mais frequéncia, as plataformas digitais.
Cfr., inter alia, JAN JOEL ANDERSSON, Hybrid Operations: Lessons from the past, 2015, EU Institute
for Security Studies, disponivel em: https://bityli.com/dclrolZkY, consult. em: 26/11/2022. NATO
STRATEGIC COMMUNICATIONS CENTRE OF EXCELLENCE, Social Media as Tool of Hybrid Warfare,
2016, NATO Strategic Communications, disponivel em: https://bityli.com/ctxuDvfOeU, consult.
em: 26/11/2022. Comunicagdo Conjunta ao Parlamento Europeu, ao Conselho Europeu e ao
Conselho, Aumentar a resiliéncia e reforar a capacidade de enfrentar ameagas hibridas, Bruxelas, 13.6.2018,
JOIN(2018) 16 final.

3 Tiaco MoRrA1s RocHA, A Era Digital e o Estado de Direito Democrdtico na Unido Europeia, Porto,
Faculdade de Direito da Universidade do Porto, 2020, p. 23-4 (Tese de Mestrado).

* Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho, de 19 de outubro de 2022,
relativo a um mercado tinico para os servicos digitais e que altera a Diretiva 2000/31/CE (doravante,
apenas Regulamento dos Servigos Digitais). JO L 277 de 27.10.2022, p. 36, considerando 137.
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O termo “post-truth” acabou mesmo por merecer a honra de ser escolhido,
em 2016, como palavra do ano pelos Dicionarios Oxford. Embora nao se
negue a existéncia de uma relagio direta entre a desinformagao e a “pés-ver-
dade”, facto ndo escamotedvel é que a primeira é apenas um dos elementos
da segunda, que a extravasa largamente. Como explica D’ALLONNES, 0 pre-
fixo «pés-» em “pds-verdade” ndo nos remete para um tempo que sucedeu
a um que o precedeu; antes, o prefixo «pds-» indica «claramente que a nogio
a qual o prefixo € acrescentado — a verdade — se tornou secunddria, desprovida, até, de
pertinéncia», concluindo que a «"pds-verdade” pds em causa o cardcter essencial da
verdade»®. Assim, quando falamos numa era em que domina a politica da pds-
-verdade, queremos menos referirmo-nos a um tempo que esta para ld dos
factos, mas a um momento histérico em que domina «uma politica que torna a
propriaverdade irrelevante ou ndo significativa, uma politica que deslegitima o valor da
verdade»°.

E possivel que o aparente triunfo de uma politica da pés-verdade se fique a
dever, pelo menos em parte, as caracteristicas das sociedades modernas e p6s-
-modernas. Esse é, parece-nos, o sentido fundamental da posi¢io de HANNAH
ARENDT quando explica que uma das caracteristicas principais das massas
modernas’ se prende com a circunstancia de estas nao «acreditarem na realidade
da sua prdpria experiéncia»®, mas apenas nas ficgdes que constroem. Segundo
a Autora, o que «convernce as massas ndo sao os factos, mesmo que sejam inventados,
mas apenas a coeréncia com o sistema do qual esses factos fazem parte»’. Tal como no
totalitarismo, a pés-verdade, que ji ndo a propaganda, reduz e simplifica o
complexo sistema social através de explicagdes lineares, independentemente
do seu absurdo, de narrativas bem urdidas, de bodes expiatérios e de teorias
da conspiragio que permitem a crenga numa “explicagdo universal” que jus-
tifica o acaso de que a realidade ¢ feita.

Numa entrevista de 2017, Evan Williams, um dos cofundadores do Twit-
ter, passando em revista a ascensio das plataformas digitais, dizia ter acre-
ditado que «assim que toda a gente pudesse falar livremente e trocar informagdo e
ideias, o mundo seria, automaticamente, um lugar melhor», para logo acrescentar

® MYRIAM REVAULT D’ALLONNES, A Verdade Frdgil: o que a Pds-verdade Faz ao Nosso Mundo Comum,
Lisboa, Edi¢ées 70, 2020, p. 22.

¢ Idem.

7 Sobre o conceito de massa, vide, por todos, ORTEGA Y GASSET em a A Rebelido das Massas. Segundo
o Autor, «massa ¢ o “homem médio”™, aquele que repete em si «um tipo genérico». JosE ORTEGA Y
GASSET, A Rebelido das Massas, Lisboa, Relogio D’Agua, 2019, p. 41.

8 HANNAH ARENDT, As Origens do Totalitarismo, Lisboa, Dom Quixote, 2017, p. 465.

o Idem.
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que «estava enganado»"°. Por certo que Williams, quando fez aquele comenta-
rio, estava longe de imaginar que o Twitter havia de, em apenas cinco anos,
ser vendido a um multimiliondrio que se autoproclama um “absolutista da
liberdade de expressao”™ e que pretende transformar radicalmente a “town
square” em que aquela rede social se tornou, dando nova forca ao debate em
torno da publicizagio de aspectos criticos das plataformas digitais de grande
dimensao'¥®,

Se no que a inteligéncia artificial diz respeito persiste uma certa cautela
publica e técnica, até por forca das muitas influéncias culturais', o alvor da
internet foi visto nio sé como um marco histérico, mas como uma via demo-
cratica promissora. A era digital, na sua ubiquidade e conectividade, pode
efetivamente contribuir de forma determinante para o aperfeicoamento dos
sistemas e processos democréticos, podendo, até, aumentar a promogao e
respeito pelos direitos fundamentais e humanos. Todavia, e como ja tivemos

' DAVID STREITFELD, ‘The Internet Is Broken @ev Is Trying to Salvage It, The New York Times,
20/05/2017, disponivel em: https://www.nytimes.com/2017/05/20/technology/evan-williams-
medium-twitter-internet.html, consult. em: 26/11/2022.

' Vide FRANCISCO DE ABREU DUARTE, From Platforms To Musk To... Protocols?, The Digital
Constitutionalist — The Future of Constitutionalism, 2022, disponivel em: https://digi-con.org/
from-platforms-to-musk-to-protocols/, consult. em: 03/12/2022.

12 A este proposito, defendendo que as plataformas digitais sdo também empresas de comunicagao
social, pelo que devem estar sujeitas a0 mesmo quadro regulamentar que decorre da existéncia de
um interesse pablico prevalente, vide PHILIP M. NAPOLI, Social Media and the Public Interest: Media
Regulation in the Disinformation Age. New York: Columbia University Press, 2019.

13 Refere EL1 PARISER que a aquisi¢cdo do Twitter por Elon Musk «¢ a inevitdvel consequéncia de
uma escolha coletiva que fizemos de ceder a esfera piiblica a empresas centralizadas, movidas pela publicidade
e controladas por um pequeno punhado de homens. O resultado tem sido um ambiente digital funcionalmente
autocrdtico, no qual se pode twittar o que se quiser — mas em que se precisa de 44 bilides de délares para
alterar a dindmica da propria plataforma. Esse ambiente tem sido desastroso para as democracias, para as
comunidades e para muitas pessoas que sofrem na pele o ddio, a opresso politica e o pior que resulta de sermos
uma preocupagdo posterior na economia da aten¢io». EL1 PARISER, Musk’s Twitter Will Not Be the Town
Square the World Needs, Wired, 28/10/2022, disponivel em: https://www.wired.com/story/elon-
musk-twitter-town-square/, consult. em: 26/11/2022. Vide, ainda, ORESTE PoLLICINO, Luomo piit
ricco al mondo non & il miglior custode della liberta di espressione, 16/11/2022, 11 Sole 24 Ore, disponivel
em: https://www.ilsole24ore.com/art/l-uomo-piu-ricco-mondo-non-e-miglior-custode-liberta-
espressione-AEfpOGHC?refresh_ce=1, consult. em: 03/12/2022 e MASSIMO SIDERI, Se su
Twitter a parlare ¢ «la voce del padrone», 30/11/2022, Corriere Della Sera, disponivel em: https://
www.corriere.it/editoriali/22_novembre_30/se-twitter-parla-la-voce-padrone-76¢235d2-70df-
11ed-9572-e4b947a0ebd2.shtml, consult. em: 03/12/2022.

' Basta pensarmos no distépico filme “Eu, Robot”, estreado em 2004, e largamente inspirado
na série de contos que Isaac Asimov publicou entre os anos 50 e os anos 80 do passado século.
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oportunidade de defender', se a expansdo em linha, virtualmente ilimitada,
dos horizontes das liberdades resulta em mais (liberdade de) expressao (e) de
opinido, o aumento da participa¢io pode nio ser necessariamente benéfico
para a democracia e para o Estado de Direito, principalmente num quadro
em que o discurso genuino, factual e racional é preterido, desclassificado e
sufocado por vozes e narrativas inauténticas, falsas e altamente emocionais,
destinadas a polarizar as sociedades, a destruir a confianga nas instituigoes
publicas e privadas e a criar um tal estado de confusao em que «os factos dei-
xam de importar ou sequer se reconhecem existir [...], empoderando-se cada pessoa a
escolher a sua propria realidade»'S.

Neste quadro, a inteligéncia artificial e os algoritmos sdo um passo adi-
cional, uma nova tecnologia a acrescentar as velhas técnicas, na criagao, produ-
¢do, difusdo e amplificagdo da desinformagao. Porém, estas novas tecnologias
agravam significativamente o problema, tornando virtualmente impossivel
distinguir a verdade da manipulagio, e aumentado exponencialmente a eficacia
das campanhas de desinformagio, através da automacio e da personalizagio
de conteudos. A luta contra a desinformagao transforma-se, pois, numa ver-
dadeira cruzada, em prol de «um debate piiblico inclusivo e pluralista» na Unido
Europeia”, sem o qual uma sociedade democratica, e a prépria Unido, nio
pode existir'®.

> Traco MoRraAls RocHA, A Era Digital e o Estado de Direito Democrdtico na Unido Europeia, Porto,
cit. p. 23-4.

© STEPHAN LEWANDOWSKY, et. al., Beyond Misinformation: Understanding and Coping with
the Post-Truth’ Era, Journal of Applied Research in Memory and Cognition, Vol. 6., n°® 4, 2017,
p. 353-369 (p. 361).

7" Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e
Social Europeu e ao Comité das Regioes, Combater a desinformagio em linha: uma estratégia europeia,
Bruxelas, 26.4.2018, COM(2018) 236 final, p. 1.

'8 Esta tem sido a posigdo constante do Tribunal Europeu dos Direitos Humanos (TEDH). Cfr.,
inter alia, o Acérdao do TEDH no caso n® 64569/09, DELFI ASv. ESTONIA, 16/06/2015. No plano
europeu, o pluralismo ¢ uma das caracteristicas da sociedade europeia, conforme afirmado pelo
art® 22 do Tratado da Unido Europeia (TUE). O Tribunal de Justica da Unido Europeia afirmou
recentemente que os «valores que constam do artigo 2° TUE foram identificados e sdo partilhados pelos
Estados-Membros. Definem a prdpria identidade da Unido enquanto ordem juridica comum. [...] O artigo 2.
TUE ndo constitui uma simples enunciagdo de orientagoes ou intengoes de natureza politica, mas contémvalores
que sio abrangidos [...] pela propria identidade da Unido enquanto ordem juridica comum, valores que sdo
concretizados em principios que comportam obrigages juridicamente vinculativas para os Estados-Membros».
Acérdao do TJUE de 16.02.2022, Poldnia v. Parlamento Europeu e Conselho, C-157/21, § 145 e 264.
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2. Desinformacio e a vexata quaestio da sua definicio

A desinformacio nao é uma novidade do séc. XXI. Antes, a desinformacao é
tao antiga quanto a existéncia dos meios de difusao da informacao, sendo que
cada avanco tecnoldgico, desde o telégrafo no séc. XIX aos modernos algo-
ritmos das redes sociais, veio criar novas possibilidades de artificio e fabri-
cagdo”. Apesar de essencial para que se possam elaborar politicas publicas
eficazes e até para combater o fenémeno, ainda nio foi possivel alcangar um
consenso terminoldgico e concetual em torno do ecossistema desinformativo.
Efetivamente, sdo cada vez mais frequentes as solugoes tecnoldgicas basea-
das em algoritmos e na inteligéncia artificial, designadamente no machine
learning, que procuram identificar, classificar e indexar a desinformagao, o
discurso de édio e outros contetdos ilegais em linha. Projetos financiados
pela Unido Europeia no 4mbito do programa Horizonte 2020, de que sio
exemplos os projetos INVID e FANDANGO, apoiam-se na IA para proceder
a verificacao de contetdos online®. Todas estas ferramentas tecnoldgicas, e
bem assim as medidas regulamentares que possam ser adotadas, tém como
pressuposto légico que se defina com rigor e precisao que contetidos consti-
tuem desinformacao®.

A partir de 2016, e na sequéncia das campanhas de desinformacio em
massa e em linha que ocorreram durante o processo eleitoral norte-americano
de 2016* e, no mesmo ano, o referendo sobre a permanéncia do Reino Unido
na Unido Europeia®, tornou-se popular a expressao “ fake news”, que rapida-
mente se elevou a termo catch-all com variados significados*. As “ fake news”

¥ AXEL GELFERT, Fake News: A Definition, Informal Logic, vol. 38, n®1, 2018, p.84-117 (p. 90)

2 Relatério da Comissdo ao Parlamento Europeu, ao Conselho Europeu, a0 Conselho, a0 Comité
Econémico Social Europeu e ao Comité das Regies sobre a aplicagao da Comunicagio «Combater
adesinformacdo em linha: uma estratégia europeia», Bruxelas, 5.12.2018, COM(2018) 794 final, p. 8.
2 MARIA D. MOLINA; S. SHYAM SUNDAR; THAI LE; DoNGWON LEE, “Fake News” Is Not
Simply False Information: A Concept Explication and Taxonomy of Online Content, American Behavioral
Scientist, Vol. 65, n® 2, 2021, p. 180-212 (p. 181)

22 Para uma descrigdo detalhada dos acontecimentos vide o “Report of the Select Committee on
Intelligence of the United States Senate on Russian Active Measures Campaigns and Interference in the
2016 U.S. Election”, em 5 volumes, disponivel em https://bityli.com/QXAHzUJjZ, consult. em:
27/11/2022.

% Houst OF COMMONS — DIGITAL, CULTURE, MEDIA AND SPORT COMMITTEE, Disinformation
and ‘fake news’: Final Report, London, 2019, disponivel em: https://bityli.com/yzpqubQgF, consult.
em: 27/11/2022.

** DARREN LILLEKER, Evidence to the Culture, Media and Sport Committee ‘Fake news’ inquiry presented
by the Faculty for Media & Communication, Bournemouth University, 2017, disponivel em: https://
eprints.bournemouth.ac.uk/28610/, consul. em: 27/11/2022.
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podem ser definidas como as noticias que «pretendem descrever acontecimentos
do mundo real, geralmente mimetizando os meios de comunicagdo tradicional, embora
os seus criadores saibam que o conteiido € significativamente falso, transmitindo-o com
dois objetivos: ser largamente difundido e enganar pelo menos parte da audiéncia»™,
embora o termo seja igualmente utilizado para descrever noticias satiricas,
parddias, rumores, conspiragdes, lendas urbanas, estratégias comunicacio-
nais e publicitdrias tendenciosas destinadas a exagerar ou ocultar certos fac-
tos, e, ainda, factos verdeiros que atentam «contra as crengas e as emogoes de uma
pessoa»*® ou as suas posi¢oes politicas?’.

Precisamente por se tratar de um termo vago, ambiguo e «contencioso, gra-
¢as a sua natureza altamente politizada»*®, a doutrina foi paulatinamente abando-
nando a sua utiliza¢do, optando por uma terminologia menos politicamente
conotada. E esta, por exemplo, a opcio adotada desde 2018 pelo Parlamento
do Reino Unido, que recomendou ao governo a rejei¢ao do termo “fake news”
em favor das expressdes ‘desinformacio’ e ‘informacio incorreta ou errada’,
uma vez que o primeiro ¢ usado para descrever qualquer declaracio que o
destinatario da mensagem nio gosta ou nio concorda®.

Em 2017, CLAIRE WARDLE, partindo da apontada inadequagio do termo
“noticias falsas”, introduziu o conceito de “desordem informativa” para des-
crever um ecossistema mediatico complexo onde convivem diferentes tipos de
conteudos, produzidos e disseminados com diferentes motivagoes e através de
diversos meios®. Para WARDLE ¢ imperativo distinguir entre trés categorias
de conteudos*: dis-information (desinformagao, correspondendo aos contet-
dos falsos e criados intencionalmente para causar dano a uma pessoa, grupo

% REGINA RiN1, Fake News and Partisian Epistemology, Kennedy Institute of Ethics Journal, Vol.
2,102, 2017, p. 43-64.

% N1ck ROCHLIN, Fake news: belief in post-truth, Library Hi Tech, Vol. 35, n® 3, 2017, p. 386-392
(p. 388)

¥ SorOUSH VosoUGHI; DEB RoY; SINAN ARAL, The spread of true and false news online, Science,
Vol. 359, n® 6380, 2018, p. 1146-1151.

% MARIA D. MOLINA; S. SHYAM SUNDAR; THAI LE; DONGWON LEE, “Fake News” Is Not Simply
False Information: A Concept Explication and Taxonomy of Online Content, cit., p. 184.

2 Cfr.,interalia, House OF CoMMONS — DIGITAL, CULTURE, MEDIA AND SPORT COMMITTEE,
Disinformation and ‘fake news”: Final Report, London, 2019, p. 10.

30 CLAIRE WARDLE, Fake news. It’s complicated, First Draft News, 2017, disponivel em: https://
firstdraftnews.org/latest/fake-news-complicated, consult. em: 12/03/2020.

3 CLAIRE WARDLE; HOSSEIN DERAKHSHAN, Information Disorder: Toward an interdisciplinary
framework for research and policy making, Strasbourg, Council of Europe, 2017, disponivel em: https://
rm.coe.int/information-disorder-toward-an-interdisciplinary-framework-for-researc/168076277c,
consult. em: 14/04/2022, p. 20.
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social, organizagao ou pais), mis-information (informacao incorreta, correspon-
dendo a contetidos falsos mas sem o elemento intencional) e mal-information
(informagao danosa, correspondendo a contetidos com base veridica, usados
para infligir intencionalmente dano numa pessoa, organizagio ou pais). Esta
classificagdo, como veremos, foi aquela que ganhou tragio, acabando por ser
adotada, no essencial, pelas institui¢des europeias®.

A concetualizagdo adotada por WARDLE nio ¢, todavia, consensual, sendo
criticada pelo Global Disinformation Index (GDI), uma organizacio sem fins
lucrativos que avalia o risco da presenca de desinformagao nos websites dos
media tradicionais. Para o GDI, uma distin¢ao entre desinformacao e informa-
¢do incorreta baseada no elemento intencional é insuficiente, ndo descrevendo
o fenémeno da desordem informativa em toda a sua dimensao®*. Um exemplo
ilustrativo das insuficiéncias de um conceito de desinformacgio baseado exclu-
sivamente na associa¢do da veracidade do conteudo ao elemento intencional
pode ser diariamente encontrado no website “BREITBART”. Uma das pagi-
nas daquele website agrega um conjunto de artigos sob a manchete “crise na
fronteira”, onde se podia ler, a 27/11/2022, entre outros, o seguinte conjunto
de titulos: "mais dois abusadores sexuais de menores detidos em apenas um dia depois
de cruzarem a fronteira e entrarem no Texas”, “10 mil migrantes apreendidos na fron-
teira do Texas em apenas uma semana’”, “ dois abusadores sexuais apanhados a passar a
fronteira para o Texas”. E possivel que cada uma destas noticias seja verdadeira,
mas a escolha de curadoria que ¢ feita de apresentar estes conteudos agrega-
dos e carregados de efeitos emocionais serve apenas para alimentar a narra-
tiva de que os imigrantes sao, na sua maioria, criminosos, o que ¢ desmentido
pelas estatisticas®**. Segundo o GDI, a no¢do de desinformagao deve, em vez
da noticia (ou para além dela), focar-se no conceito de “narrativa adversarial”,

3 Segundo a Comissao, numa Comunicagio de 2018, «a desinformagdo € entendida como informagdo
comprovadamente falsa ou enganadora que é criada, apresentada e divulgada para obter vantagens econdmicas
ou para enganar deliberadamente o piiblico, e que é suscetivel de causar um prejuizo piblico. O prejuizo puiblico
abrange ameagas aos processos politicos democrdticos e aos processos de elaboragdo de politicas, bem como a
bens publicos, tais como a protegio da satide dos cidaddos da UE, o ambiente ou a seguranga». Comunicagao
da Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e Social Europeu e ao
Comité das Regides, Combater a desinformagdo em linha: uma estratégia europeia, Bruxelas, 26.4.2018,
COM(2018) 236 final, p. 4.

3 DANNY ROGERS, Disinformation as Adversarial Narrative, Global Disinformation Index, 2022,
disponivel em: https://www.disinformationindex.org/blog/2022-06-22-disinformation-as-
adversarial-narrative-conflict/, consult. em 27/11/2022.

3 MicHAEL T LIGHT JINGYING HE; JasoN P. RoBEY, Comparing crime rates between undocumented
immigrants, legal immigrants, and native-born US citizens in Texas, PNAS, Vol. 117, n° 51, 2020, p. 32340-
32347.
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havendo desinformacio sempre que é produzida e disseminada uma narra-
tiva intencionalmente enganadora e (este é que constitui a pedra de toque
do conceito) adversarial face a um grupo ou elemento de risco (uma minoria,
uma institui¢ao, a democracia, a ciéncia, a saide publica, etc.)*. A valia desta
concetualizag¢do prende-se, na nossa dtica, por destacar que a transmissao
da desinformacio ocorre ndo exclusivamente através de conteudos estrita-
mente noticiosos, mas por via daquilo que o GDI define como os “artefactos
da web” alojados em plataformas digitais. Esses artefactos podem ser diversos
tipos, desde memes*, videos, artigos, sondagens, peti¢oes, eventos, conteudo
de infuencers e merchandise®. Nestas condicbes, as “narrativas adversariais”
sdo «narrativas distribuidas intencionalmente sem uma rigida cronologia ou
sequéncia de contetdos (“artefactos”), que procuram enfurecer e polarizar os utiliza-
dores da internet, sendo caracterizadas pelo conflito ou oposi¢io entre diferentes atores
einteresses»**. Curiosamente, o legislador portugués parece ter-se aproximado
danogio de desinformagio enquanto narrativa, definindo-a na Carta Portu-
guesa de Direitos Humanos na Era Digital (Lei n® 27/2021, de 17 de maio)
como «toda a narrativa comprovadamente falsa ou enganadora criada, apresentada e
divulgada para obter vantagens econdmicas ou para enganar deliberadamente o piiblico,
e que seja suscetivel de causar um prejuizo piiblico, nomeadamente ameaga aos processos
politicos democrdticos, aos processos de elaboragdo de politicas publicas e a bens piibli-
cos» (art® 6% n° 2, entretanto revogado pela Lei n® 15/2022, de 11 de agosto).
Sem prejuizo da revogacao daquele nimero, o mais relevante, parece-nos, é a
manutengio na ordem juridica portuguesa de um “direito a protegio contra a
desinformacio”, cuja concetualizagio é ainda insipida, mas que julgamos ser
decorréncia de um direito fundamental 4 integridade informacional, como
corolario da liberdade de expressao e de informagao reconhecida no plano
europeu (art® 11° da Carta dos Direitos Fundamentais da Uniao Europeia). De
facto, toda a produgio legislativa recente, quer nos Estados-Membro, quer na
propria Unido, aponta para a emergéncia, enquanto consequéncia da liber-
dade de expressio e de informagao, de um direito dos cidadaos a ndo somente

% DANNY ROGERS, Disinformation as Adversarial Narrative, cit.

% Memes sao contetidos virais sob a forma de imagem, texto ou video (ou a combinagdo de alguns
destes elementos) que sdo partilhados, muitas vezes sob vestes humoristicas, para comentar,
parodiar ou referenciar algum simbolo cultural, alguma ideia social ou politica ou algum evento
da atualidade.

% BEN DECKER, Adversarial Narratives: A New Model for Disinformation, Global Disinformation
Index, 2019, disponivel em: https://www.disinformationindex.org/blog/2019-8-1-adversarial-
narratives-are-the-new-model-for-disinformation/, consult. em: 27/11/2022, p. 6.

3 BEN DECKER, Adversarial Narratives: A New Model for Disinformation, cit., p. 7.
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serem informados, mas também a receberem informagdes verdadeiras e nao
manipuladas. Este tema, todavia, extravasa o ambito do presente trabalho.

Nesta encruzilhada terminoldgica, a Unido Europeia foi chamada a tomar
posi¢do. Em 2018, o Grupo Independente de Alto Nivel sobre Noticias Falsas
e Desinformacio (HLEG) propds & Comissdo um conceito amplo de desin-
formacao, reconhecendo o seu carter multifacetado, abrangendo nio sé as
informagoes falsas, mas também aquelas que sejam «imprecisas ou enganado-
ras, criadas, apresentadas e promovidas de modo a causar, intencionalmente, um dano
publico ou para a obtengdo de lucro»*. Os danos publicos entdo identificados
prendiam-se com a integridade dos processos democraticos, os valores euro-
peus, a educagio, a saude, a ciéncia, a economia®, entre outros. Desde esse
momento, € como trago comum a todo o percurso posterior, a nogao de desin-
formacao foi entendida como excluindo a satira e a parddia e outras formas de
discurso e contetdos ilegais em linha de acordo com as leis nacionais e com
a proépria legislagdo da Unido (aqui se insere o discurso de 6dio, a difamagio,
o incitamento a violéncia, a violacao dos direitos da propriedade intelectual,
a pornografia infantil, etc.).

A Comissio, na sua Comunicacio «Combater a desinformagdo em linha: uma
estratégia europeia», de 2018, restringe o 4mbito do conceito de desinformagio,
entendo-a como a «informagio comprovadamente falsa ou enganadora que é criada,
apresentada e divulgada para obter vantagens econdmicas ou para enganar delibera-
damente o puiblico, e que € susceptivel de causar um prejuizo piiblico»*, prejuizo esse
que tanto se pode reportar a ameagas aos processos politicos democraticos e
aos processos de elaboragdo de politicas, como a bens publicos, tais como a
protec¢do da saude dos cidaddos da UE, o ambiente ou a seguranga. Segundo
a Comissao, a desinformagao nio abrange erros na comunicagio de informa-

3 HicH LEVEL GROUP ON FAKE NEwWS AND ONLINE DISINFORMATION, A multi-dimensional
approach to disinformation. Comissao Europeia, 2018, disponivel em: https://ec.curopa.cu/newsroom/
dae/document.cfm2doc_id=50271, consult. em 19/01/2023, p. 10.

40 O impacto da desinformagio na economia pode ser atestado pelo recente caso da farmacéutica
“Eli Lilly and Co.”. Depois de ter sido adquirido por Elon Musk, o Twitter anunciou que as suas
contas verificadas (a que a plataforma apde um rétulo azul) passariam a ter um custo mensal de
8 délares. Nessa sequéncia, um utilizador criou uma conta falsa da farmacéutica, que acabou por
ser verificada pelo Twitter como oficial, tendo ai publicado que a insulina passaria a ser gratuita, o
que levou a que valor das acoes da empresa caisse 4,37%. Cfr. BRuck U. Lee, Fake Eli Lilly Twitter
Account Claims Insulin Is Free, Stock Falls 4.37%, Forbes, 28/11/2022, disponivel em: https://www.
forbes.com/sites/brucelee/2022/11/12/fake-eli-lilly-twitter-account-claims-insulin-is-free-stock-
falls-43/2sh=6b5{8f741a3d, consult. em: 28/11/2022.

# Comunicagao da Comissao ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e Social
Europeu e ao Comité das Regi6es, Combater a desinformagio em linha: uma estratégia europeia, cit., p. 4.
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¢oes por parte dos media (informagdes incorretas ou misinformation), sitiras,
parddias ou noticias e comentarios identificados como partidarios. Assim, o
conceito de desinformacao da Comissao faz depender a classificagio de trés
elementos** [i.] o carater “comprovadamente” falso ou enganador do conte-
udo, o que pressupde uma qualquer verificagio objetiva através, por exemplo,
do fact-checking; [ii.] a inten¢do subjacente a divulgacdo dos contetdos, que
s pode ser a obtenc¢io de vantagens econdmicas e/ou o logro deliberado da
opinido publica; e [iii.] a consequéncia, que se traduz necessariamente num
prejuizo publico, que tanto pode ser reportado ao processo democratico (por
exemplo, a interferéncia em eleigoes) como a certos bens publicos. Esta mesma
definicao foi aceite pelos signatarios do primeiro Cédigo de Conduta da UE
sobre Desinformacao.

Nio obstante, a medida que foram sendo adoptadas medidas tendentes
a combater a desinformacao, ficou clara a existéncia de dois problemas. Em
primeiro lugar, o ecossistema digital complexifica-se e adapta-se a cada nova
medida destinada a impedir e travar a criagao, a divulgagio e a amplificagdo
da desinformagio. Isto é, o fenémeno da desinformagio tinha, em 2016, deter-
minadas caracteristicas (por exemplo, uma relativa prevaléncia dos esfor¢os
de “clickbaiting” para websites que procuravam mimetizar orgaos de comuni-
cagdo social genuinos para obtengdo de proveitos econdmicos com a publi-
cidade ai colocada) que foram evoluindo, exigindo uma maleabilidade ou
elasticidade dos conceitos (a desinformacio esta hoje presente noutros for-
matos (imagem, som e video) e nio se limita a propagacio de contetdos
claramente falsos, antes se orientando para a construgio de narrativas mani-
puladoras que até podem ter por base factos verdadeiros ou s6 parcialmente
falsos, para a deturpagio da informagao, para a indugio do publico em erro
ou para a utilizagdo de técnicas de interagao digital artificial*®) se se quiser
repor a ordem informativa.

Em segundo lugar, e conforme destaca JAMES PAMMENT na sua série de
artigos de investigacao comissionados pelo Servico Europeu de Agao Externa
(EEAS), as instituic¢oes, as agéncias e todos os demais érgaos e organismos
da UE, em ordem a adotar um plano de defesa efetivo contra as varias amea-
cas que enfrentam no espago informacional, tém necessariamente de adotar

2 Conforme ja apontamos em T1AGo MoRr 1S RocHA, A Era Digital e o Estado de Direito Democrdtico
na Unido Europeia, Porto, cit. p. 30.

# Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e
Social Europeu e ao Comité das Regides sobre o plano de agdo para a democracia europeia, Bruxelas,
3.12.2020 COM(2020) 790 final, p. 23.
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um quadro terminolégico comum que distinga entre os varios aspetos da luta
contra a desinformagao**. A proposta do Autor, que acabou por ser aceite no
Plano de A¢io para a Democracia Europeia de 2020, giza uma linha de dis-
tin¢do entre a desinformagio em sentido amplo, usada como conceito-cha-
péu que abarca todas as realidades ligadas ao fenémeno da desinformagao,
nomeadamente a desinformacio em sentido estrito (abrangendo um conjunto
de técnicas de comunicagio intencionalmente deceptivas que se afastam
das praticas aceitaveis do discurso publico online), a informagao incorreta ou
misinformation (definida como a distribui¢do de informagao comprovadamente
falsa sem a inten¢do de enganar ou causar danos), as operagdes de influéncia
(reportando-se as agoes coordenadas e adversariais por natureza, geralmente
associadas a campanhas hibridas, que traduzem um esforco para influenciar
a sociedade, como ¢ o caso da interferéncia em processos eleitorais através
de campanhas de manipulag¢do em massa ou “leaks” estratégicos) e a inter-
feréncia estrangeira (definida como as tentativas de impedir ou dificultar a
livre expressdo da vontade politica, particularmente no caso de intervengao
nos processos politicos soberanos de outro Estado)®.

No Plano de A¢ao para a Democracia Europeia de 2020, a Comissao seguiu
de perto o trabalho de PAMMENT, referindo expressamente a importincia
de distinguir fenémenos diversos que geralmente sio agrupados sob o rétulo
da desinformagao. Assim, definiu a informagao incorreta (ou misinformation)
como o «contetido falso ou enganador, partilhado sem intengdo de prejudicar mas cujos
efeitos podem causar danos, por exemplo quando as pessoas partilham informagaes falsas
com amigos e familiares de boa-fé»*°. Quanto a desinformagao, manteve a defini-
¢do anterior, retirando apenas a necessidade de que a informagao fosse “com-
provadamente” falsa ou enganadora. De seguida, a Comissdo apresentou a
nogio de “tentativas de exercer influéncia sobre informagao”, como os «esfor-
¢os coordenados desenvolvidos por intervenientes internos ou externos com o objetivo de
influenciar uma audiéncia-alvo através de vdrios meios enganadores, incluindo a supres-
sdo de fontes de informagdo independentes em combinagdo com a desinformagido»*.
Esta-se aqui a reconhecer, implicitamente, a relevancia daqueles contetdos

** JAMES PAMMENT, The EU’s Role in Fighting Disinformation: Crafting A Disinformation Framework
— Working Paper n® 2, Washington, Carnegie Endowment for International Peace, 2020, disponivel
em: https://carnegieendowment.org/files/Pamment_-_Crafting_Disinformation_1.pdf, consult.
em: 28/11/2022, p. 1.

4 Idem,p.2ess.

*¢ Comunicacdo da Comissao ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e
Social Europeu e ao Comité das Regides sobre o plano de agdo para a democracia europeia, cit., p. 21.
+7 Idem.
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ndo posicionados na dicotomia entre o facto e o nao-facto, o falso e o verda-
deiro, antes se reportando a uma “narrativa adversarial” ou a um conjunto
de contetdos insuscetiveis de prova, inverificaveis ou carregados de efeitos
emocionais, destinados a causar o medo ou a exacerbar divisoes e polarizagoes
politicas e sociais, naquilo que se traduz em «manipulagio através de prdticas
informacionais agressivas»*®. Estas praticas manipulativas, podem consistir, por
exemplo, na criagdo e difusdo de narrativas distintas e contraditérias entre
si*” ou com a publicagdo de mensagens contendo juizos de valor impossiveis
de verificar objetivamente.

Finalmente, a Comissao define a “interferéncia estrangeira no espago de
informagio” como os «esfor¢os desenvolvidos por um interveniente estatal estrangeiro
ou pelos seus agentes para corromper a livre formagdo e expressio da vontade politica
dos individuos, utilizando meios coercivos e enganadores»*°, os quais ocorrem geral-
mente no dmbito de operagdes hibridas mais vastas.

Apesar deste depuramento concetual, por certo util, a verdade é que a pré-
pria Comissao continua, no mesmo documento, a recorrer a utilizago do termo
desinformacdo como um “catch-all”. De facto, algumas linhas depois de proce-
der as distingdes concetuais enunciadas, refere que a «desinformagdo» pode ser
combatida através de uma estratégia de comunicagio proativa quando «ndo haja
intengdo de enganar, causar danos piblicos ou obter um ganho econdmico»>'. Acontece,
porém, que segundo a prépria terminologia da Comissio, ja nao estaremos af
perante desinformagcao, mas perante “informacio incorreta”.

Em todo o caso, esta distin¢io de conceitos, sendo um trabalho em perma-
nente evolugio, ¢ francamente positivo®*: por um lado, permite que as insti-

* JuDpIT BAYER; NATALIJA BITIUKOAVA; PETRA BARD; JUDIT SZAKACS; ALBERTO
ALEMANNO; ERIK UszkiEwIcz, Disinformation and propaganda — impact on the functioning of the
rule of law in the EU and its Member States, 2019, European Parliament, disponivel em: https://www.
europarl.europa.eu/RegData/etudes/STUD/2019/608864/IPOL_STU(2019)608864_EN.pdf,
consult. em: 12/04/2022, p. 27-28.

# A 21 de maio de 2016, no Texas, agentes associados a IRA, uma organizag¢ao russa encarregue
de varias ciberoperagdes de manipulagio e influéncia interna e externa, convocaram, através de
duas paginas do Facebook (ambas geridas pela IRA), dois protestos em Houston, o primeiro com
o titulo “Stop Islamization of Texas” e o segundo com o titulo “Save Islamic Knowledge”. Em ambos
0s casos recorreu-se a anincios pagos micro-direcionados. Os protestos acabaram em confrontos
entre os manifestantes. Cfr. o “Report of the Select Committee on Intelligence of the United States Senate
on Russian Active Measures Campaigns and Interference in the 2016 U.S. Election”, Vol. 2, cit., p. 47.

% Comunicagio da Comissio ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e
Social Europeu e ao Comité das Regides sobre o plano de agio para a democracia europeia, cit., p. 21.
St Idem.

52 Cfr. JamEs PAMMENT, The EU’s Role in Fighting Disinformation: Crafting A Disinformation
Framework — Working Paper n® 2, cit., p. 1.
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tuicoes e organismos da UE, ao adotarem um quadro comum de significados,
reforcem a consisténcia e a coordenacgio das suas agoes. Depois, possibilita
que os Estados-Membro tenham standards comuns quando adotam medidas
nacionais sobre esta problematica. Finalmente, contribui para que em relacio
a cada um dos fendmenos identificados se desenvolva um conjunto de ferra-
mentas e medidas especificas e diferenciadas.

Nio s6 nas relagdes interinstitucionais ¢ atil a ado¢ao de um quadro ter-
minoldégico comum. As plataformas digitais, no ambito das suas obrigagoes
voluntdrias ou regulamentares, beneficiam da harmonizagio e delimitagao
de conceitos®. Malogrado objetivo, no Cédigo de Conduta Refor¢cado da UE
sobre Desinformacao, adotado em junho de 2022, ainda que partindo das
destringas terminolégicas realizadas pela Comissao no Plano de Agao para
a Democracia Europeia, a elas fazendo expressas referéncias, as plataformas
digitais preferiram adotar o conceito amplo de desinformagao sempre que a
ela se referem, o qual abrange a totalidade das realidades convocadas®.

Apesar de todos os esfor¢os desenvolvidos pela doutrina®, a taxonomia
relacionada com a “desordem informativa” continua esquiva e pouco rigorosa,
numa drea em que, justamente, ¢ o contrdrio que se impoe. Na luta contra
a desinformagdo podem - e sdo — adotadas medidas que contendem direta-
mente com os direitos, liberdades e garantias dos cidadaos em sociedades
democriticas e pluralistas, pelo que essa limitagao, se se pretender legiti-
mar nos riscos e danos causados pela desinformagao lato sensu, tem de partir
de uma clara e rigorosa identificacio e delimita¢ao do que constitui, afinal,
a desinformagdo. Ora, a multiplica¢io e sobreposiciao de conceitos quase ad
infinitum torna inviavel esse processo, criando incerteza e inseguranga numa
drea — a dos direitos fundamentais — que a tal é avessa, além de contribuir
para o descrédito e relativismo dos conceitos. Precisamente, o Alto Comis-

* Desde logo, convém destacar que a ponderagao a efectuar entre o combate a desinformacao (em
sentido amplo) e a liberdade de expressio e outros direitos fundamentais, sendo sempre delicado,
¢ especialmente dificil - e restritivo — em relagdo a algumas categorias, nomeadamente no que
respeita & informacdo incorrecta.

5+ Cfr.o Considerando (A) do Predmbulo Cédigo de Conduta Reforgado da UE sobre Desinformacio,
disponivel em https://digital-strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-
disinformation, ainda nao disponivel em portugués.

55 Veja-se, inter alia, o contributo de MARIA D. MOLINA; S. SHYAM SUNDAR; THAT LE;
DoNGWON LEE, “Fake News” Is Not Simply False Information: A Concept Explication and Taxonomy of
Online Content, cit., oferecendo um conjunto de critérios que podem ser “ensinados” a maquinas e
traduzidos em algoritmos para auxiliar na tarefa de detecdo da desinformagéo. Os Autores adotam a
seguinte taxonomia: noticias falsas, comentério e opinido, erros de jornalismo, contetido polarizado
e sensacionalista, “jornalismo-cidadao”, sitira e informagao persuasiva.
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sariado das Nacoes Unidas para os Direitos Humanos, tendo em conside-
ragdo medidas legislativas adotadas (algumas delas entretanto revogadas)
em diversos paises, como ¢ o caso da Franca®®, da Alemanha®, de Itdlia e da
Maldsia, veio esclarecer que defini¢oes ambiguas, vagas e subjetivas sobre o
que constitui as “fake news”, de modo a estabelecer proibi¢oes genéricas da
sua difusdo, violam os direitos humanos conforme reconhecidos pelo Pacto
Internacional sobre os Direitos Civis e Politicos (art® 19¢ e 25°), devendo ser
abolidas®®. De facto, qualquer limitac¢do a direitos, liberdades e garantias deve
basear-se em critérios claros, racionais, objetivos e proporcionais, ora para
negar restrigdes ilegitimas a liberdade de expressiao e de informagio, ora
para evitar o arbitrio, a inseguranca e a incerteza juridica ou a ineficicia dos
regimes legais.

3. Velhos e novos métodos: o papel da inteligéncia artificial e dos algo-
ritmos na cria¢do e disseminagio da desinformacgao

Com os avangos tecnoldgicos, as campanhas de desinformagio sao cada vez
mais sofisticadas e micro-direcionadas®. A imensidao e variedade de dados
fornecidos pelos utilizadores dos servigos digitais, conscientemente ou nio,
tem permitido que a desinformacio seja produzida e difundida como se de
um “fato a medida” se tratasse, contribuindo para o afunilamento do dis-
curso publico nas plataformas digitais e para a criacao de “echo chambers” e
“filter bubles™°. Por outro lado, e conforme ja referido, a desinformagao hoje
disseminada escapa frequentemente as tradicionais categorias da “verdade”
e da “falsidade”. Antes, o ecossistema desinformativo preencheu-se de “nar-
rativas adversariais” e técnicas manipulativas agressivas, as quais exploram

¢ Para uma descri¢ao detalhada das medidas legislativas adotadas em Franga vide ORESTE
PoLLICINO; GIOVANNI DE GREGORIO, Constitutional Democracy, Platform Powers and Digital
Populism, Constitutional Studies, Vol. 8, 2022, p. 11-34 (pp. 27 e ss.)

57 Idem.

% SPECIAL RAPPORTEUR ON THE PROMOTION AND PROTECTION OF THE RIGHT TO FREEDOM
OF OPINION AND EXPRESSION, Freedom of Expression and Elections in the Digital Age, Research
Paper 1/2019, 2019, disponivel em: https://www.ohchr.org/sites/default/files/Documents/Issues/
Opinion/ElectionsReportDigitalAge.pdf, consult. em: 29/11/2022, p. 9 e ss.

¥ CARME COLOMINA; HECTOR SANCHEZ MARGALEF; RICHARD YOUNGS, The impact of
disinformation on democratic processes and human rights in the world, Brussels, European Parliament,
2021, disponivel em: https://www.europarl.europa.cu/RegData/etudes/STUD/2021/653635/
EXPO_STU(2021)653635_EN.pdf, consult em: 12/06/2022, p. 6.

€ Sobre estes fenomenos, cfr. TtAco Mor A1s RocHA, A Era Digital e o Estado de Direito Democrdtico
na Unido Europeia, cit., p. 40 e ss.
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medos e tensoes sociais pré-existentes®, aumentando a polarizag¢io da socie-
dade, a desconfianga face as institui¢des democraticas e a sua legitimidade e
reduzindo a participagio civica nos processos politicos.

Um dos principais objetivos das campanhas de desinformagio que tiveram
lugar na segunda metade da passada década foi a interferéncia em processos
eleitorais, por agentes externos ou internos, com motivagoes politicas ou eco-
némicas. De facto, «a satide das democracias, quaisquer que sejam o seu tipo e grau,
depende de um misero pormenor técnico: o processo eleitoral. Tudo o resto € secunddrio.
Se o regime eleitoral € acertado, se se ajusta a realidade, tudo vai bem; se ndo, mesmo
que o resto ande otimamente, tudo vai mal. |...| Um regime eleitoral ¢ estiipido quando
€ falso. [...] Sem o apoio de sufrdgios auténticos, as instituigdes democrdticas ficam no
vento. No vento estdo as palavras. “A Republica ndo era mais do que uma palavra”,
A expressao € de César»* A discussdo em torno da capacidade da desinforma-
¢do, dos algoritmos e das arquiteturas digitais influenciarem as atitudes offline
dos cidadaos, nomeadamente o comportamento eleitoral, ndo ¢ pacifica na
comunidade cientifica, até porque, neste dominio, ¢ dificil estabelecerem-
-se relacdes de causa-efeito®. Todavia, alguns estudos sugerem a existéncia
de uma correlagdo positiva entre a utilizagdo da internet e das redes sociais
enquanto fonte de informacao politica e determinadas opgoes eleitorais®*.

A montante e a jusante dos processos eleitorais ¢ consensual a importan-
cia de uma esfera pablica composta por cidadaos bem informados, equipados
com as ferramentas necessarias a tomada de decisoes relevantes sobre o bem
comum. Conforme explica JoHN RAwLs, «sem um piiblico informado acerca
dos problemas prementes, as decisoes politicas e sociais cruciais ndo podem, simples-

" JupiT BAYER; BERND HOLZNAGEL; KATARZYNA LUBIANIEC, ET AL., Disinformation and
propaganda: impact on the functioning of the rule of law and democratic processes in the EU and its Member
States — 2021 update, European Parliament, 2021, disponivel em: https://www.europarl.europa.eu/
thinktank/en/document/EXPO_STU(2021)653633, consult. em: 26/09/2022. p. 21. Segundo os
Autores, uma parte significativa da base de dados da plataforma EUvsDisinfo é preenchida por
entradas cujo contetido ndo pode ser verificado como falso ou enganador. E o caso de uma noticia
de 2020 que tinha como alvo a minoria russéfona da Letdnia e que dava conta que, em cinco anos,
a UE iria desagregar e a Letonia quereria juntar-se 4 Federagdo da Russia.

2 JosE ORTEGA Y GASSET, A Rebelido das Massas, cit. p. 151.

% STEPHAN LEWANDOWSKY; LAURA SMILLIE; DAVID GARCIA, ET AL., Technology and
Democracy: Understanding the influence of online technologies on political behaviour and decision-making,
Luxembourg, Publications Office of the European Union, 2020, p. 19.

o4 Cfr., inter alia, MAX SCHAUB; DAVIDE MoOR1s1, Voter mobilisation in the echo chamber: Broadband
internet and the rise of populism in Europe, European Journal of Political Research, Vol. 59, 2020, p.
752-773 e MICHELE CANTARELLA; N1cOLO FRACCAROLI; ROBERTO VOLPE, Does fake news
affect voting behaviour?, Research Policy, Vol. 52, n® 1, 2023.
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mente, ser tomadas»*. Assim, no mundo politico ideal, espera-se que o “cida-
dao democratico” esteja «bem informado sobre os assuntos politicos», conhecendo,
designadamente, os «factos relevantes, as alternativas propostas e quais as expectd-
veis consequéncias»*®, de tal modo que a «informagdo politica € para a democracia o
que o dinheiro € para a economia; € a moeda da cidadania»®’. Conceber a informa-
¢do enquanto a “moeda da cidadania democratica” implica, essencialmente,
reconhecer que para que possa desempenhar a sua fungdo, a comunidade
politicamente organizada tenha de respeitar duas condigoes: primeiro, os
cidadidos devem ter acesso a informagao factual que permita a avaliagdo das
politicas publicas; segundo, os cidadaos devem usar esses factos para formar
as suas preferéncias. Numa palavra, a existéncia de uma democracia funcional
«depende da capacidade dos seus cidaddos tomarem decisoes informadas»°®.

Esta necessidade da razdo piiblica enquanto condic¢io de funcionamento de
uma democracia ¢ valida tanto para os Estados-Membro como para a Unido
Europeia. Realmente, a UE ¢ um projeto de paz, liberdade e democracia
como ideais de governanga politica, social e econémica. O 4mago axioldgico
da Unido gira justamente em torno da dignidade humana, da liberdade, da
democracia, daigualdade e do Estado de Direito (art® 2° TUE), donde decorre,
entre outros, uma organizagao politica e institucional baseada na democra-
cia representativa (art® 102, n° 1 TUE), onde todos os cidadaos sao chamados
a participar na vida democratica da UE, num quadro de pluralismo ideold-
gico (n°® 3), cuja expressdo numa esfera publica europeia deve ser promovida
pelas instituigoes (art® 112, n®1 TUE).

Nesta senda, quaisquer processos, técnicas ou campanhas que, de forma
artificial ou maliciosa, interfiram na formacio e expressio da opinido publica,
controlando-a ou manipulando-a, constituem perigos para as sociedades
democraticas. Este perigo existe tanto no mundo fisico como no mundo vir-
tual. Porém, é neste ultimo que ele ¢ mais grave, tendo em conta a facilidade,
rapidez, eficicia e escala com se que se podem urdir narrativas e semear ou
exacerbar divisionismos. A esfera digital oferece, hoje, ferramentas que tor-
nam a manipulagio e a interferéncia a escala global muito simples, sem que

¢ JouN RAwLs, The Idea of Public Reason Revisited, The University Of Chicago Law Review, Vol.
64, n° 3,1997, p. 765-807 (p. 773)

% James H. KUKLINSKI; PAUL J. QUIRK; JENNIFER JERIT, et al., Misinformation and the Currency
of Democratic Citizenship, The Journal of Politics, Vol. 62., n® 3, 2000, p. 790-816 (p.790)

7 Idem, p. 791.

% STEPHAN LEWANDOWSKY; LAURA SMILLIE; DAVID GARCIA, etal., Technology and Democracy:
Understanding the influence of online technologies on political behaviour and decision-making, cit.,
p-11.
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existam ainda adequadas salvaguardas de transparéncia e regula¢ao®. E isto
num contexto em que o «comando» permanece sendo o «exercicio normal da auto-
ridade. Este baseia-se sempre na opinido piiblica — sempre, hoje como hd dez mil anos,
entre os Ingleses como entre os Botocudos. Nunca ninguém mandou na terra alimen-
tando o seu mando essencialmente com outra coisa que ndo fosse a opinido piblica»’°,
ou, dito de outra forma, num quadro em que a «soberania do Estado sempre
comegou com o controlo da informagdo»"". Controlar os elos de difusdo e produ-
¢do dos conteudos culturais e de informacio é, entdo, uma forma especial-
mente relevante de poder.

As campanhas de desinformacio servem-se actualmente de velhas téc-
nicas, crescentemente aperfeigoadas, e, ainda, de novos mecanismos, alguns
em desenvolvimento.

Quanto aos velhos métodos, destaca-se a continua utilizagio dos meios de
comunicagao social controlados por agentes de desinformagao, muitos deles
estatais, como forma de distribui¢do de desinformagcao, sob a forma de “fake
news” ou narrativas manipuladas dirigidas a determinadas audiéncias-alvo’™.
Além dos 6rgaos de comunicagio social ao servigo de determinados projetos
de poder iliberais, os meios de comunicacio social tradicional continuam a
desempenhar um papel relevante na amplifica¢io da desinformagio, amitde
destacando-a nos seus ciclos noticiosos enquanto “contetdo viral”, ainda que
procedendo a verificacdo de factos, atraindo publico que, de outro modo, nio
contactaria com esses elementos.

Outra velha técnica utilizada no 4mbito das campanhas de desinforma-
¢a0 sdo os “bots” e os “trolls”, em conjunto designadas como as “cyber troops”.
Os “bots” (diminuto de “robot”) operam nas plataformas digitais através de
contas falsas ou inauténticas (sem correspondéncia a um utilizador real) que,
através de mecanismos automatizados ou semi-automatizados, interagem
entre si e com outras contas (publicando, partilhando, gostando, comen-
tando, etc.), de forma a difundirem e amplificarem rapidamente um conte-
udo online e, por via da aten¢io que lhe é dada, aumentando o seu ranking nos
algoritmos de personalizacio das plataformas digitais. Os “trolls”, por sua vez,

% STEPHAN LEWANDOWSKY; LAURA SMILLIE; DAVID GARCIA, et al., Technology and Democracy:
Understanding the influence of online technologies on political behaviour and decision-making, cit.,
p- 11

7 JosE ORTEGA Y GASSET, A Rebelido das Massas, cit., p. 126.

" MANUEL CASTELLS, A Galdxia Internet — Reflexoes sobre Internet, Negdcios e Sociedade, Lisboa,
Fundacio Calouste Gulbenkian, 2004, p. 146.

2 F o caso, por exemplo, do canal televisivo “RT” e da agéncia noticia “Sputnik”, ambas quase
exclusivamente financiadas pela Federac¢do Russa, ou, ainda, de varios websites noticiosos, como
o BREITBART.
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correspondem, via de regra, a utilizadores que se mascaram como auténti-
cos e que, recorrendo ao anonimato, espalham desinformagao e interagem
com outros utilizadores de modo a artificialmente «saturarem» as redes «com
comentdrios, importunado e assediando»”* ou simplesmente manifestando um
apoio sem correspondéncia com a realidade (“astroturfing”). Estes exércitos
ao servico da desinformagio organizavam-se frequentemente em “quintas”
ou “fabricas” de “trolls” com ou sem objetivos financeiros subjacentes, de
que sio exemplo a “Internet Research Agency” russa, o “50 Cent Army” chinés,
os “AK Trolls” turcos, as “Trolls farms” na Maceddnia, ou, mais recentemente,
a “Cat@Net” na Poldnia.

A medida que estes agentes e técnicas se sofisticam e complexificam, a sua
detegao torna-se cada vez mais dificil por parte de investigadores, sinalizado-
res e plataformas digitais™, tanto mais que se multiplicam no ambiente online
“Potemkin personas”, “Potemkin pages”, redagoes de noticias e publicagoes fal-
sas, pseudo “think thanks” e organizagdes inauténticas’™. “Potemkin personas™™
correspondem, neste contexto, a «trolls estrangeiros, geralmente russos, que cons-
troem uma presenga online credivel em vdrias plataformas, misturando as suas men-
sagens politicas com publicagoes banais sobre a sua suposta vida quotidiana, tal como
um utilizador auténtico faria»’’. Estes utilizadores fazem-se passar, frequente-

7® JEAN-BAPTISTE JEANGENE VILMER; ALEXANDRE ESCORCIA; MARINE GUILLAUME, etal.,
Information Manipulation: A Challenge for Our Democracies, Paris, Ministry for Europe and Foreign
Affairs and Ministry for the Armed Forces, 2018, disponivel em: https://www.diplomatie.gouv.fr/
IMG/pdf/information_manipulation_rvb_cle838736.pdf, consult. em: 14/04/2022, p. 84.

7 JupIT BAYER; BERND HOLZNAGEL; KATARZYNA LUBIANIEC, et al., Disinformation and
propaganda: impact on the functioning of the rule of law and democratic processes in the EU and its Member
States — 2021 update, cit., p. 21.

75 Para um reportério completo da utilizagdo destas técnicas no contexto norte-americano, cfr.
RENEE DIRESTA; SHELBY GROSSMAN, Pontemkin Pages & Personas: Assessing GRU Online Operations,
2014-2019, Stanford Internet Observatory, 2019, disponivel em: https://fsi-live.s3.us-west-1.
amazonaws.com/s3fs-public/potemkin-pages-personas-sio-wp.pdf, consult. em: 03/12/2022.

7 A utilizagdo da expressio “Potemkin” parece dever-se a Gregorio Alexandrovich Potemkin,
uma alta patente militar russa que, no séc. XVIII, governou o sul da Ucrdnia e, para agradar a
Catarina, a Grande, terd ordenado a construgdo de um conjunto de cidades falsas por onde a Czarina
passaria em visita, sendo recebida por aldedes em festa, de forma a exponenciar o seu sucesso
enquanto governante e a esconder a pobreza. Desde entdo, o termo “Potemkin villages” passou a
ser sinénimo de mistificagdo e fraude. Cfr. MALGORZATA ZAWADZKA, Today’s Potemkin Village:
Kremlin Disinformation and Propaganda in Poland, 2018, disponivel em: https://warsawinstitute.org/
todays-potemkin-village-kremlin-disinformation-propaganda-poland/, consult. em: 03/12/2022.
77 JupIT BAYER; BERND HOLZNAGEL; KATARZYNA LUBIANIEC, et al., Disinformation and
propaganda: impact on the functioning of the rule of law and democratic processes in the EU and its Member
States — 2021 update, cit., p. 21.
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mente, por especialistas, académicos, jornalistas ou escritores, para, recor-
rendo a faldcia do apelo a autoridade, criarem artigos e “artefactos da web”
que publicam em meios de comunicagao social falsos ou genuinos, além de
integrarem pseudo-organiza¢des independentes que criam uma aparéncia
de legitimidade no espago mediatico’™.

A este propdsito, a Organizacao do Tratado do Atlantico Norte (NATO)
tem alertado para as operagoes de “branqueamento” ou “lavagem” de informa-
¢do desenvolvidas na Unido Europeia por alguns atores hostis, especialmente
a Federagdo Russa. Estas operagoes destinam-se, no essencial, a legitimar
informagao falsa ou enganadora através de uma rede de intermedidrios que
recorrem a um conjunto de técnicas para distorcer e obscurecer a fonte origi-
nal da informacao”. Identificando as técnicas e as fases do “branqueamento
de informagdo”, a NATO alerta para a circunstincia de os recursos digitais
facilitarem estas operagdes de influéncia da opinido publica, além de aumen-
tarem exponencialmente a sua eficacia®.

Nio obstante o impacto e a frequéncia das operagdes de interferéncia
estrangeira, tem-se sedimentado, desde o inicio desta década, uma tendéncia
para que as campanhas de desinformagao e de influéncia da opinido publica
sejam maioritariamente resultado de interferéncias internas/domésticas e nao
externas, conforme vem testemunhando a investigagdo em torno da desin-
formagdo durante as elei¢oes de 2019 para o Parlamento Europeu® e durante
as eleigoes presidenciais dos EUA de 2020%. Mais recentemente, a empresa

78 Refiram-se apenas dois exemplos destas pessoas, paginas e organizacoes “Potemkin”: a “Peace
Data” e a “NAEBC”, montadas e financiadas pela Internet Research Agency (IRA) russa, com webpages
compostas, entre outros, por artigos comprados a jornalistas americanos para criar a aparéncia
de credibilidade. Cfr. JupiT BAYER; BERND HOLZNAGEL; KATARZYNA LUBIANIEC, ET AL.,
Disinformation and propaganda: impact on the functioning of the rule of law and democratic processes in the
EU and its Member States — 2021 update, cit., p. 22.

7 BELEN CARRASCO RoODRIGUEZ, Information Laundering in Germany, Nato Strategic
Communications Centre of Excellence, 2020, disponivel em: https://stratcomcoe.org/publications/
information-laundering-in-germany,/23, consult. em: 03/01/2023.

8 BELEN CARRASCO RODRIGUEZ, Information Laundering in the Nordic-Baltic region, Nato Strategic
Communications Centre of Excellence, 2020, disponivel em: https://stratcomcoe.org/publications/
information-laundering-in-the-nordic-baltic-region/26, consult. em: 03/01/2023, p. 10.

8 Destacando o papel dos grupos extremistas e dos partidos politicos populistas, vide CHLOE
COLLIVER, Click Here For Outrage: Disinformation in the European Parliamentary Elections 2019,
Institute for Strategic Dialogue, 2020, disponivel em: https://www.isdglobal.org/wp-content/
uploads/2020/06/isd_Click-for-Outrage.pdf, consult. em: 03/01/2023, p. 9.

82 CENTER FOR AN INFORMED PUBLIC, DIGITAL FORENSIC RESEARCH LAB, GRAPHIKA,
& STANFORD INTERNET OBSERVATORY, The Long Fuse: Misinformation and the 2020 Election,
2021, disponivel em: https://purl.stanford.edu/tr1712s0069, consult. em: 03/01/2023, p. 187 e ss.
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META, dona do Facebook, veio a ptblico comunicar que, em 2022, interrom-
peumais de 200 operagdes de “influéncia encoberta” em 68 paises e 42 linguas,
amaioria das quais tendo como alvo os publicos nacionais e apenas 1/3 audién-
cias estrangeiras83. Nio se exclui, contudo, que os agentes domésticos sejam,
em alguns casos, intermedidrios de agentes externos, tal como reconhece a
Comissao Europeia: «as tdticas e discursos utilizados pelas fontes russas para atacar
a UE e os seus valores foram frequentemente adotadas por agentes politicos internos,
com a participagio de outros agentes externos»®*. A emergéncia desta tendéncia nao
se estende, todavia, a “infodemia” relacionada com a pandemia de Covid-19,
onde claramente se identificou, no espago da Unido, campanhas massivas de
desinformacio rastredveis até 4 Federagio Russa, a China® e ao Irdo®.
Além dos velhos métodos, alguns dos quais aperfeicoados, novas tendén-
cias comegam a emergir no ecossistema da desinformago. E o caso da “deslo-

cagdo da desinformagdo das plataformas piiblicas e abertas para os servigos de mensagem

encriptados”, como o WhatsApp ou o Telegram. Esta deslocagio, prevalente,

por exemplo, no ecossistema informativo do Brasil®, coloca novos e comple-
xos desafios as plataformas digitais, levantando a questao de como combater
a desinformagdo sem afetar a encripta¢ao dos dados transmitidos®. A prin-
cipal caracteristica destes servigos de mensagens encriptados ¢ a auséncia

8 Informacdo disponivel em https://about.fb.com/news/2022/12/metas-2022-coordinated-
inauthentic-behavior-enforcements/2utm_source=POLITICO.EU&utm_campaign=61£7777¢66-
EMAIL_CAMPAIGN_2023_01_05_12_30&utm_medium=email&utm_term=0_10959%edeb5-
61£7777e66-%5BLIST_EMAIL_ID%5D e consultada em 05/01/2023.

8¢ Comunicag¢do Conjunta ao Parlamento Europeu, ao Conselho Europeu, ao Conselho, a0 Comité
Econémico e Social Europeu e ao Comité das Regides, Relatdrio sobre a execugio do plano de agdo contra
a desinformagdo, Bruxelas, 14.6.2019, JOIN(2019) 12 final, p. 3.

8 Focando-se apenas nos contetidos produzidos e difundidos pelos érgios de comunicagao social
estatais chineses e concluindo que o Partido Comunista Chinés procurou controlar a narrativa
em torno da origem e gestdo da pandemia, primeiro com a difusio de narrativas positivas, depois
com a adesdo a teorias da conspiragio, cfr. VANEssA MOLTER; RENEE DIRESTA, Pandemics &
Propaganda: How Chinese State Media Creates and Propagates CCP Coronavirus Narratives, The Harvard
Kennedy School Misinformation Review, Vol. 1., 2020, p. 1-24.

8 JupiT BAYER; BERND HOLZNAGEL; KATARZYNA LUBIANIEC, et al., Disinformation and
propaganda: impact on the functioning of the rule of law and democratic processes in the EU and its Member
States — 2021 update, cit., p. 28.

8 CARME COLOMINA; HECTOR SANCHEZ MARGALEF; RICHARD YOUNGS, The impact of
disinformation on democratic processes and human rights in the world, cit., p. 3.

8 GusTAVO TEIXEIRA DE FARIA PEREIRA; ILUSKA MARIA DA S1LvA COUTINHO, WhatsApp,
desinformagdo e infodemia: o “inimigo” criptografado, Liinc Em Revista, Vol. 18.,n° 1, 2022, p. 1-22.

8 Comunicagdo da Comissio ao Parlamento Europeu, ao Conselho, a0 Comité Econdmico e Social
Europeu e ao Comité das Regioes, Orientagoes da Comissdo Europeia relativas ao reforco do Codigo de
Conduta sobre Desinformagdo, Bruxelas, 26.5.2021, COM(2021) 262 final, p. 19.
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de moderagido de conteudos (e, por consequéncia, da verificagdo de factos) e
de sistemas algoritmicos de recomendagio e personalizagio, o que, contudo,
nio impede a difusdo da desinformagio em rede e a sua maior popularidade
face a contetdos fidedignos, ainda que a investigacao sugira que a escala e o
alcance da desinformacido nestas plataformas nao seja tao «dramdtica como ¢
[frequentemente retratado por especialistas e comentadores»™°.

Outra fonte de preocupagio prende-se com a difusdo de desinformagio
em formatos multimédia, como imagens e dudios, os quais, segundo a investi-
gacao, tém maior poder persuasivo do que o texto”. Estes formatos dificultam
sobremaneira a actuagio dos algoritmos ao servi¢o da detegdo da desinforma-
¢do, sendo muitas vezes partilhados em plataformas de mensagens encripta-
dos. Em especial, os formatos dudio, em plataformas como o “Clubhouse”, que
funciona como um servigo de radio que permite aos utilizadores falarem para
cinco mil ouvintes a0 mesmo tempo, levantam especiais problemas de monito-
rizagdo, uma vez que nio sao guardados registo dos dudios, tornando dificil a
sua verificagdo”. Apesar destes servigos nao serem ainda populares na Europa,
podemos estar perante o préximo passo nas campanhas de desinformacao.

Alguns dos novos métodos da desinformacgao beneficiam dos algorit-
mos e da inteligéncia artificial. No documento «Uma defini¢io de IA: princi-
pais capacidades e disciplinas cientificas», o Grupo Independente de Peritos de
Alto Nivel sobre a Inteligéncia Artificial criado pela Comissao Europeia em
2018, advogou o alargamento do conceito de inteligéncia artificial proposto
pela Comissdo®**. Para aquele Grupo, a inteligéncia artificial deve ser defi-

% ALIAKSANDR HERASIMENKA; JONATHAN BRIGHT; ALEKSI KNuuTILA; PHILIP N.
HowaRrb, Misinformation and professional news on largely unmoderated platforms: the case of telegram,
Journal of Information Technology & Politics, 2022, p. 1-15 (p. 8 e ss.).

%' CRISTIAN VACCARI; ANDREW CHADWICK, Deepfakes and Disinformation: Exploring the Impact
of Synthetic Political Video and Deception, Uncertainty, and Trust in News, Social Media + Society, 2020,
p-1-13 (p. 2)

2 JupIT BAYER; BERND HOLZNAGEL; KATARZYNA LUBIANIEC, et al., Disinformation and
propaganda: impact on the functioning of the rule of law and democratic processes in the EU and its Member
States — 2021 update, cit., p. 24.

% Segundo a Comissao, o «conceito de inteligéncia artificial (IA) aplica-se a sistemas que apresentam um
comportamento inteligente, analisando o seu ambiente e tomando medidas — com um determinado nivel de
autonomia — para atingir objetivos especificos». Comunicagio da Comissao ao Parlamento Europeu, ao
Conselho Europeu, a0 Comité Econémico e Social Europeu e ao Comité das Regides, Inteligéncia
artificial para a Europa, Bruxelas, 25.4.2018, COM(2018) 237 final, p. 1.

% Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial, Uma Defini¢io de
IA: Principais capacidades e disciplinas cientificas, Bruxelas, 2019, disponivel em: https://ec.europa.cu/
newsroom/dae/document.cfm?doc_id=60669, consult. em 04/01/2023, p. 1.
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nida como o software (e, eventualmente, o hardware) concebido pelo Homem,
que, tendo recebido um objetivo complexo, atua na dimensao fisica ou digital
percecionando o seu ambiente mediante a aquisi¢ao de dados, interpretando
os dados recolhidos, raciocinando sobre o conhecimento ou processando as
informagoes resultantes desses dados e decidindo as melhores agoes a adotar
para atingir o objetivo estabelecido®. Nestes termos, o conceito de inteligén-
cia artificial, e designadamente a disciplina cientifica que lhe subjaz, abrange
diversos modelos e técnicas, tais como a aprendizagem automatica (incluindo
aaprendizagem profunda ou “deep learning”), o raciocinio automatico e a rob6-
tica. Resulta claro da defini¢do agora apresentada que a inteligéncia artificial
depende de dados, algoritmos e de capacidade computacional. Os algoritmos,
na sua forma mais simples, sdo apenas «procedimentos informatizados destinados
a resolver certos problemas ou a atingir determinados objetivos»*®, ou seja, conjuntos
de instrugdes ou regras (conjuntos esses que podem ser extremamente com-
plexos) que um computador segue para resolver um problema ou executar
uma tarefa, tais como classificar, priorizar, associar e filtrar dados”. A grande
inovagdo introduzida pela aprendizagem automatica (ou “machine learning”)
prende-se com a inversdo dos mecanismos subjacentes aos algoritmos: em vez
de as instrugdes entrarem no computador (input) para que saia um determi-
nado resultado (output), o computador é alimentado simultaneamente com os
dados e o resultado desejado, saindo «o algoritmo que transforma os primeiros no
segundo. Com a aprendizagem automdtica, os computadores escrevem os seus proprios
programas»*®. Sem embargo, ¢ preciso notar que qualquer algoritmo, enquanto
«objeto politico», ndo é uma «idealizagio, uma ferramenta linguistica ou dispositivo
emergente», antes, ele «anima materialidades concretas» e interfere com os «proces-
sos sociais [...], mobilizando concretas relagoes sociais [...], reduzindo a complexidade do
mundo social em termos de cdlculos [...] que sd podem ser entendidos por mdquinas»*°.
CAaTHY O’NEIL chega ao ponto de afirmar que os modelos algoritmicos nao
passam de «opinides incorporadas em matemdtica»'"°.

% Idem, p. 6.

% INEs DA S1Lva CosTA, A protegdo da pessoa na era dos big data: a opacidade do algoritmo e as decisdes
automatizadas, Revista Electrénica de Direito, Vol. 24, n® 1, 2021, p. 34-82 (p. 40)

7 SAMANTHA SHOREY; PHILIP N. HOWARD, Automation, Big Data, and Politics: A Research Review,
International Journal of Communication. Vol. 10, 2016, p. 5032-5055 (p. 5033)

% PEDRO DOMINGOS, A Revolugio do Algoritmo Mestre, 172 ed., Lisboa, Manuscrito, 2017, p. 30.

% JosH SCANNELL, What Can an Algorithm Do?, DIS MAGAZINE, disponivel em: http://
dismagazine.com/discussion/72975/josh-scannell-what-can-an-algorithm-do/, consult. em:
04/06/2020.

10 Cartn1 O’NE1L, Weapons of Math Destruction: How Big Data Increases Inequality and Threatens
Democracy, London, Penguin Books, 2016, p. 21.
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No dominio da desinformagao, os algoritmos podem ser usados ou para
combater a desinformacao, detetando-a, classificando-a, sinalizando-a, remo-
vendo-a ou desclassificando-a'”!, ou para a difusdo e amplificagio do fenémeno,
quer através dos bots, quer através dos algoritmos de personalizagdo ou reco-
mendag¢do'®, e, ainda, dos algoritmos de micro-direcionamento destinados,
com base na recolha de dados pessoais e elaboragio de perfis, a garantir que
determinado conteudo personalizado ¢ dirigido a apenas uma pessoa ou a
um grupo de pessoas, sendo adaptado em fungio das caracteristicas perce-
cionadas dos destinatdrios'®.

Ainteligéncia artificial, designadamente a aprendizagem automatica, vem
abrir novos horizontes no que toca ao préprio processo de criacao da desin-
formagao, como resulta evidente do potencial de cria¢io de textos do modelo
de linguagem natural “ChatGPT”"*. E o que pode também vir a suceder tam-
bém com os designados “deepfakes” (ou “falsificacdes profundas™). Os “dee-
pfakes” correspondem a qualquer contetdo digital, seja ele dudio, video ou
imagem, criado artificialmente com recurso a algoritmos de aprendizagem
automatica'®. A produgio destes contetdos ¢ possivel gragas a inteligéncia

' TERESA QUINTEL; CARSTEN ULLRICH, Self-Regulation of Fundamental Rights? The EU Code
of Conduct on Hate Speech, Related Initiatives and Beyond, 2018, disponivel em: https://ssrn.com/
abstract=3298719, consult. em: 10/01/2023.

12 Segundo o Regulamento dos Servigos Digitais, os sistemas de recomendagio correspondem a
«um sistema total ou parcialmente automatizado utilizado por uma plataforma em linha para sugerir na sua
interface ...] informagdes especificas aos destinatdrios do servigo ou conferir prioridade a essa informagdo, [...], ou
que determine de outra forma a ordem relativa ou a proeminéncia das informagoes apresentadas» (art® 3% al. s).
Preferimos, ndo obstante, a designagdo “sistemas” ou “algoritmos” de “personaliza¢ao”, na medida
em que os sistemas de recomendacio ficam aquém dos sistemas de personalizagio: estes algoritmos,
tendo em conta a sua utilizagdo, nio se limitam a recomendar, mas definem verdadeiramente o
contetdo visualizado.

193 Cfr., inter alia, a Proposta de Regulamento do Parlamento Europeu e do Conselho sobre a
transparéncia e o direcionamento da propaganda politica, Bruxelas, 25.11.2021, COM(2021) 731
final, p. 3.

1% Vide NATHAN E. SANDERS; BRUCE SCHNEIER, How ChatGPT Hijacks Democracy, The New
York Times, 15/01/2023, disponivel em: https://www.nytimes.com/2023/01/15/opinion/ai-
chatgpt-lobbying-democracy.html, consult. em: 16/03/2023. Cfr., ainda, Josa A. GOLDSTEIN,
et al., Generative Language Models and Automated Influence Operations: Emerging Threats and Potential
Mitigations, 2023, disponivel em: https://arxiv.org/abs/2301.04246, consult. em: 15/01/2023.
Defendendo uma suspensdo de seis meses no desenvolvimento dos sistemas de inteligéncia
artificial com capacidades superiores as do “GPT-4”, cfr. a carta aberta do Future of Life Institute
de 29/03/2023, disponivel em https://futureoflife.org/open-letter/pause-giant-ai-experiments/,
consult. em: 04/04/2023.

15 KEIR GILES; KiMm HARTMANN; MUNIRA MUSTAFFA, The Role of Deepfakes in Malign Influence
Campaigns, NATO Strategic Communications Centre of Excellence, 2019, disponivel em: https://
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artificial, nomeadamente as “Generative Adversarial Networks”, uma tecnologia
que utiliza elementos audiovisuais e sonoros auténticos (inputs) como ferra-
menta de treino das expressoes caracteristicas de uma dada pessoa, fabri-
cando tantas versoes quantas as necessdrias até alcancar um resultado que
considera semelhante ou igual ao real'®®. O output desta tecnologia traduz-se
em contetdos digitais que mimetizam na perfei¢ao o que um individuo, por
exemplo um lider politico, diz ou faz'’’, tornando potencialmente impossi-
vel, mesmo para os préprios sistemas de inteligéncia artificial, distinguir o
artificial do original.

Até a data, ainda nao foram encontradas evidéncias da utilizacao maligna
de “deepfakes” em campanhas de desinformacio, pelo menos em formato
video'®. Varios fatores podem ser apontados para tal'®: o contetido criado
pelos sistemas de inteligéncia artificial ainda padece de imperfei¢oes que o
tornam detetavel; a facilidade com que se pode colocar lado a lado o conte-
udo fabricado e o contetdo original no 4mbito da verificagdo de factos pode
tornar menos apelativa a utilizagdo destes métodos nas campanhas de desin-
formagao; o facto de as audiéncias estarem cada vez mais alerta para este fené-
meno retirou-lhe parte do seu apelo inicial (por exemplo, sio agora comuns
os pivots de televisdo virtuais); o grau de especialidade e capacidade infor-
matica que ainda é necessario para produzir os “deepfakes”, principalmente
se comparados com os velhos métodos da desinformagio. Em todo o caso, é
inegavel o potencial dos “deepfakes”, principalmente se utilizados para fins de
manipulagio politica, na produgio de desinformacao: as falsificagdes profun-

stratcomcoe.org/publications/the-role-of-deepfakes-in-malign-influence-campaigns/72, consult.
em: 20/09/2022, p. 4. Os Autores defendem, ainda, a inclusdo do texto quando utilizado para gerar
conteudos falsos, mas aparentemente genuinos, distribuidos em grande escala.

196 CRISTIAN VACCARI; ANDREW CHADWICK, Deepfakes and Disinformation: Exploring the Impact
of Synthetic Political Video and Deception, Uncertainty, and Trust in News, cit., p. 2-3.

17 Tom DOBBER; NADIA METOUT; DAMIAN TRILLING, etal., Do (Microtargeted) Deepfakes Have
Real Effects on Political Attitudes?, The International Journal of Press/Politics, Vol. 26, n° 1, 2021,
p. 69-91 (p. 69)

1% JupIT BAYER; BERND HOLZNAGEL; KATARZYNA LUBIANIEC, ET AL., Disinformation and
propaganda..., cit., p. 24. Sem embargo, j4 ocorreram casos em que os “deepfakes” foram utilizados
com sucesso para ataques financeiros contra empresas, simulando-se mensagens de voz em que os
dirigentes de topo solicitavam aos departamentos financeiros a transferéncia urgente de avultadas
quantias financeiras. Cfr. KEIR GILES; KIM HARTMANN; MUNIRA MUSTAFFA, The Role of
Deepfakes in Malign Influence Campaigns, cit., p. 15. Vide, ainda, a recente noticia de que a Microsoft
desenvolveu uma tecnologia (“VALL-E”) capaz de recriar qualquer voz com base numa amostra
de apenas trés segundos, disponivel em: https://tinyurl.com/2p9dz49s, consult. em: 23/02/2023.
199 Parte destes fatores sdo referidos por KEIR GILES; KiMm HARTMANN; MUNIRA MUSTAFFA,
The Role of Deepfakes in Malign Influence Campaigns, cit., p. 8 e ss.
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das exacerbam o problema da desinformacao, tornando-a mais eficaz e cri-
vel. Alids, mesmo quando se conclui que o contetdo fabricado nio ¢ (ainda)
capaz de enganar os cidadios, a investigagdo avanga que a incerteza que ele
cria mina a confianga do publico nas institui¢oes e nos érgaos de comunica-
¢ao social'®. Por outro lado, as técnicas falsificagdo profunda podem ser colo-
cadas ao servigo dos velhos métodos da desinformagio, aperfeicoando-os. E
0 que acontece, por exemplo, com a geracao artificial de imagens de perfis
que replicam na perfei¢do seres humanos e que depois sio usados nas contas
falsas dos bots, dos trolls ou das “Potemkin personas”.

O potencial dos “deepfakes” e, de um modo geral, de todos os métodos
de desinformacio, pode ser exponenciado pelo recurso ao micro-direciona-
mento' e & personalizacdo de contetddos. Quando falamos em personaliza-
¢do, referimo-nos a sistemas algoritmicos capazes de prever «o que € relevante
para o utilizador, filtrando e removendo a informagdo irrelevante e aumentando a
relevincia daquela informagdo considerada importante e pertinente para um utiliza-
dor individual>"*. Estas técnicas tém hoje inegaveis consequéncias no nosso
ambiente digital, tornando possivel que dois utilizadores, usando a mesma
plataforma digital, sejam expostos a contetidos e mensagens totalmente dis-
tintas, especialmente curadas para si ou para o grupo que partilha determi-
nadas caracteristicas e onde foram inseridos por um algoritmo'”, além de
contribuirem para que os cidadaos se encontrem potencialmente isolados
dentro das plataformas digitais, quais ilhas, lendo, vendo e ouvindo apenas
ecos da sua propria mundividéncia. O ecossistema assim criado e explorado
poe em perigo o Estado de Direito, a democracia, e varios direitos e liberdades
fundamentais, designadamente a liberdade de expressao e de informagao'*:

"0 CRISTIAN VACCARI; ANDREW CHADWICK, Deepfakes and Disinformation: Exploring the Impact
of Synthetic Political Video and Deception, Uncertainty, and Trust in News, cit., p. 9.

A este propdsito, os Autores citam, apropriadamente, Hannah Arendt: «A people that no longer can
believe anything cannot make up its mind. It is deprived not only of its capacity to act but also of its capacity
to think and to judge. And with such a people you can then do what you please».

" Com igual conclusio, vide Tom DOBBER; NADIA METOUI; DAMIAN TRILLING, et al., Do
(Microtargeted) Deepfakes Have Real Effects on Political Attitudes?, The International Journal of Press/
Politics, Vol. 26, n? 1, 2021, p. 69-91 (p. 70)

2 ENGIN B0ozDAG, Bias in algorithmic filtering and personalization, Ethics and Information
Technology, Vol. 15, 2013, p. 209-227 (p. 211)

3 Tiaco Mora1s RocHA, A Era Digital e o Estado de Direito Democrdtico na Unido Europeia, Porto,
cit., p. 40.

!+ Maja BRkAN defende que aliberdade de expressio e de informagio no ambiente digital pode
ser colocada em perigo por quatro fatores associados a inteligéncia artificial: (1) a personalizagao
de contetidos, (2) a utiliza¢do de algoritmos e aprendizagem automdtica na moderagio,
bloqueio e remogido de contetdos, (3) a despromocio e “dilui¢ao” de contetidos legais mas
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quando a esfera piblica é nao sé ocupada, mas dominada, pela manipulagio,
pela distor¢do e pela desinformacio ¢ o proprio propésito primario da liber-
dade (de expressio e de informacio) que se queda frustrado'.

4. Aresposta politica e juridica da Unido Europeia

Refletindo sobre as alteragdes impostas a liberdade de expressdo no atual
ecossistema digital, Jack M. BALKIN defende o imperativo de se superar
um modelo dualista de regulagdo do discurso e da liberdade de expressao em
prol de um modelo pluralista que reconheca a variedade de atores que hoje
dominam o espago publico'¢. Para o Autor, a conceptualiza¢io da liberdade
de expressao enquanto relagio diddica Estado-pessoa que caracterizou o séc.
XIX e XX encontra-se ultrapassada por uma concegao triangular, que inte-
gra, agora, um novo player: um conjunto de infraestruturas digitais de comu-
nicagio privadas geridas por empresas que governam a esfera publica digital
onde as pessoas se encontram e comunicam'”. Esta realidade implica novos
modelos de regulagio, baseados na cooperagio entre publico e o privado,
na co e na autorregulacdo. Na sua cruzada contra a desinformagio, a Unido
Europeia aceita este novo paradigma regulatdrio.

Efetivamente, reconhecemos na resposta da Unido Europeia aos desafios
colocados pela desordem informativa uma primeira fase, que vai sensivelmente
de 2015 a 2022, essencialmente assente em instrumentos de soft law, os quais
se vieram a relevar relativamente ineficazes atenta a sua natureza nao-vincu-

danosos (desinformacio) e (4) a implementagdo, através de processos automaticos, do direito
ao esquecimento. Reconhecendo a importancia da liberdade de expressao no contexto europeu
(cfr. o art® 11° da Carta dos Direitos Fundamentais da Unido Europeia (CDFUE) e o art® 10° da
Convengao Europeia dos Direitos Humanos (CDEH), a Autora problematiza a auséncia de eficicia
horizontal dos direitos fundamentais, nomeadamente do art® 11° da CDFUE, quando combinado
com os poderes de facto exercidos pelas plataformas digitais e a forma como eles afetam o ambiente
discursivo publico e privado de milhdes de cidaddos. Uma das vias de superagio proposta para
a auséncia de eficacia horizontal da Carta passa pela conversao da rela¢do horizontal entre as
plataformas e os seus utilizadores numa relagio “quasi-vertical”, «permitindo a aplicagdo dos direitos
fundamentais contra individuos ou empresas que possuam poderes capazes de impactar os interesses de um piiblico
mais vasto». Assim, as plataformas digitais seriam um tertium genus ou uma categoria especial de
destinatarios de direitos fundamentais, entre os individuos e as autoridades publicas, partindo-se
do reconhecimento do seu (cada vez mais) importante papel na esfera publica europeia, enquanto
gatekeepers, curadores e moderadores de conteudos. Vide Maja BRKAN, Freedom of Expression and
Artificial Intelligence: On Personalisation, Disinformation and (Lack Of) Horizontal Effect of the Charter,
2019, disponivel em: https://ssrn.com/abstract=3354180, consult. em: 10/01/2023.

5 Traco MoraAIs RocHA, A Era Digital e 0 Estado de Direito Democrdtico na Unido Europeia, Porto,
cit., p. 64.

6 Jack M. BALKIN, Free Speech is a Triangle, Columbia Law Review, Vol. 118,1n°7,2018, p. 2011-2056.
W Idem, p. 2012.
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lativa'®, tendo merecido criticas, quer no seio das instituicdes, quer na dou-
trina especializada®. Um bom exemplo dos problemas entdo apontados na
doutrina é a descrigao feita em 2020 por JAMEs PAMMENT quanto a politica
publica europeia em torno da desinformacao: «caracteriza-se pela falta de cla-
reza terminoldgica, por bases juridicas pouco claras e ndo testadas, por uma fraca base
de evidéncia, por um mandato politico pouco fidvel e por uma variedade de instrumen-
tos que se desenvolveram de uma forma orgdnica em vez de uma forma sistemdtica»'*°.
A partir de 2022, com a publicagdo do Regulamento dos Servigos Digitais,
inicia-se em definitivo uma nova fase ji baseada na regulacio através da hard
law, fase essa que despontou anteriormente, embora em 4mbitos distintos,
mas igualmente tendo como pano de fundo a moderagio de contetdos online
pelas plataformas digitais, com a Diretiva relativa aos direitos de autor e direi-

tos conexos no mercado inico digital'” e com o Regulamento relativo ao com-

bate a difusio de conteudos terroristas em linha'?%.

Um pouco por toda a parte tém-se multiplicado as tentativas de encontrar
quadros regulatérios satisfatorios para governar (e constitucionalizar) a esfera
publica digital. Debelar os problemas causados pela desordem informativa

"8 TERESA QUINTEL; CARSTEN ULLRICH, Self-Regulation of Fundamental Rights? The EU Code of
Conduct on Hate Speech, Related Initiatives and Beyond, cit.

19 Por exemplo, em relagdo ao Cédigo de Conduta da UE sobre Desinformagio, a Comissio,
em 2020, avaliou o primeiro ano da sua implementagéo pelas plataformas digitais, identificando
quatro categorias de insuficiéncias de instrumento de soft law: (1) aplicacdo do Cédigo pelas
plataformas signatdrias e pelos Estados-Membro de forma inconsistente e incompleta, (2) auséncia
de defini¢des uniformes, (3) existéncias de varias falhas na cobertura dos compromissos assumidos,
e (4) limitagdes associadas a prépria natureza autorregulatéria do C6digo. Do mesmo modo, o
ERGA (Grupo de Reguladores Europeus dos Servigos de Media Audiovisuais) produziu igualmente
um relatério de avaliagdo onde conclui que «o Cddigo tem fraquezas significativas que necessitam de ser
resolvidas para que se possam alcangar os objetivos propostos». Vide Commission Staff Working Document,
Assessment of the Code of Practice on Disinformation — Achievements and areas for further improvement,
Bruxelas, 10.09.2020, SWD(2020) 180 final; European Regulators Group for Audiovisual Media
Services, ERGA Report on Disinformation: Assessment of the Implementation of the Code of Practice,
2020, disponivel em: https://erga-online.eu/wp-content/uploads/2020/05/ERGA-2019-report-
published-2020-LQ.pdf, consult. em 11/01/2023.

120 JTAMES PAMMENT, The EU’s Role in Fighting Disinformation: Taking Back Initiative — Working Paper
n®1, Washington, Carnegie Endowment for International Peace, 2020, disponivel em: https://
carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-
pub-82286, consult. em: 28/11/2022, p. 5.

12l Diretiva (UE) 2019/790 do Parlamento Europeu e do Conselho de 17 de abril de 2019 relativa
aos direitos de autor e direitos conexos no mercado unico digital e que altera as Diretivas 96/9/
CE e 2001/29/CE, JO L 130, 17.5.2019, p. 92-195.

122 Regulamento (UE) 2021/784 do Parlamento Europeu e do Conselho de 29 de abril de 2021
relativo ao combate e difusdo de conteddos terroristas em linha, JO L 172,17.5.2021, p. 79-109.
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¢ tarefa especialmente complexa, na medida em que os tradicionais poderes
publicos se vém confrontados com escolhas de fronteira (ou verdadeiros dile-
mas), entre a regulacdo eficaz das plataformas e o pleno respeito pelas liber-
dades e direitos fundamentais dos cidadios, nomeadamente a liberdade de
expressdo e de opinido. J4 ndo se trata tanto de aceitar que as democracias
devem, em face dos perigos, ser militantes'*, mas de definir até onde deve ir
essa militdncia de modo a ndo aniquilar, coartar ou violar, em nome da ver-
dade, da democracia ou do pluralismo, os direitos, liberdades e garantias e,
por arrasto, os valores e ideais em que as préprias democracias se fundam.
Assim, qualquer solugido que possa ser dada ao fendmeno desinformativo
implica uma prévia determinagio dos limites da liberdade de expressao, de
opinido e de informagio e a sua ponderagio no confronto com outros direi-
tos, liberdades e interesses legitimos'®*.

Na busca por uma regulagao adequada, um dos principais desafios prende-
-se com o carater global ou transnacional destes fenémenos: eles nao mais
estdo confinados as fronteiras de um Estado, pelo que qualquer medida ado-
tada a esse nivel padece, a partida e em principio, de uma anunciada ineficd-
cia'®. Por outro lado, e regressando ao tridngulo da liberdade de expressao
de BALKIN, a entrada na esfera publica de novos atores-dncora-plataforma
no discurso coletivo, torna imperativo o seu envolvimento nos esquemas de
regulagdo, muitas vezes como destinatarios das medidas e normas legais.
Ou seja, qualquer regulagio eficaz do discurso publico na esfera digital torna
os poderes publicos dependentes de empresas privadas globais na execugio das
politicas que soberanamente definam. A Unido Europeia estd particularmente
empenhada e capacitada, no 4mbito de uma regulagio subsididria e multinivel,
pararesponder a fendmenos a escola europeia, intervindo diretamente na esfera
das plataformas digitais. E a esse percurso a que nos dedicaremos doravante.

Como antedito, a abordagem da Unido Europeia ao fenémeno da desinfor-
magdo pode ser decomposta, essencialmente, em duas fases. Na primeira fase,
o papel da UE girou sobretudo em torno do estudo do fenémeno desinforma-
tivo e da emissdo de orientagoes de politica ptblica, apostando essencialmente

23 KARL LOEWENSTEIN, Militant Democracy and Fundamental Rights I, The American Political
Science Review, Vol. 31, n® 3,1937, p. 417-432.

12 ORESTE PoLLICINO; GIOVANNI DE GREGORI10; LAURA SOMAINT, The European Regulatory
Conundrum to Face the Rise and Amplification of False Content Online, In G. Z. CAPALDO, (ed.), The
Global Community: Yearbook of International Law and Jurisprudence 2019, Oxford, Oxford University
Press, 2020, p. 319-356.

12 INGOLF PERNICE, Risk management in the digital constellation — a constitutional perspective (part I),
Revista D’Internet, Dret i Politica, n® 26, 2018, p. 83-94.
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em solugdes co e autorregulatdrias'?®. Os grandes objetivos prosseguidos pren-
diam-se, entdo, com a melhoria das capacidades das institui¢des para deteta-
rem, analisarem e denunciarem a desinformagao, com a criagio de respostas
comuns de combate a desinformagao, mobilizando-se o setor privado, pro-
movendo-se a transparéncia e a autorresponsabilizagio, e reforcando-se a
resiliéncia das sociedades'”’.

Efetivamente, as preocupacdes das institui¢oes da Unido com esta tematica
sdo expressas no primeiro semestre de 2015, quando o Conselho Europeu soli-
citou ao Alto Representante para os Negécios Estrangeiros e a Politica de Segu-
ranga que, em cooperagao com os Estados-Membro e as institui¢des, tomasse
medidas contra as campanhas de desinformacao levadas a cabo pela Federacao
da Russia no contexto do conflito com a Ucrania'?®. Em resposta, foi criado o
grupo de trabalho «East StratCom» com o objetivo de desenhar uma estraté-
gia de comunicagdo e promogao das politicas da UE junto dos paises do Leste
europeu vizinhos da UE, no 4mbito da politica de agdo externa cuja finalidade
¢, entre outras, a consolidac¢io e o apoio a democracia, ao Estado de Direito e
aos direitos humanos (cfr. al. d) don®2 do art® 21° TUE). O grupo de trabalho,
integrado na Divisao de Comunicagio Estratégica e Analise de Informagao do
Servigo Europeu de A¢do Externa, desenha produtos e campanhas de comuni-
cacdo para melhor explicar os valores, os interesses e as politicas da UE junto dos
paises da “Parceria Oriental” (Arménia, Azerbaijao, Bielorrussia, Gedrgia, Mol-
déavia e Ucrénia), procurando reforgar o ambiente medidtico nesses paises, além
de elaborar relatérios periddicos expondo campanhas e narrativas de desinfor-
magao com origem russa. O principal produto da «East StratCom» ¢ o «<EUvs-
Disinfo», um website que contém um repositério de contetdos classificados
como desinformagao, além de produzir um relatério semanal sobre este tema'?.

S6é mais tarde, jd em junho de 2017, é que o Parlamento Europeu manifestou
a sua preocupacio sobre esta matéria, solicitando & Comissdo que analisasse
«0 quadro juridico em matéria de noticias falsas» verificando «a possibilidade de uma
intervengdo legislativa para limitar a divulgagdo e difusio de contetidos falsos», sem-
pre em reconhecimento de que a livre troca de opinides é fundamental para a

2 ORESTE PoLLICINO; GIOVANNI DE GREGORIO; LAURA SOMAINT, The European Regulatory
Conundrum to Face the Rise and Amplification of False Content Online, cit.

127" Comunicag¢do Conjunta ao Parlamento Europeu, ao Conselho Europeu, ao Conselho, a0 Comité
Econémico e Social Europeu e ao Comité das Regides, Plano de A¢io contra a Desinformagio, Bruxelas,
5.12.2018, JOIN(2018) 36 final, p. 6 e ss.

128 ConseLHO EUROPEU, Reunido do Conselho Europeu (19 a 20 demargo de 2015) — Conclusies. EUCO
11/15. Bruxelas, 20.03.2015, p. 5.

12 Para mais informacdes, cfr. http://www.euvsdisinfo.eu/.
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democracia, algo igualmente valido no ambiente digital'*’. Curiosamente, se
até ai a desinformacao vinha sendo tratada como um problema de seguranca
externa, o Parlamento Europeu dé-lhe um novo (e adicional) enquadramento
juridico, ao tratar o tema no ambito do Mercado Unico Digital, designada-
mente por referéncia as responsabilidades dos prestadores intermediarios,
na acegdo da Diretiva sobre comércio eletrénico™.

Na sequéncia dos apelos, quer do Conselho Europeu, quer do Parlamento, a
Comissao, no seu Programa de Trabalho para 2018, inclui, também no 4mbito
do Mercado Unico Digital'®, a intengio de apresentar «uma iniciativa em maté-
ria de luta contra as noticias falsas»**. Efetivamente, a desinformagao deixa a par-
tir daqui de ser percecionada somente como uma ameaga externa, mas cComo
um problema interno'*, com capacidade para afetar a integridade dos pro-
cessos eleitorais, nomeadamente das elei¢oes para o Parlamento Europeu de
2019. Neste sentido, no inicio de 2018 foi selecionado o Grupo Independente
de Alto Nivel sobre Noticias Falsas e Desinforma¢io (HLEG), responsavel
por aconselhar a Comissao sobre a «delimitagio do fendmeno das noticias falsas,
a definigio dos papéis e responsabilidades dos intervenientes relevantes, [...] balancear
as posigoes em jogo, e formular recomendagoes»*. O HLEG apresentou o seu rela-
tério final em marco de 2018, propondo uma abordagem multidimensional
para o fenémeno desinformativo, que inicia, como visto, pela proposta de uma
defini¢do de desinformacio. A abordagem multidimensional proposta pelo
HLEG baseia-se em cinco pilares (aumentar a transparéncia do ecossistema
medidtico digital; promover a literacia digital; desenvolver ferramentas que
permitam aos utilizadores das plataformas e aos jornalistas reagirem face a

130 Resolugdo do Parlamento Europeu, de 15 de junho de 2017, sobre as plataformas em linha e o
Mercado Unico Digital (2016/2276 (INT)) JO C 331 de 18.9.2018, p. 141.

B! Diretiva 2000/31/CE do Parlamento Europeu e do Conselho de 08 de Junho de 2000 relativa a
certos aspetos legais dos servicos da sociedade de informagao, em especial do comércio eletronico,
no mercado interno. JO L 178 de 17.7.2000.

132 Parauma anélise critica, vide JoaNa COVELO ABREU, O Mercado Unico Digital como 0 novo mundo
para a Unido Europeia: repercussoes na estrutura regulatdria social e institucional — a redefini¢do do servigo
universal e do Organismo de Reguladores Europeus das Comunicagdes Eletrénicas (ORECE), UNIO - EU
Law Journal, Vol. 4, n® 2, 2018, p. 59-72.

133 Comunicagido da Comissao ao Parlamento Europeu, ao Conselho, ao Comité Econémico e
Social Europeu e ao Comité das Regides, Programa de Trabalho da Comissdo para 2018, Estrasburgo,
24.10.2017, COM(2017) 650 final, p. 5.

3¢ Tendo em conta, inter alia, o referendo sobre a permanéncia do Reino Unido na UE, as elei¢oes
francesas e alemis, a atuagdo do governo hingaro, a deriva politica em Itlia e o referendo pela
independéncia na Catalunha.

35 Videhttps://digital-strategy.ec.europa.eu/en/news/experts-appointed-high-level-group-fake-
news-and-online-disinformation, consult. em 19/01/2023.
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desinformagao; proteger a diversidade e sustentabilidade dos meios de comu-
nicagio social europeus; e promover a investigagao sobre o impacto da desin-
formacao na Europa) em torno dos quais sdo recomendadas um conjunto de
agoes e politicas™®.

Pouco tempo depois, em abril de 2018, a Comissdo explicitou os princi-
pios orientadores e os objetivos que devem orientar as agoes para combater
o fenémeno da desinformagdo de forma eficaz'”’, tendo em conta a incapa-
cidade de as plataformas digitais atuarem face ao desafio da desinformacao
e ao uso manipulativo das suas infraestruturas digitais, a que se somavam
duvidas quanto a suficiéncia do nivel de protecio prestado pelas plataformas
aos seus utilizadores'®. A estratégia da Comissao para combater a desinfor-
macio, bebendo do relatério do HLEG, baseou-se em quatro principios’:
1) melhorar a transparéncia atinente 4 origem da informagéo e a forma como
esta ¢ produzida, patrocinada, divulgada e direcionada, a fim de permitir
que os cidadaos avaliem os contetidos a que acedem em linha; 2) promover a
diversidade de informacio, por forma a permitir aos cidadaos tomarem deci-
soes informadas com base no pensamento critico, mediante o apoio ao jor-
nalismo de alta qualidade, a literacia medidtica e ao reequilibrio da relagio
entre os criadores e os distribuidores de informagao; 3) promover a credibi-
lidade da informacio, fornecendo uma indicacio da sua fiabilidade, nomea-
damente com a ajuda de sinalizadores de confianga, bem como melhorando
a rastreabilidade da informacio e a autenticacio de fornecedores influentes
de informagao; 4) oferecer solugdes inclusivas que envolvam todos os atores
relevantes no ecossistema digital. A estratégia da Comissao ¢ clara ao reco-
nhecer que no dominio da desinformacio as plataformas tém deveres que
extravasam as obrigacdes legais a que estdo vinculadas, os quais decorrem do
seu «papel central» no ecossistema digital*’. Nao obstante o reconhecimento

136 Hica LEVEL GROUP ON FAKE NEwWs AND ONLINE DISINFORMATION, A multi-dimensional
approach to disinformation. Comissao Europeia, 2018, disponivel em: https://ec.curopa.cu/newsroom/
dae/document.cfm2doc_id=50271, consult. em 19/01/2023, p. 7.

1% Comunicag¢io da Comissao ao Parlamento Europeu, a0 Conselho, a0 Comité Econémico e Social
Europeu e a0 Comité das Regi6es, Combater a desinformagio em linha: uma estratégia europeia, cit., p. 5.
B8 Idem, p. 2.

13 E preciso notar que a estratégia da Comissdo segue, em tragos largos, os principios adotados
pelas organizacdes internacionais sobre a matéria. Vide, em especial, a Declaragao Conjunta sobre
a Liberdade de Expressdo e “Noticias Falsas”, Desinformagao e Propaganda da Organizacio das
Nagoes Unidas, da Organizagdo para a Seguranga e Cooperagdo na Europa, da Organizacio dos
Estados Americanos e da Comissio Africana sobre Direitos Humanos e dos Povos de 03.03.2017,
disponivel em: https://www.osce.org/files/f/documents/6/8/302796.pdf, consult. em 19/01/2023.
0" Comunicacio da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social
Europeu e ao Comité das Regides, Combater a desinformagio em linha: uma estratégia europeia, cit., p. 8.
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implicito que esta constata¢io encerra — o da auséncia de mecanismos legais
capazes de dar resposta aos desafios da desinformagao —, a aposta da Comis-
sao foi no sentido da autorregulacio das plataformas, com a convocago de
um férum multilateral sobre a desinformagio do qual deveria resultar, até
julho de 2018, um cédigo de conduta sobre a desinformacio a escala da UE™.
Além da autorregulacio, a Comissdo procurou atuar no eixo da fiabilidade da
informagao, através da criagdo de uma rede europeia independente de verifi-
cadores de facto tendo em vista, entre outros, o estabelecimento de métodos
de trabalho comuns e o intercdmbio de boas praticas.

O Conselho Europeu, em junho de 2018, voltou a convidar o Alto Represen-
tante e a Comissdo para, em conjunto com Estados-Membros, apresentarem
um plano de agdo com propostas especificas para uma resposta coordenada
da Unido ao desafio da desinformagdo'*?, enquadrando novamente o tema
no 4mbito da seguranga e defesa, em lugar do mercado interno, designada-
mente o Mercado Unico Digital, como vinha fazendo a Comissao, nao obs-
tante o facto de, na sua comunicagao de 2018, ter a Comissao expressado que
a desinformagdo ¢, antes de mais, um problema que se relaciona com a qua-
lidade das democracias, com a expressdo da razdo publica e com os direitos
fundamentais, nomeadamente a liberdade de expressao™.

O férum multilateral sobre a desinformagao, que se realizou no primeiro
semestre de 2018, reuniu os principais stakeholders, entre representantes das
plataformas digitais, dos meios tradicionais de imprensa, de verificadores
de factos, de membros da academia e da sociedade civil. Tal como previsto,
foi ai concluido o Cédigo de Conduta da UE sobre a Desinformacio, o qual
foi subscrito por varias empresas e plataformas digitais, nomeadamente a
Google, o Facebook, o Twitter, a Mozilla, a Microsoft (em maio de 2019) e o
TikTok (em junho de 2020). O Cédigo de Conduta, na sua versao de 2018, é
um instrumento de autorregulagio no quadro de uma gestdo do risco digi-
tal multinivel, assente num compromisso entre um nivel superior e trans-
nacional de legitimacao politica — a Unido -, que atua em representagao das
suas instituicdes, dos Estados-Membros e dos cidaddos da Uniio, e o setor
privado, responsavel primario pela gestdo das infraestruturas digitais onde
a desinformagao ¢ difundida, procurando introduzir um sistema de regula-
¢do e escrutinio onde cada signatdrio, reconhecendo o seu especifico papel a

¥ Idem, p. 9.

42 CoNSELHO EUROPEU, Reunido do Conselho Europeu (28 de junho de 2018) — Conclusoes. EUCO
9/18. Bruxelas, 28.06.2018, p. 6.

143 Comunicag¢do da Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité Econdmico e Social
Europeu e ao Comité das Regides, Combater a desinformagio em linha: uma estratégia europeia, cit., p. 1.
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desempenhar na luta contra a desinformagao, assume uma série de compro-
missos voluntarios. Esses compromissos visam, essencialmente, [i.] controlar
e limitar a colocagdo de antincios em contas e websites associadas a desin-
formagdo para reduzir as suas receitas (a “desmonetiza¢do” dos contetidos),
[ii.] aumentar a transparéncia e o reconhecimento da publicidade em linha,
tornando-a claramente distinguivel de outros contetudos, e, em especial, da
“publicidade tematica”, nomeadamente a politica, [iii.] assegurar a integri-
dade dos servigos das plataformas digitais, designadamente contra sistemas
automatizados (bots), [iv.] dar prioridade a informacgoes «pertinentes, auténticas
e fidedignas nas pesquisas, nos feeds de noticias ou noutros canais de distribuicdo com
classificagdo automdtica»'**, muito embora os signatarios do Cédigo recusem
liminarmente qualquer medida, de carater voluntdrio ou ndo, para «supri-
mir ou impedir o acesso a mensagens ou contetidos ilicitos apenas por se julgar que sdo
“falsos™', o que, para evitar tornar as plataformas em “arbitros da verdade
online”, as transforma em verdadeiras drbitros de visibilidade™®, [v.] permitir
e promover a investigacio sobre desinformagao e propaganda politica, [vi.]
e avaliar anualmente as medidas adotadas no combate 4 desinformacao'”’.

Nio obstante a importancia simbdlica e a circunstancia de abordar varios
aspetos pertinentes, o Céddigo de Conduta estava impregnado de “wishful
thinking” e de linguagem ambigua ou pouco ambiciosa*® (“compromisso”,
“envidar esforgos comercialmente razoaveis”, etc.). Além do carater volunta-
rio e de auséncia de compromissos objetivos ou mensuréveis, o documento
ndo estabelecia uma abordagem comum para todos os subscritores, que
podiam optar livremente pelos compromissos que pretendiam subscrever.
Sem embargo, teve a virtualidade de reunir as principais plataformas digi-
tais em torno do compromisso de, anualmente, produzirem um relatério de
autoavaliacdo contendo um balango do seu trabalho no combate a desinfor-
magao, relatdrios esses analisados por uma organizagao terceira e indepen-
dente escolhida pelos préprios signatarios'®.

4 Cddigo de Conduta da UE sobre Desinformagio, 26 de setembro de 2018, disponivel em:
https://combatefakenews.lusa.pt/wp-content/uploads/2020/08/CNECT-2019-20022-00-00-PT-
TRA-00pdf-1.pdf. consult. em 20/01/2023, p. 7.

¥ Idem, p. 6.

46 Traco MoRrA1s RocHA, A Era Digital e 0 Estado de Direito Democrdtico na Unido Europeia, Porto,
cit. p. 73.

" Cédigo de Conduta da UE sobre Desinformagao, cit.

"8 ORESTE POLLICINO; GIOVANNI DE GREGORIO; LAURA SOMAINT, The European Regulatory
Conundrum to Face the Rise and Amplification of False Content Online, cit.

4 Cédigo de Conduta da UE sobre Desinformagao, cit., p. 8.
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O férum multilateral donde emergiu o Cédigo de Conduta da UE sobre
Desinformagao integrava também um “Painel de Consulta”, responsavel por
emitir um parecer sobre o C6digo. Aquando da sua publicagio, o “Painel de
Consulta”, recorrendo a defini¢do de autorregulacio da prépria UE™?, con-
cluiu que o Cédigo «ndo ¢, de modo algum, autorregulatdrio, pelo que as Platafor-
mas, apesar dos seus esfor¢os, ndo criaram um Cddigo de Conduta», uma vez que lhe
faltam pressupostos essenciais, como mecanismos de auto-monitorizagao,
cumprimento e imposi¢do. Sem prejuizo da avaliagio do “Painel de Con-
sulta”, a Comissdo considerava, no final de 2018, que o Cédigo constituia
«um enquadramento adequado para atingir os objetivos pretendidos»"'. Esse enten-
dimento haveria de mudar, porém, aquando da apresentagio, pelas platafor-
mas, dos primeiros relatérios de implementagao do Cédigo, em janeiro de
2019, o que levou a que a Comissao pedisse aos signatarios que redobrassem
os seus esforgos no dmbito da preparacio para as eleicoes para o Parlamento
Europeu de 20192

Ao mesmo tempo, e dando eco as preocupagdes do Conselho Europeu
expressas em outubro de 2018'% no contexto da preparagao das elei¢oes de
2019 para o PE, a Comissao, na sequéncia do discurso sobre o estado da Unido
proferido pelo Presidente Juncker, preparou um pacote de medidas relativas ao
processo eleitoral do ano seguinte. Assim, em setembro de 2018'%*, a Comissao

50 «A autorregulagio constitui um tipo de iniciativa voluntdria que oferece aos operadores econdmicos, aos
parceiros sociais, as associagdes e is organizagoes ndo governamentais a possibilidade de adotarem orientagdes
comuns entre si e para si. Cabe-lhes a responsabilidade de elaborar, acompanhar e fazer cumprir as referidas
orientagoes». Cfr. considerando (14) da Diretiva (UE) 2018/1808 do Parlamento Europeu e do
Conselho de 14.11.2018 que altera a Diretiva 2010/13/UE relativa 4 coordenacio de certas
disposi¢oes legislativas, regulamentares e administrativas dos Estados-Membros respeitantes 4
oferta de servi¢os de comunicagéo social audiovisual (Diretiva Servigos de Comunicagio Social
Audiovisual), para a adaptar a evolucdo das realidades do mercado. JO L 303 de 28.11.2018.

15 Relatério da Comissdo ao Parlamento Europeu, ao Conselho Europeu, ao Conselho, a0 Comité
Econdmico e Social Europeu e ao Comité das Regides sobre a aplicacio da Comunicag¢ao «Combater
adesinformagdo em linha: uma estratégia europeia». Bruxelas, 5.12.2018, COM(2018) 794 final.
152 Cfr. Comunicado de imprensa da Comissdo de 29.01.2019, disponivel em: https://ec.europa.cu/
commission/presscorner/detail/en/IP_19_746, consult. em 20/01/2023.

153 ConseELHO EUROPEU, Reunido do Conselho Europeu (18 de outubro de 2018) — Conclusoes, Bruxelas,
18.10.2018, EUCO 13/18, p. 3.

15* Note-se que j4 em junho de 2018, a Comissao e o Alto Representante haviam apresentado uma
comunicagio com o objetivo de aumentar a resiliéncia da Unido face a ameagas hibridas, donde se
destacava o papel da desinformacio e da contrainformagio no contexto das campanhas hibridas
em curso na Unido. Cfr. Comunicagdo Conjunta ao Parlamento Europeu, ao Conselho Europeu
e ao Conselho, Aumentar a resiliéncia e refor¢ar a capacidade de enfrentar ameagas hibridas, Bruxelas,
13.6.2018, JOIN(2018) 16 final.
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apresenta uma comunicagio tendente a garantia de elei¢oes europeias livres e
justas, reconhecendo que as elei¢oes de maio de 2019 para o PE decorreriam
num «contexto muito diferente do contexto de todas as eleiges anteriores»'>*, tendo
em conta, entre outros, o espetro das campanhas de desinformagao direcio-
nada que haviam afetado os processos democraticos de varios paises dentro
e fora da Unido. Segundo a Comissio, os periodos eleitorais sio momentos
propicios a desinformagio e 4 manipulagio por paises terceiros ou interesses
privados, podendo afetar a integridade e a equidade do processo eleitoral e a
confianga dos cidadios, o que tem potencial para colocar em causa a propria
democracia e o processo que lhe subjaz'*®. Nao obstante o facto de a orga-
nizagio dos processos eleitorais ser uma competéncia que pertence essen-
cialmente aos Estados-Membro, a Comissao propos, entao, um conjunto de
medidas dirigidas aos Estados, donde se destaca a criagao de redes de coope-
racao eleitoral'’, o refor¢o da transparéncia das campanhas politicas, desig-
nadamente nas plataformas digitais, de modo a que os cidadaos possam saber
quem estd por detrds das comunicagdes que recebem, e o refor¢o das regras
em matéria de financiamento dos partidos politicos europeus e da protegio
dos dados pessoais dos cidadaos para que nao sejam usados abusivamente no
ambito das campanhas eleitorais'®.

Ainda na sequéncia do mandato do Conselho Europeu, a Comissdo e o
Alto Representante apresentam, em dezembro de 2018, um “Plano de Agdo
contra a Desinformacgio” que teve especialmente em conta o periodo eleito-

%5 Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e
Social Europeu e ao Comité das Regi6es, Garantir eleigoes europeias livres e justas, Bruxelas, 12.9.2018,
COM(2018) 637 final, p. 1.

156 Idem.

157 Cfr. Commission Recommendation of 12.9.2018 on election cooperation networks, online
transparency, protection against cybersecurity incidents and fighting disinformation campaigns
in the context of elections to the European Parliament, Brussels, 12.9.2018, C(2018) 5949 final.
158 Proposta de Regulamento do Parlamento Europeu e do Conselho que altera o Regulamento
(UE, Euratom) n® 1141/2014 no que diz respeito a um procedimento de verifica¢io de violagoes
das regras em matéria de prote¢do de dados pessoais no 4mbito das elei¢oes para o Parlamento
Europeu, Bruxelas, 12.9.2018, COM(2017) 636 final. Esta proposta acabou por ser adotada pelo
Parlamento Europeu e pelo Conselho, dando origem ao Regulamento (UE, Euratom) 2019/493
do Parlamento Europeu e do Conselho, de 25 de marco de 2019, que altera o Regulamento (UE,
Euratom) n."1141/2014 no que diz respeito a um procedimento de verifica¢io de violagoes das regras
em matéria de prote¢do de dados pessoais no 4mbito das elei¢oes para o Parlamento Europeu, JO
LI 85 de 27.3.2019, p. 7-10. Nos termos do aditado art® 10°-A, n° 1, um «partido politico europeu ou
uma fundagdo politica europeia ndo pode influenciar ou tentar influenciar de forma deliberada os resultados
das eleigoes para o Parlamento Europeu, aproveitando-se de uma violagdo cometida por uma pessoa singular
ou coletiva das regras aplicdveis em matéria de protecdo de dados pessoais».
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ral que se avizinhava em maio do ano seguinte, €, bem assim, «as mais de 50
eleigdes presidenciais, legislativas e autdrquicas/regionais que irdo ter lugar nos Esta-
dos-Membros até 2020»"°. Este plano comega por reconhecer que «combater a
desinformagdo exigird vontade politica e uma intervengdo comum»'°, salientando o
imprescindivel carater multinivel da resposta aos desafios da desordem infor-
mativa. O plano de a¢do, apresentando uma «estratégia estruturada para dar res-
posta a questoes que exigem tanto esforgos reativos (desacreditar e reduzir a visibilidade
dos contetidos de desinformagdo) como pré-ativos a mais longo prazo (literacia medid-
tica e medidas para melhorar a resiliéncia da sociedade)»'®', propde um conjunto de
medidas coordenadas assente em quatro pilares: [i.] melhorar a capacidade
das institui¢oes da Unido para detetar, analisar e denunciar a desinforma-
¢ao, [ii.] reforcar a coordenagio e as respostas comuns, [iii.] mobilizar o setor
privado e [iv.] sensibilizar os cidadios e reforgar a resiliéncia da sociedade.
No ambito do primeiro pilar, prometeu-se aumentar os meios humanos, tec-
nolégicos (incluindo a mobilizagdo da inteligéncia artificial) e financeiros
dedicados a detegdo e investigagdo cientifica da desinformagao. No dominio
do segundo pilar, a principal proposta passou pela criagao de um “sistema de
alerta rapido” com o objetivo de, depois de se identificar num Estado-Mem-
bro uma campanha de desinformacio, se partilhar essa informagao com os
demais Estados-Membro e as instituigdes, tudo em tempo real. O Sistema de
Alerta Rapido (SAR) haveria de ser estabelecido em margo de 2019, tendo sido
utilizado pela primeira vez no ambito da pandemia de Covid-19, em marco
de 2020™. Por referéncia ao terceiro e quarto pilares, previu-se apenas a
aplicacao do Cédigo de Conduta e um conjunto de agdes e campanhas de
ambito europeu e local para sensibilizar a sociedade civil para os perigos da
desinformacao.

Sem embargo, o “Plano de A¢do contra a Desinformagio” acabou por ser
duramente criticado pelo Tribunal de Contas Europeu, que salienta que o
plano nao dispoe de «mecanismos abrangentes destinados a garantir que qualquer

1% Comunicagdo Conjunta ao Parlamento Europeu, ao Conselho Europeu, ao Conselho, a0 Comité
Econémico e Social Europeu e ao Comité das Regies, Plano de A¢do contra a Desinformagdo, Bruxelas,
5.12.2018, JOIN(2018) 36 final, p. 3.

160 Idem, p. 5.

161 Relatério Especial do Tribunal de Contas Europeu 09/2021, Desinformagdo na UE: fendmeno
combatido, mas ndo controlado, 03/06/2021, disponivel em: https://www.eca.europa.cu/pt/Pages/
Docltem.aspx?did=58682, consult. em: 26/02/2023, p. 14.

162 Vide “EU Rapid Alert System used amid coronavirus disinformation campaign”, disponivel
em: https://www.euractiv.com/section/media/news/eu-alert-triggered-after-coronavirus-
disinformation-campaign/, consult. em 21/01/2023.
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resposta da UE a desinformagdo seja bem coordenada, eficaz e proporcional», inexis-
tindo um «quadro de acompanhamento, avaliagdo e comunicagdo de informagoes
conexo ao plano de agdo da UE, o que prejudica a responsabilizagio»'s>.

No rescaldo das elei¢gdes de maio para o PE, a Comissao e o Alto Repre-
sentante, num relatério de junho de 2019 relativo a execucio do “Plano de
Agdo contra a Desinformagio”, concluiram nio ter existido uma campanha
de desinformagao sistematica e de grande escala com origem externa tendo
por alvo as elei¢des europeias'® . Sem embargo, a investigagao confirma que
nos 28 processos nacionais simultineos que compdem a elei¢do para o Parla-
mento Europeu foram detetadas atividades desinformativas com o objetivo
de reduzir a taxa de participacio e influenciar as preferéncias dos eleitores.
Estas atividades abrangeram um vasto leque de temas, desde a contestagdo
dalegitimidade democratica da Unido a4 promogao de debates piblicos fratu-
rantes sobre as migracoes e a soberania'®. Todavia, a maioria destas a¢oes foi

associada a atores domésticos em lugar de agentes externos, nao obstante as

possiveis ligagc')es existentes'”’, o que, em todo o caso, ndo permitia as institui-

¢oes e aos Estados-Membro baixar os bragos na luta contra a desinformacio,
qualificada como «um desafio a longo prazo que diz respeito a todos os segmentos das

163 Relatério Especial do Tribunal de Contas Europeu 09/2021, Desinformagio na UE: fendmeno
combatido, mas ndo controlado, 03/06/2021, disponivel em: https://www.eca.europa.cu/pt/Pages/
Docltem.aspx2did=58682, consult. em: 26/02/2023, p. 4.

164 Comunicagdo conjunta ao Parlamento Europeu, ao Conselho Europeu, ao Conselho, a0 Comité
Econémico e Social Europeu e ao Comité das Regioes, Relatdrio sobre a execugdo do plano de agdo contra
a desinformagdo, Bruxelas, 14.6.2019, JOIN(2019) 12 final, p. 3.

165 A investigagdo efetuada ¢, todavia, menos animadora. O grupo de ativistas Avaaz encontrou
mais de 500 paginas e grupos suspeitos no Facebook, os quais eram seguidos por 32 milhdes
de pessoas e geraram mais de 67 milhdes de intera¢des. Em conjunto, estas paginas e grupos
tinham quase trés vezes mais seguidores do que as paginas dos principais partidos europeus de
extrema-direita ou antieuropeus. Segundo a investigacao, as redes de desinformagao removidas
pelo Facebook em antecipagao das elei¢des para o PE produziram contetidos que foram vistos,
estima-se, 533 milhoes de vezes, numa média de 6 milhdes de visualizagoes didrias. Vide Avaaz, Far
Right Networks of Deception, Avaaz Investigation Uncovers Flood of Disinformation, Triggering Shutdowns
of Facebook Pages with over 500 Million Views Ahead of EU Elections, 22.05.2019, disponivel em: https://
s3.amazonaws.com/avaazimages.avaaz.org/Networks_Report_Update_Page_July_2019.pdf,
consult. em: 21/01/2023, p. 6 e ss.

1% Oferecendo dezoito exemplos em Estados-Membro como a Polénia, a Alemanha ou Espanha,
cfr. CHLOE COLLIVER, Click Here For Outrage: Disinformation in the European Parliamentary Elections
2019, cit., p. 7 e ss.

7 JupiT BAYER; BERND HOLZNAGEL; KATARZYNA LUBIANIEC, et al., Disinformation and
propaganda: impact on the functioning of the rule of law and democratic processes in the EU and its Member
States — 2021 update, cit., p. 31.
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nossas sociedades e que requer um compromisso e esfor¢os continuos»'°. A este res-
peito, e salientando o esfor¢o das plataformas digitais, a Comissao e o Alto
Representante adjetivaram como insuficientes as agoes até ai adotadas, logo
sinalizando que, apés uma avalia¢do da eficacia do Cédigo de Conduta nos
primeiros 12 meses de aplicag¢io, a Comissio poderia, caso os resultados nio
fossem satisfatorios, «propor iniciativas suplementares, nomeadamente de cardter
normativo»'®®, em sintonia, diga-se, com a posi¢ao do Parlamento Europeu,
que, em outubro de 2019, solicitou & Comissdo que estudasse «possiveis medi-
das legislativas e ndo legislativas suscetiveis de levar as plataformas de redes sociais a
intervir com o objetivo de rotular sistematicamente os contetidos partilhados por robds
digitais, rever os algoritmos, para os tornar tdo imparciais quanto possivel, e encerrar
as contas das pessoas implicadas em atividades ilegais destinadas a perturbar os pro-
cessos democrdticos ou a promover o discurso de ddio, sem que a liberdade de expressio
seja comprometida»"°.

A pandemia de Covid-19 veio, ao longo do ano de 2020, redobrar a necessi-
dade de uma intervencao decisiva europeia no combate & desinformagao. Nao
estava ja primacialmente em causa a integridade dos processos democraticos,
mas a preservagao de um outro bem publico: a saide humana. Efetivamente,
a desordem informativa, aproveitando o desconhecimento e a confusio que
se gerou em torno de virus SARS-CoV-2, levou a OMS a declarar, em margo,
a existéncia de uma “infodemia”, caracterizada pela excessiva quantidade de
informagao disponivel acerca da pandemia, muita dela nas redes sociais, mis-
turando-se informagao correta, incorreta, teorias da conspiragao, rumores,
boatos e desinformagao, de tal modo que se tornava dificil ao cidadao comum
encontrar dados fidedignos sobre o virus'"”". Este estado de coisas colocava em
causa a resposta da UE e dos Estados-Membro em matéria de satide publica,
situagdo que se haveria de agravar posteriormente com a disponibilizagdo das
vacinas"?, tema que ja era fértil para a desinformacao.

168 Comunicagio conjunta ao Parlamento Europeu, ao Conselho Europeu, ao Conselho, a0 Comité
Econdémico e Social Europeu e ao Comité das Regides, Relatdrio sobre a execugdo do plano de agio
contra a dexinformagdo, cit,, p. L.

169" Idem, p. 6.

170 Resolugdo do Parlamento Europeu, de 10 de outubro de 2019, sobre a interferéncia eleitoral e
a desinformagdo nos processos democraticos nacionais e europeus (2019/2810 (RSP)).

7l ORGANIZAGAO MUNDIAL DA SAUDE, Coronavirus disease 2019 (COVID-19) Situation Report —
45,05.03.2020, disponivel em: https://www.who.int/docs/default-source/coronaviruse/situation-
reports/20200305-sitrep-45-covid-19.pdf2sfvrsn=ed2ba78b_4, consult. em: 21/01/2023, p. 2.

172 Cfr., inter alia, SUN KYONG LEE; JUHYUNG SUN; SEULKI JANG, ET AL., Misinformation of
COVID-19 vaccines and vaccine hesitancy, Scientific Reports, 12, n® 13681, 2022. Os Autores deste
estudo concluem existir evidéncia que suporta que a exposigdo a informagao incorreta associada
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Neste contexto, os chefes de Estado e de governo dos Estados-Membro,
reunidos informalmente em margo, comprometeram-se a combater «de forma
resoluta a desinformagio mediante uma comunicagdo transparente, atempada e baseada
em factos»'”3, instando a Comissdo e o Alto Representante a adotarem as medi-
das necessarias a esse fim'7%. Volvidos trés meses, a Comissdo e o Alto Repre-
sentante apresentaram a comunicagio «Combater a desinformagao sobre a
COVID-19: repor a verdade dos factos», da qual resulta dois aspetos relevan-
tes: em primeiro lugar, a comunicagdo aponta claramente para a necessidade
de se reforcar o Cédigo de Conduta da UE sobre a Desinformagio'”, aten-
tas as suas percecionadas insuficiéncias, pedindo-se as plataformas digitais
signatdrias que apresentassem pormenorizados relatérios mensais sobre as
suas estratégias e medidas para combater a desinformacao sobre a COVID-19;
em segundo lugar, e com maijor relevancia, a comunicagio inaugura um novo
quadro de compreensio sobre o fenémeno da desinformagio, entendendo-o
de forma verdadeiramente multidimensional e transversal, na esteira do que
havia jd sido proposta pelo HLEG dois anos antes. Assim, além do repetidis-
simo e mais ou menos inconsequente apelo ao refor¢o da cooperagio entre
Estados-Membro e institui¢des da Unido (a que se somam, agora, os paises
terceiros e os parceiros internacionais), a comunicagio vem associar o tema de
desinformacio a outros problemas, politicas e medidas adotadas ou a adotar
pela UE, designadamente em torno do refor¢o da comunicagio estratégica,
da crise do Estado de Direito e dos media tradicionais, da educagio digital, da
literacia medidtica e digital, e da defesa do consumidor'”®. Em todo o caso, ¢

acrencga de que é verdadeira pode aumentar a hesitagdo no toma das vacinas, reduzindo a intengdo
comportamental das pessoas se vacinarem.

173 Declara¢io comum dos membros do Conselho Europeu, Bruxelas, 26.03.2020, disponivel
em: https://www.consilium.europa.eu/media/43094/26-vc-euco-statement-pt.pdf, consult. em:
21/01/2023, p. 2.

7* Apelo repetido pelas demais instituigoes da Unido, designadamente o Conselho e o Parlamento
Europeu, em abril de 2020. Cfr. https://www.consilium.europa.eu/pt/meetings/fac/2020/04/03/
e Resolugdo do Parlamento Europeu, de 17 de abril de 2020, sobre a a¢do coordenada da UE para
combater a pandemia de COVID-19 e as suas consequéncias (2020/2616 (RSP) JO C 316).

1”5 Comunicagdo Conjunta do Parlamento Europeu, do Conselho Europeu, do Conselho, do Comité
Econdmico e Social e do Comité das Regides, Combater a desinformagio sobre a COVID-19: repor a
verdade dos factos, Bruxelas, 10.6.2020, JOIN(2020) 8 final, p. 9.

176 Efetivamente, durante a crise pandémica multiplicaram-se nas plataformas digitais os antincios
publicitdrios enganosos a produtos ilegais ou perigosos, especificamente produtos com alegadas
e falsas propriedades curativas ou preventivas contra a COVID-19. A pedido da Comissdo, e na
sequéncia de uma inspecio pela Rede de Cooperagio no dominio da Defesa do Consumidor,
varias plataformas digitais removeram milh6es de antiincios publicitdrios e ofertas comerciais. Cfr.
Comunicagdo Conjunta do Parlamento Europeu, do Conselho Europeu, do Conselho, do Comité
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preciso notar que as plataformas digitais, com maior ou menor rapidez, ado-
taram novos instrumentos para promover e destacar informagoes fidedignas
e oficiais sobre a Covid-19, tais como painéis de informacao, cartoes, janelas
instantineas, mapas ou mensagens que remetiam os utilizadores para fontes
de informagdo documentadas nas diferentes linguas'””.

Em especial no que tange ao Estado de Direito, a preocupagio das ins-
tituigoes justificava-se com a circunstancia de as medidas de emergéncia e
de excecdo constitucional adotadas um pouco por toda a Europa, pudes-
sem servir como pretexto para restringir abusiva e ilegitimamente os direi-
tos, liberdades e garantias dos cidadaos e das organizagdes, especialmente a
liberdade de expressio, de opiniao e de informagao'®. Esses receios vieram
a provar-se exatos'”” pelo menos no caso da Hungria, que, durante o estado
de exce¢do constitucional, aprovou um conjunto de alteragoes legislativas
relevantes (incluindo a Constituigdo), de entre as quais figurava a criminali-
zacdo da disseminagdo de desinformagio (através da utilizagio de conceitos
vagos e ambiguos como informagao “distorcida”) durante o estado de emer-
géncia, 0 que causou «incerteza e autocensura» a comunicagao social e outros
agentes'™.

No fim de junho de 2020 foi criado o Observatério Europeu dos Meios de
Comunicagio Digital (EDMO), uma organiza¢ao independente financiada
pela UE que junta verificadores de factos, investigadores, plataformas digi-
tais, jornalistas e outros atores relevantes, tudo com o objetivo de colaborar
na identifica¢io e detecdo da desinformagio e das suas fontes, a diluir o seu
impacto, a apoiar a verificacio de factos e a informagao de qualidade e a con-
gregar na mesma plataforma as comunidades de peritos e especialistas em
desinformacao'®’.

Econdmico e Social e do Comité das Regides, Combater a desinformagio sobre a COVID-19: repor a
verdade dos factos, cit., p. 16.

77" Idem, p. 9.

78 Idem, p.12.

7 JOELLE GROGAN, Impact of COVID-19 measures on democracy and fundamental rights, European
Parliament, 2022, disponivel em: https://tinyurl.com/impactCovid19Rights, consult. em:
22/01/2023. Vide, ainda, Comunicagdo da Comissao ao Parlamento Europeu, ao Conselho, ao
Comité Econdémico e Social Europeu e ao Comité das Regides, Relatdrio de 2021 sobre o Estado de
direito. Situagio na Unido Europeia. Bruxelas, 20.7.2021, COM(2021) 700 final.

180 Resolugdo do Parlamento Europeu, de 15 de setembro de 2022, sobre o projeto de decisdo do
Conselho relativa a verifica¢do, nos termos do artigo 7¢, n° 1, do Tratado da Unido Europeia, da
existéncia de um risco manifesto de violagdo grave, pela Hungria, dos valores em que a Unido se
funda (2018/0902R(NLE).

181 Cfr. https://edmo.eu/
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Em outubro de 2019, as plataformas digitais entregaram a Comissao os
seus primeiros relatérios anuais relativos a aplicagao do Cédigo de Conduta
da UE sobre a Desinformacio. Esses relatérios foram analisados pela ERGA
e por uma consultora independente contratada pela Comissdo, tendo ambas
colocado em evidéncia as insuficiéncias do Cédigo decorrentes da sua natu-
reza autorregulatéria'™. A consultora independente destaca que a mera exis-
téncia do Cédigo é ja uma conquista, tendo conduzido as plataformas digitais
a uma maior proatividade, o que, em todo o caso, ndo implica que o Cédigo
nio tivesse de ser refor¢cado, nomeadamente no que toca a precisao das defini-
¢oes, a harmonizacio das praticas (por exemplo, os relatorios de autoavaliagdo
variam de plataforma para plataforma, tornando dificil estabelecer compara-
¢oes), a abrangéncia dos compromissos e do niimero de signatarios e a cria-
¢do de um mecanismo de a¢do em caso de ndo-cumprimento'®. A avaliagio
da Comissao foi no mesmo sentido, determinando que o Cédigo deveria ser
melhorado em varios aspetos de modo a ser aplicado de forma completa e
consistente pelas plataformas digitais, através de compromissos claros sujei-
tos a mecanismos de supervisio adequados'®*.

No contexto da pandemia, a partir de agosto de 2020 e até julho de 2021,
na sequéncia da comunicagio «Combater a desinformagdo sobre a COVID-19:
repor a verdade dos factos», as plataformas digitais submetem mensalmente a
Comissao relatérios pormenorizados explicando as agdes adotadas para limi-
tar a difusdo de desinformagio relacionada com a crise pandémica. A sub-
missdo desses relatdrios evidenciou, do ponto de vista da Comissao, duas
questdes cuja resolucgdo se impunha: por um lado, faltava um modelo uni-
forme de comunicagio de resultados pelas plataformas digitais, tornando
dificil a comparacio entre periodos temporais e entre plataformas; por outro
lado, os dados disponibilizados, nomeadamente os quantitativos, nio eram
detalhados o suficiente, nomeadamente através de uma segregacao por
Estado-Membro'®.

182 Vide nota de rodapé .

18 Iva PLASILOVA; JORDAN HILL; MALIN CARLBERG , et al., Study for the “Assessment of the
implementation of the Code of Practice on Disinformation”. European Commission, 2020, disponivel em:
https://digital-strategy.ec.europa.eu/en/library/study-assessment-implementation-code-practice-
disinformation, consult em: 15/01/2023, p. 32 e ss.

184 Commission Staff Working Document, Assessment of the Code of Practice on Disinformation —
Achievements and areas for further improvement, Bruxelas, 10.09.2020, SWD(2020) 180 final, p. 19.
185 Cfr., inter alia, o comunicado de imprensa da Comissio de 06/11/2020, disponivel em https://
digital-strategy.ec.europa.eu/en/library/third-set-reports-fighting-covid-19-disinformation-
monitoring-programme, consult. em: 21/01/2023.
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Em face das criticas e insuficiéncias identificadas relativamente as a¢oes
em curso, a Comissao procurou, consistentemente, desenvolver novos instru-
mentos de resposta politica e juridica, sempre com enfoque numa estratégia
multinivel, tendente a coordenacio entre Estados-Membro (primacialmente
competentes nestas matérias) e a Unido Europeia. Em dezembro de 2020, a
Comissao publica dois planos de agao com medidas destinadas a evitar a pro-
liferagdo descontrolada da desinformacio: a comunicacio «Os meios de comu-
nicagdo social da Europa na Década Digital: plano de agdo para a apoiar a recuperagdo
e a transformagdo»"* e a comunicagdo «sobre o plano de agdo para a democracia
europeia»'¥’. A primeira comunicagao, centrada no ecossistema dos meios de
informagao e audiovisuais, destacava o “sentido de urgéncia” numa resposta
politica forte para evitar a tendéncia do enfraquecimento da diversidade cul-
tural e do pluralismo dos meios de comunicagio social na Europa, tendéncia
essa agravada pela situagao pandémica, mas que ja resultava de circunstancias
anteriores. Neste contexto, e no que respeita ao combate a desinformacio, o
plano de agdo para os meios de comunicagao social foi elaborado numa pers-
petiva de articulagdo com o plano de agdo para a democracia europeia, desig-
nadamente na sua vertente de capacitagdo dos cidadaos através da literacia
medidtica'®®, prevendo-se, no primeiro, a efetiva aplicacao da Diretiva Servigos
de Comunicagio Social Audiovisual'® no que tange a promogao de medidas
para desenvolver as competéncias de literacia medidtica a cargo dos Estados-
-Membro (art® 33°-A) e das plataformas de partilha de videos (art® 28°-B)'°.

18 Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e
Social Europeu e ao Comité das Regides, Os meios de comunicagdo social da Europa na Década Digital:
plano de agdo para apoiar a recuperagdo e a transformagdo. Bruxelas, 3.12.2020, COM(2020) 784 final.
187 Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e
Social Europeu e ao Comité das Regides, sobre o plano de agdo para a democracia europeia. Bruxelas,
3.12.2020, COM(2020) 790 final.

18 Nos termos do plano de agdo, a «literacia medidtica inclui todas as capacidades técnicas, cognitivas,
sociais, civicas e criativas que permitem aos cidaddos aceder aos meios de comunicagdo social, ter uma
compreensdo critica dos mesmos e interagir com eles». Comunica¢do da Comissdo ao Parlamento
Europeu, ao Conselho, a0 Comité Econémico e Social Europeu e ao Comité das Regioes, Os meios
de comunicagdo social da Europa na Década Digital: plano de agdo para apoiar a recuperagdo e a transformagdo,
cit.,, p. 21.

18 Diretiva 2010/12/UE do Parlamento Europeu e do Conselho de 10 de marco de 2010 relativa
a coordenagio de certas disposi¢des legislativas, regulamentares e administrativas dos Estados-
Membros respeitantes a oferta de servicos de comunicagio social audiovisual (Diretiva «Servigos de
Comunicagao Social Audiovisual»), conforme alterada pela Diretiva (UE) 2018/1808 do Parlamento
Europeu e do Conselho de 14 de novembro de 2018.

0" A importincia de um projeto efetivo e eficaz de literacia digital havia jd sido evidenciado na
Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e Social
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Por sua vez, a Comunicagao «sobre o plano de agdo para a democracia europeia»
surge no contexto das Orientagdes Politicas da Comissao Europeia 2019-2014",
onde Ursula von der Leyen se comprometeu a apresentar aquele plano e a «tomar
mais medidas» para proteger a UE de «interferéncias externas», incluindo medidas
para evitar que as plataformas digitais sejam utilizadas para «desestabilizar as|...|
democracias», nomeadamente através da desinformagao e do discurso de 6dio
em linha'®? O Plano de A¢do paraa Democracia Europeia comega, justamente,
por reconhecer que a Unido se funda na democracia, no Estado de Direito e
nos direitos fundamentais, sendo a primeira um valor fulcral que nao deve ser
dado como garantido, antes dependendo de promogio e defesa'®. Depois, o
Plano de Agdo expde em termos paradoxais as dificuldades com que se con-
fronta a UE, ao salientar que «as prdprias liberdades que procuramos defender, como
a liberdade de expressdo, foram usadas, em alguns casos, para enganar e manipular»"*.
Procurando reforgar a resiliéncia das democracias europeias perante os desa-
fios atuais, o Plano coloca particular enfoque na “transformagio digital” das
proprias democracias. Conforme sintetiza a Comissao, «a revolugdo digital trans-
formou a politica democrdtica»">, desde as campanhas eleitorais em linha as novas
formas de participagao politica e civica, o que, se por um lado veio facilitar o
acesso a vida puablica e ao debate democrético a alguns grupos (especialmente
o0s mais jovens), trouxe, por outro lado, um conjunto de novas vulnerabilidades
e preocupagbes em torno da integridade das eleicoes, da liberdade e plurali-
dade das opini6es e dos meios de comunicagio social, e a prépria integridade
da informacio que circula online.

Europeu e ao Comité das Regides, Plano de A¢do para a Educagio Digital 2021-2027. Reconfigurar
a educagdo e a formagdo para a era digital. Bruxelas, 30.09.2020, COM(2020) 624 final. Nesta
comunicagio, a Comissao propds-se a constituir um grupo pluridisciplinar para a elaboragio de
orienta¢des comuns para os professores e o pessoal educativo no sentido de promover a literacia
digital e combater a desinformacio através da educagao e da formagdo. No obstante a previso de
que as orientacdes estivessem concluidas para serem apresentadas conjuntamente com o plano
de a¢do para os meios de comunicagao social, a verdade é que s6 em 2022 foram publicadas.
As orientagoes estdo disponiveis em: https://op.ecuropa.eu/pt/publication-detail/-/publication/
a224¢235-4843-11ed-92ed-01aa75ed71al, consult. em: 27/02/2023.

¥l Orientag6es Politicas para a Proxima Comissdo Europeia 2019-2024, Uma Unido mais ambiciosa.
O meu programa para a Europa pela candidata a fungdo de Presidente da Comissao Europeia Ursula von der
Leyen, disponivel em: https://commission.curopa.eu/system/files/2020-04/political-guidelines-
next-commission_pt.pdf, consult em: 05/03/2023.

2 Idem, p. 25.

1% Comunicag¢do da Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e
Social Europeu e ao Comité das Regioes, sobre o plano de agdo para a democracia europeia, cit., p. 1.
% Idem.

195 Idem.
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Tendo em vista esse objetivo de tornar mais resilientes o espago democra-
tico europeu, a Comissdo propds-se adotar medidas tendentes a trés gran-
des objetivos de politica publica: (1) proteger a integridade das elei¢cdes e
promover a participa¢ao democritica, (2) reforcar a liberdade e o pluralismo
dos meios de comunicagido social e (3) combater a desinformagio. No que
tange ao primeiro objetivo, destaca-se a promessa da Comissio, entretanto
cumprida, de apresentar nova legislacio para garantir maior transparéncia
da publicidade tematica de cariz politico™ e de propor a revisao do Regula-
mento relativo ao estatuto e ao financiamento dos partidos politicos europeus
e das fungoes politicas europeias™’. O segundo objetivo, relativo a liberdade
e pluralismo dos meios de comunicagdo social na UE, tem de ser lido e inter-
pretado conjuntamente com o outro plano de a¢do destinado a recuperar os
media europeus em face da pandemia, passando por melhorar a seguranga dos
jornalistas, combater a utiliza¢do abusiva de agoes judiciais estratégicas con-
tra a participagdo publica (as “SLAPP”) e reforcar a cooperagdo para imple-
mentar normas deontolégicas.

Finalmente, no 4&mbito da desinformacio, o Plano de A¢do para a Demo-
cracia Europeia forneceu um novo esquema concetual para a “desordem infor-
mativa”, como antes ja explicitado. Distinguindo entre informagao incorreta,
desinformacio, tentativas de exercer influéncia sobre a informacio e inter-
feréncia estrangeira no espago de informagao, o Plano conclui pela necessi-
dade de respostas especificas para cada um destes fenémenos. Sem prejuizo,
as varias a¢oes propostas pela Comissao neste Plano visavam «evitar a ampli-
ficagdo manipuladora de conteiido nocivo, aumentando a transparéncia, restringindo
técnicas manipuladoras e reduzindo os incentivos econdmicos a propagagio da desinfor-
magdo, bem como estabelecer desincentivos, impondo custos aos responsdveis por ten-
tativas de exercer influéncia e aos agentes de interferéncia estrangeira»'*®. Para tal, a
Comissao prop0s agdes em trés eixos: (1) melhorar a capacidade da UE e dos
Estados-Membro para combater a desinformacio, (2) criar mais obrigagoes
para as plataformas digitais e responsabiliza-las, e (3) capacitar os cidadaos
para tomarem decisoes informadas.

1% Proposta de Regulamento do Parlamento Europeu e do Conselho sobre a transparéncia e o
direcionamento da propaganda politica. Bruxelas, 25.11.2021, COM(2021) 731 final.

17 Proposta de regulamento do Parlamento Europeu e do Conselho relativo ao estatuto e ao
financiamento dos partidos politicos europeus e das fundacdes politicas europeias (reformulagao).
COM(2021) 734 final.

%8 Comunica¢do da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e
Social Europeu e ao Comité das Regioes, sobre o plano de agio para a democracia europeia, cit., p. 22.
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Quanto ao primeiro eixo, e identificando os riscos da “desordem informa-
tiva” para a democracia europeia e para o Estado de Direito, o que ndo passa
apenas pela desinformagao em sentido estrito, mas também por outras téc-
nicas manipuladoras destinadas a induzir as audiéncias em erro, a Comissao
propde um conjunto de a¢oes destinadas a tornar mais estreita a cooperagio
internacional e na UE (entre as institui¢des'’ e entre os Estados-Membro)
no combate ao fenémeno desinformativo, aproveitando-se as estruturas ji
existentes (Sistema de Alerta Ripido, Rede Europeia de Cooperagao para as
Elei¢oes, Agéncia da UE para a Ciberseguranca, Observatorio Europeu dos
Meios de Comunicagio Digital, etc.). Além disso, propds-se explorar novos
instrumentos (ndo concretamente identificados) que visem neutralizar as
técnicas de desinformagio frequentemente utilizadas, além de impor custos
a0s seus responsaveis.

No que toca ao segundo eixo, a Comissdo aponta ja ai um conjunto de
questoes e propostas de regulamentagio que haveriam de ser vertidas para o
Regulamento dos Servigos Digitais. Efetivamente, sobressai do Plano de Agao
o objetivo de aumentar a transparéncia da atuagio das plataformas digitais,
principalmente as de grande dimensio, designadamente no que respeita a
moderagido de contetdos, a utilizagdo de algoritmos e sistemas de recomen-
dacio e personalizacio e, em geral, aos processos algoritmicos e a publicidade
em linha. Ainda relevante, a Comissao sinaliza a necessidade de revisao do
Cédigo de Conduta da UE sobre a Desinformacio, através de uma «aborda-
gem mais robusta baseada em compromissos claros e sujeita a mecanismos de supervisio
adequados»**°, comprometendo-se a emitir orientagdes para o refor¢o desse
Cdédigo na primavera de 2021.

Por ultimo, quanto ao ultimo eixo, a Comissao propos-se a intensificar os
seus esforgos para reforgar a literacia mediatica, numa perspetiva multidis-
ciplinar, designadamente apoiando novos projetos ao abrigo de varios pro-
gramas da UE*", em especial projetos de organizagio da sociedade civil e
de estabelecimentos de ensino superior, com a participagdo de jornalistas.

192 No plano interno, prop6s-se a criagio de um protocolo de agdo interinstitucional que combine
conhecimentos e recursos em resposta a situagdes especificas, por exemplo na preparagio das
elei¢des para o Parlamento Europeu.

20 Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e
Social Europeu e ao Comité das Regiodes, sobre o plano de agdo para a democracia europeia, cit., p. 25.
201 F o caso do programa “Media Literacy for All”, que financiou varios projetos no 4mbito da
literacia medidtica, tais como o “SMarT-EU”, o “Influencers Trust Laber” e o “FREEYOU”. Foi
também o caso da Semana Europeia para a Literacia Medidtica, que se realizou entre 30 de marcoe 5
de abril de 2020. Cfr. https://digital-strategy.ec.europa.eu/pt/node/1503, consult. em: 07/03/2023.
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Em abril de 2021, a Comissdo organizou uma reunido entre as diversas par-
tes interessadas para discutir as formas de refor¢ar o Cédigo de Conduta da UE
sobre a Desinformagcio, em jeito de preparagdo para as orientagdes que haveria
de apresentar pouco depois®®* Efetivamente, a 26 de maio de 2021, a Comissao
apresenta as suas orientagoes relativas ao reforgo do Cédigo de Conduta®®, alids
na esteira dos objetivos a que jd se havia proposta no ambito do Plano de A¢io
para a Democracia Europeia. As orienta¢oes fornecidas pela Comissao eram
abrangentes e completas, procurando nio somente corrigir as insuficiéncias do
Cédigo, mas transformé-lo num verdadeiro mecanismo de autorregulacio «forte,
estdvel e flexivel, que torne as plataformas em linha mais transparentes e responsdveis desde
a concegiio»**. Aproveitando a experiéncia obtida com as medidas adotadas no
quadro da pandemia de Covid-19%%, a Comissdo abordou estruturalmente as
lacunas do Cédigo de Conduta, nomeadamente a auséncia de uniformidade e
qualidade dos relatorios submetidos pelas plataformas digitais, a auséncia de
indicadores-chave de desempenho (ICD), a falta de avaliacdo independente da
eficicia do Cédigo e das medidas adotadas pelas plataformas, a falta de sufi-
ciente cobertura da verificacio de factos, detetando-se que conteudos que jd
haviam sido sinalizados como desinformativos voltam a surgir noutras plata-
formas, e a incapacidade de desmonetizar os contetidos associados a desinfor-
magdo, nomeadamente pela colocagio de antincios publicitarios®.

Numa palavra, a Comissdo procurou promover um consenso entre as par-
tes interessadas e ja signatarias do Cédigo de Conduta de modo garantir
a sua eficdcia e robustez. Para tanto, recorreu as iniciativas legislativas que

ja tinha em calha, principalmente o Regulamento dos Servigos Digitais®””.

22 Cfr. Summary of the Multi-stakeholder discussions in preparation of the Guidance to strengthen the Code of
Practice on Disinformation, disponivel em: https://digital-strategy.ec.europa.eu/en/library/summary-
multi-stakeholder-discussions-preparation-guidance-strengthen-code-practice-disinformation,
consult. em: 07/03/2023.

203 Comunicagdo da Comissao ao Parlamento Europeu, ao Conselho, a0 Comité Econdmico e Social
Europeu e a0 Comité das Regioes, Orientagdes da Comissdo Europeia relativas ao reforgo do Cddigo de
Conduta sobre Desinformagdo, Bruxelas, 26.5.2021, COM(2021) 262 final.

2% Idem, p. 3.

25 Comunicagdo Conjunta do Parlamento Europeu, do Conselho Europeu, do Conselho, do
Comité Econémico e Social e do Comité das Regides, Combater a desinformagio sobre a COVID-19:
repor a verdade dos factos, cit.

26 Comunicag¢do da Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e Social
Europeu e a0 Comité das Regioes, Orientagdes da Comissdo Europeia relativas ao refor¢o do Cddigo de
Conduta sobre Desinformagdo, cit., p. 4-5.

27 Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a um mercado tinico
de servigos digitais (Regulamento Servigos Digitais) e que altera a Diretiva 2000/31/CE, Bruxelas,
15.12.2020, COM(2020) 825 final.
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Realmente, e como se vera, o Regulamento dos Servigos Digitais (RSD) cria
obrigacdes a cargo das plataformas digitais de muito grande dimensao para
que identifiquem os riscos sistémicos associados aos seus servi¢os e adotem
medidas de mitigacdo, podendo tais medidas passar, inter alia, pela elabora-
¢do ou adesdo a Codigos de Conduta de natureza autorregulatdria. Ora, em
face da discussio desta proposta de Regulamento, era do interesse das plata-
formas digitais rever o Cédigo de Conduta sobre a Desinformagio de modo
a conforma-lo as futuras obrigagoes resultantes do RSD (vide, em especial, o
art® 35% e 45° do RSD). Assim, as orienta¢des da Comissao para o reforco do
Cédigo de Conduta da UE sobre a Desinformagao surgem ja num contexto
de clara articulagdo com a proposta de RSD, o que porventura justifique a
ambicao das alteracdes propostas e a disponibilidade das plataformas digitais
para aderirem & nova versao “forte” do Cédigo.

Em termos substanciais, o destaque das orientagdes da Comissao vai para,
do ponto de vista transversal, o alargamento do ambito da Cédigo de Con-
duta, i.e., para a ado¢ao de um conceito amplo de desinformagio, em linha
com o adotado no Plano de A¢ao para a Democracia Europeia, e para o alarga-
mento subjetivo do Cédigo a mais plataformas, nomeadamente as emergentes
(ainda que de pequena dimensao), aos servigos de mensagens encriptados e
as entidades ligadas ao ecossistema da publicidade digital. Depois, a Comis-
sdo solicitou a substitui¢do dos compromissos vagos e genéricos que marca-
ram a primeira versio do Cédigo de Conduta por compromissos especificos
e, sobretudo, mensuraveis de modo uniforme entre plataformas, através da
implementacio de IDC de duas ordens: indicadores do nivel de servigo®®,
tanto quantitativos como qualitativos, e indicadores estruturais®®. Além disso,
propos um quadro permanente de acompanhamento da aplicacao do Cédigo
e da sua adaptagdo a evolugio do fenémeno desinformativo.

Apresentadas as orientagdes, a Comissao instou os signatdrios do Cédigo
de Conduta da UE sobre a Desinformacio a, até ao outono de 2021, apresen-

208 Estes indicadores destinam-se a medir a aplicagdo dos compromissos do c6digo e o impacto

concreto dessa aplicagdo nas plataformas. Alguns exemplos avangados pelas orientagoes: niimero de
verificagbes de factos, niimero de recursos relativos a medidas adotadas pelas plataformas digitais
em relagdo a contetidos, niimero de paginas, contas ou perfis que partilham desinformagao, etc. Cfr.
Comunicagio da Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e Social
Europeu e ao Comité das Regioes, Orientagoes da Comissdo Europeia relativas ao refor¢o do Cddigo de
Conduta sobre Desinformagdo, cit., p. 24-5.

29 Osindicadores estruturais, nos termos das orientagdes, visam medir o impacto global do Cédigo
no fenémeno da desinformacio, podendo, por exemplo, basear-se em amostras representativas dos
utilizadores de varios Estados-Membro para aferir a exposi¢ao dos cidaddos a desinformacio. Idem.
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tarem uma proposta de revisao do Cédigo para posterior debate. O processo
de elaboragao da proposta de revisio acabou por se prolongar no tempo, na
medida em que a discussao foi alargada a vinte e seis possiveis novos signa-
tarios™°.

Entretanto, em dezembro de 2021, a Comissdo Europeia publicou o seu
relatério anual sobre a aplicagio da Carta dos Direitos Fundamentais da Unido
Europeia, relatério que naquele ano se focou na protecio dos direitos funda-
mentais na era digital*!. Af se destacou o papel das plataformas digitais na
moderagdo de contetdos que ndo sendo ilegais e estando, por isso, protegidos
pela liberdade expressao, podem causar significativos danos ou disrupgdes
aos processos democraticos, a autodeterminagdo informacional, ao debate
publico e a outros bens e interesses piblicos, como a satde e a seguranca. Efe-
tivamente, um espago publico onde predomine a manipulagdo e a desinfor-
magao tende para a hiperpolarizagao e para a desconfianga generalizada nas
institui¢oes e nos processos democraticos*% Destacando, na esteira da juris-
prudéncia do TEDH, que, em matéria de liberdade de expressdo, os Estados
tém ndo sé obrigacoes negativas (de ndo interferéncia e censura), mas também
obrigagdes positivas de promogdo de uma esfera publica pluralista, inclusiva
e favordvel ao debate de ideias opostas sobre o bem comum, o relatério con-
clui que as plataformas digitais adotam medidas com potencial de restri¢ao
dos direitos fundamentais dos cidaddos (nomeadamente a sua liberdade de
expressdo e de opinido, mas também a liberdade de informagao) sem terem de
ter em conta o interesse publico e sem as correspondentes salvaguardas pro-
cedimentais ou mecanismos de responsabilizacao que, em geral, impendem
sobre os atores publicos??. Neste enquadramento, o relatério salienta que a
luta contra a desinformagio nao pode, em todo o caso, sacrificar os direitos
e as liberdades fundamentais protegidas pela Carta, nomeadamente através
de fenémenos de censura.

20 Cfr. https://digital-strategy.ec.europa.eu/en/news/revision-code-practice-strengthened-code-
expected-march-2022, consult. em: 07/03/2023.

A Report from the Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions, Protecting Fundamental Rights in the
Digital Age— 2021 Annual Report on the Application of the EU Charter of Fundamental Rights, Brussels,
10.12.2021, COM(2021) 819 final.

22 Idem, p. 9.

230 exercicio “delegado” ou “auténomo” em linha de “poderes quasi publicos” por parte das
plataformas digitais est4, alids, na base do “constitucionalismo digital” como reagéo e estratégia
normativa a consolidagdo dos novos poderes digitais privados. Para mais, cfr. GIOVANNI DE
GREGORIO0, Digital Constitutionalism in Europe: Reframing Rights and Powers in the Algorithmic Society,
Cambridge, Cambridge University Press, 2022, p. 95 e ss.
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Em contraciclo com esta posi¢do de principio, e na sequéncia da inva-
sdo da Ucrania pela Russia e do subsequente conflito, o Conselho da Unido
Europeia decidiu, em margo de 2022, proibir temporariamente a difusio e
transmissdo por quaisquer meios (cabo, satélite ou internet) dos 6rgaos de
comunicagao social associados ao grupo “RT” e “Sputnik”, financiados quase
integralmente pela Federagao da Russia*. Nos considerandos dos atos juri-
dicos adotados, o Conselho justifica a sua decisao apelando nio s6 a agressao
e conflito em curso, como também as sucessivas e sistemdticas campanhas
internacionais «de manipulagdo dos meios de comunicagdo social e de distor¢do dos
factos»”, enquadrando essas campanhas no 4mbito das ameagas hibridas, as
quais visam, na perspetiva do Conselho, os partidos politicos europeus, em
especial nos periodos eleitorais, os requerentes de asilo, as minorias étnicas
da Rdssia, as minorias de género e o funcionamento das institui¢des demo-
craticas da Unido e dos Estados-Membro. No quadro da guerra na Ucrénia,
o Conselho acusa a Russia de promover a¢oes coordenadas de “propaganda”
dirigidas a sociedade civil da Unido e aos seus paises vizinhos, de modo a
«justificar e apoiar a agressio»*'® em curso, através da distor¢do e grave mani-
pulagio dos factos.

Nio obstante o Conselho referir que a proibi¢io da radiodifusao dos 6rgaos
de comunicagio social associados ou financiados pelo Estado russo, quando
associada a luta contra a desinformacio e em defesa dos valores europeus, é
compativel com os valores da Unido e com a CDFUE, nomeadamente com a
liberdade de expressio de informagio (art® 119), tal assercdo ndo ¢é isenta de
duvidas, revelando, alids, uma contradigdo insanavel nas politicas da UE em
torno deste tema. Com efeito, tem sido posi¢ao constante da UE o reconhe-
cimento de que a desinformagio ndo corresponde, em si mesma, a um con-
teudo ilegal, estando antes protegida pela liberdade de expressao*”. Note-se

24 Regulamento (UE) 2022/350 do Conselho, de 1 de margo de 2022, que altera o Regulamento
(UE) n® 833/2014 que impde medidas restritivas tendo em conta as a¢des da Russia que
desestabilizam a situagdo na Ucrénia. Cfr., ainda, Decisdo (PESC) 2022/351 do Conselho, de 1de
margo de 2022, que altera a Decisao 2014/512/PESC que impoe medidas restritivas tendo em conta
as agoes da Russia que desestabilizam a situagdo na Ucrdnia. JO L 65 de 2.3.2022.

25 Idem, considerando 6.

26 Idem, considerando 7.

27 Como a jurisprudéncia tem reconhecido repetidamente, a liberdade de expressao constitui um
dos «fundamentos essenciais de uma sociedade democrdtica e uma das condigdes primordiais do seu progresso e
do desenvolvimento individual e que, em principio, protege nio sé as “informagoes” ou “ideias” favoravelmente
acolhidas ouvistas como inofensivas ou indiferentes mas também as que ofendem, choquem ou inquietem, eisto a
Sfimde garantir o pluralismo, a tolerdncia e o espirito de abertura sem os quais ndo existe sociedade democrdtica»
(Acé6rdao do Tribunal Geral (9* Seccio) de 15.06.2017, Kiselev v. Conselho, T-262/15, § 90),
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que nos seus considerandos, o Conselho nio se refere diretamente a campa-
nhas de desinformacio (em sentido estrito) promovidas pela federagdo russa,
colocando antes o enfoque na “propaganda” e na “manipula¢ao” e “distorgao”
dos factos, ambos, em principio, protegidos pela liberdade de expressio e de
informagdo. Alids, ¢ dificil conciliar, numa perspetiva estrita de combate a
desinformacio, a decisdo do Conselho com as posi¢oes das demais institui-
¢oes, nomeadamente da Comissdo. Desde o inicio que a «abordagem da UE em
matéria de combate a desinformagio baseou-se na protegio da liberdade de expressio
e de outros direitos e liberdades garantidos pela Carta dos Direitos Fundamentais da
UE. Em consondncia com esses direitos e liberdades, em vez de criminalizar ou de proi-
bir a desinformagdo como tal, a estratégia da UE visa tornar o ambiente em linha e os
respetivos intervenientes mais transparentes e responsdveis, [...] promovendo um debate
democrdtico aberto»*'®. Poder-se-ia julgar que, no contexto destas proibigoes, a
que em junho e dezembro de 2022 se vieram juntar outros érgaos de comu-
nicagio social (Rossiya RTR/RTR Planeta, Rossiya 24/Russia 24, TV Centre
International, NTV/NTV Mir, Rossiya 1, REN TV e Pervyi Kanal), estariamos
perante uma inflexdo na estratégia da UE, desta vez orientada para o proibi-
cionismo e a restri¢ao da liberdade de expressio e de informagao. Nao cre-
mos, porém, que assim seja. Por um lado, o Cédigo de Conduta Reforgado da
UE sobre a Desinformagao e o Regulamento dos Servigos Digitais nao confir-
mam essa alteragdo estratégica. Por outro lado, parece-nos que a decisdo do
Conselho, apesar de também surgir justificada em abstrato no quadro da luta
contra a desinformagao, tem sobretudo (ou em exclusivo) subjacente a apli-
cacdo de sangoes a Russia pela invasio da Ucrénia, o que é corroborado pela
base juridica com que foi adotada, i.e., 0 art® 292 do TUE, referente a Politica
Externa e de Seguranga Comum (PESC), sendo certo que a possibilidade de
estabelecer derrogagoes a liberdade de recegao e retransmissao dos servigos
de comunicagio social audiovisual estd ja regulada na Diretiva Servigos de
Comunicagio Social Audiovisual, pelo que bem podia ter sido ter sido essa a
base juridica escolhida, como ja o fora no passado (cfr. Ac. Kiselev v. Conselho,
T-262/15), o que neste caso nao sucedeu.

sendo que, no 4mbito do discurso politico e de questdes de interesse publico, as restrigées a
liberdade de expressdo devem ser ainda mais exigentes, estando esse discurso sujeito a uma «forte
protegio» (idem, § 91). O TEDH vem também consistentemente referindo que a especial protegao
de que goza o debate politico e de assuntos de interesse geral s6 cede perante formas de expressio
que promovam ou tentem justificar a violéncia, o 6dio, a xenofobia ou outra forma de intolerancia
(Acérdao do TEDH no caso n® 27510/08, PERINCEK v. SWITZERLAND, 15/09/2015, § 230).

28 Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e
Social Europeu e ao Comité das Regides, Orientages da Comissdo Europeia relativas ao reforco
do Cédigo de Conduta sobre Desinformacao, cit., p. 1.
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Deste modo, a justificagdo e a legalidade da agdo da Unido nao se encontra
tanto na luta contra a desinformagao, mas, isso sim, na interdi¢ao da propa-
ganda em favor da guerra, prevista no n° 1 do art® 20° do Pacto Internacio-
nal sobre os Direitos Civis e Politicos, o qual constitui uma norma de direito
internacional geral ou comum, integrando, ainda, a tradigdo constitucional
comum dos Estados-Membro, podendo, por isso, considerar-se um principio
geral de direito da Uniao®”. O Tribunal Geral (TG) teve jd oportunidade de
se debrugar sobre a legalidade dos atos juridicos adotados pelo Conselho, os
quais passaram no crivo dos juizes do Planalto de Kirchberg?*. Na sua apre-
ciagdo, o TG conclui que o «direito dos meios de comunicagio social e, mais especi-

ficamente, dos jornalistas de comunicar informagoes sobre questoes de interesse geral ¢
protegido desde que atuem de boa-f¢, com base em factos exatos, e fornegam informagoes
“fidveis e precisas” no respeito da ética jornalistica ou, por outras palavras, no respeito
pelos principios de um jornalismo responsdvel»**, pelo que a liberdade de informa-
¢do pode ser restringida, cumprindo-se os demais requisitos, quando esteja
em causa a prossecu¢io de um objetivo de interesse geral, reconhecido como
tal pela Unido. In casu, estd em causa, segundo o Tribunal, a prossecucio de
um duplo objetivo: por um lado, os atos adotados visam «proteger a ordem ¢ a
seguranga piblicas da Unido, ameagadas pela campanha internacional sistemdtica de
propaganda desenvolvida pela Federagdo da Rissia [...] a fim de |...] apoiar a agressdo
militar da Ucrdnia, o que corresponde a um dos objetivos de politica externa e de segu-
ranga comum» (art® 21°, n° 2, al. a) TUE)*?2 por outro lado, e uma vez que a
desinformacio integra o «arsenal de guerra moderno, as medidas restritivas em causa
inscrevem-se igualmente no dmbito da prossecugdo pela Unido dos objetivos, nomeada-
mente pacificos, que lhe foram atribuidos pelo artigo 3% n.” 1 e 5, TUE»*>.

Resulta, pois, evidente, que o Tribunal Geral, para as considerar legitimas,
integra e contextualiza estas medidas ndo no quadro geral da luta contra a
desinformagao, mas num «contexto extraordindrio e de extrema urgéncia»***, deter-
minado pela intensificagdo da agressao militar na Ucrinia, em violagdo do
direito internacional, e como parte de um pacote de medidas de envergadura
inédita destinadas a frustrar, com os instrumentos pacificos de que a Unido

% Com argumentagdo idéntica, vide BJORNSTJERN BAADE, The EU’s “Ban” of RT and Sputnik:
A Lawful Measure Against Propaganda for War, VerfBlog, 08/03/2022, disponivel em: https://
verfassungsblog.de/the-eus-ban-of-rt-and-sputnik/, consult. em: 13/03/2023.

220 Vide Acérdao do Tribunal Geral (Grande Sec¢do) de 27.07.2022, RT Francev. Conselho, T-125/22.
21 Idem, § 136.

222 Idem, § 161.

223 Idem, § 162.

2% Idem, § 198.
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dispunha, a agressdo em curso, dissuadindo-a e protegendo as fronteiras da
Unido. Conclui-se, portanto, que proibi¢io de radiodifusio de determinados
meios de comunicagio social no espago da Unido s6 lateralmente integra o
quadro global respostas da UE no combate a desinformagao, inserindo-se pri-
macialmente no 4&mbito das medidas sancionatérias e dissuasoras aplicadas a
Federagdo da Russia pela intervengao militar na Ucrénia.

Finalmente, em 16 de junho de 2022, e apés um prolongado processo de
revisao, ¢ assinado, por 34 subscritores, o Cédigo de Conduta Refor¢ado da
UE sobre a Desinformagao®. O Cédigo Refor¢ado procura dar resposta as
orientacdes da Comissdao Europeia e, a0 mesmo tempo, alinhar-se, aquando
da sua aplicagio, com o Regulamento dos Servigos Digitais, nomeadamente
com os seus objetivos em termos de co e autorregulacio no dominio da ges-
tdo e mitigacao dos riscos sistémicos das “plataformas em linha de muito
grande dimensao”. Efetivamente, os signatarios do Cédigo sinalizaram no
Predmbulo que aquele instrumento pretendia tornar-se um “cédigo de con-
duta” na acecio do art® 452 do RSD, de modo a poder ser considerado uma
medida de atenuacio de riscos, de acordo com o art® 35 do RSD. Denota-
-se que o Cédigo de Conduta Refor¢ado foi, no essencial, desenhado para as
grandes plataformas digitais, embora sobrem incentivos para a sua aplicacio
as de menor dimensao, tanto mais que estas poderao optar por compromis-
sos menos exigentes. Em termos gerais, e como evolugio positiva em rela¢o
a primeira versao do Cédigo de Conduta, os subscritores comprometem-se a
aceitar e implementar todas os compromissos e medidas que digam respeito
aos seus servigos, produtos e atividades, devendo apresentar as razées da nao
implementacio ou subscrigdo de determinadas medidas e compromissos. Por
outro lado, os aspetos quantitativos e qualitativos que permitem medir a apli-
cacio e a eficacia do Cédigo foram largamente reforcados, estando os subs-
critores obrigados a fornecer “relatorios de elementos qualitativos” (QRE) e
“indicadores do nivel de servi¢o” (SLI) especificos por referéncia aos varios
compromissos assumidos, de modo a permitir uma comparagio efetiva entre
diferentes plataformas e periodos temporais.

Estruturalmente, o Cédigo de Conduta Refor¢ado divide-se em nove
capitulos tematicos (além do preAmbulo), contendo 44 compromissos e um
total de 128 medidas destinadas a atingir os objetivos inerentes aos compro-
missos.

225

Cédigo de Conduta Reforgcado da UE sobre Desinformagao, disponivel em https://digital-
strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-disinformation, consult. em:
14/03/2023.
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Substancialmente, o primeiro capitulo, reportando-se ao escrutinio da
colocagao de publicidade em linha, assume como compromisso macro a des-
monetizagio da desinformagao através de varias medidas, tais como evitar a
colocagdo de publicidade junto de contetdos desinformativos, a proibigao
de publicagdo de antincios publicitdrios por agentes que sistematicamente
violem as politicas de desmonetizagio da desinformacio, e aimplementagio
de politicas publicitarias que nao permitam a disseminagio de desinforma-
¢do sob a forma de antincios, nomeadamente através da sua revisao prévia.

O segundo capitulo refere-se especificamente aos antincios tematicos de
natureza politica, procurando alinhar-se com a proposta de Regulamento
sobre a transparéncia e o direcionamento da propaganda politica**. Neste
ambito, as plataformas salientam que em matéria de anincios de natureza
politica a prioridade ¢ assegurar a neutralidade da sua colocagio online, inde-
pendentemente das diversas orientagdes politicas e dos assuntos que abor-
dem. Sem embargo, os signatarios assumem o compromisso de identificar e
“etiquetar” claramente os antncios de cariz politico (o que abrange igual-
mente, quando tecnicamente possivel, as plataformas de servicos de men-
sagens encriptadas), tornando disponivel aos utilizadores um conjunto de
informag6es que visam garantir a transparéncia da publicidade desta natureza,
tais como a identidade do patrocinador do anuncio politico ou da entidade
que em ultima instancia o controla o patrocinador, os montantes gastos e o
periodo em que os antncios correram online, informagdes essas facilmente
acessiveis em repositdrios publicos que agregam as informacoes durante,
pelo menos, cinco anos. Ademais, e no caso do direcionamento de propa-
ganda politica, as plataformas comprometem-se a fornecer aos utilizadores
informagdes claras, compreensivas e abrangentes sobre as razdes (i.e., os cri-
térios) que levam a que determinado utilizador seja exposto a certo antncio.

No que respeita a integridade dos servigos, matéria integrada no terceiro
capitulo, os subscritores comprometem-se a colaborar entre si para continuar
a implementar salvaguardas contra a desinformacio e a informagao incor-
reta, incluindo politicas contra comportamentos manipulativos empregues
nas plataformas digitais, designadamente através da adogao de uma termi-
nologia comum regularmente revista que limite a criac¢io e a utilizagdo de
contas falsas e bots, operacdes de hack-and-leak, personificacio, deep fakes mali-
ciosas, compra de “gostos”, promogao paga de contetdos por “influencers” de
forma nao transparente, utilizagdo de contas para amplificar artificialmente o

26 Proposta de Regulamento do Parlamento Europeu e do Conselho sobre a transparéncia e o
direcionamento da propaganda politica. Bruxelas, 25.11.2021, COM(2021) 731 final.
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alcance ou a percecdo de apoio publico para a desinformacio, etc. Além disso,
os subscritores, designadamente aqueles que utilizem sistemas de inteligén-
cia artificial que permitam a cria¢do ou disseminago contetdos gerados ou
manipulados através destes sistemas, comprometem-se igualmente a respei-
tar as obrigagdes de transparéncia em matéria de inteligéncia artificial pre-
vistas no futuro Regulamento®”.

Ja no ambito do capitulo seguinte, dedicado ao “empoderamento” dos
utilizadores, os signatdrios do Cédigo comprometem-se a apoiar e melhorar
a literacia mediatica, a desenhar de forma transparente e segura os seus sis-
temas e politicas, nomeadamente os sistemas/algoritmos de recomendagio/
personalizagio de contetidos, de modo a diminuir o risco da disseminagao
e amplificagdo da desinformagdo. No que toca aos sistemas de recomenda-
¢do, os signatdrios comprometem-se a divulgar informagoes claras, acessi-
veis e facilmente compreensiveis sobre os principais parametros e critérios
de que os algoritmos se servem para aumentar ou reduzir a visibilidade dos
contetdos, oferecendo aos utilizadores opg¢des para modificar esses pardme-
tros de acordo com as suas preferéncias. Neste contexto, as plataformas digi-
tais publicardo essas informag6es num designado “centro de transparéncia”,
que se comprometem a criar. Além destes compromissos, os subscritores do
Cédigo de Conduta Refor¢cado comprometem-se também a disponibilizar aos
utilizadores ferramentas que permitam o acesso a proveniéncia, ao histérico
de edigbes e a autenticidade ou exatidao dos contetudos digitais. Finalmente,
e ainda no 4mbito deste capitulo, os signatarios, alinhados com o RSD, esta-
belecem uma série de compromissos e medidas de natureza procedimental
referentes a moderagio de contetdos pelas plataformas digitais, nomeada-
mente a possibilidade de os utilizadores notificarem a presenca de desinfor-
macio ou de outros conteudos que violem os termos de servigo (TdS) das
plataformas e a manutencio de mecanismos de reclamagio/recurso quanto
as decisoes tomadas pelas plataformas digitais no 4mbito das atividades de
moderagio de conteudos.

O quinto capitulo (sexto, contando com o preimbulo) dedica-se as medi-
das destinadas a permitir o acesso da comunidade cientifica aos dados arma-
zenados pelas plataformas digitais e aos deveres de colabora¢ao com que estas
se comprometem, tudo com o objetivo de estudar e melhor compreender o
alcance e as consequéncias do fenémeno da desinformagio. O capitulo sub-

27 Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece regras

harmonizadas em matéria de inteligéncia artificial (Regulamento Inteligéncia Artificial) e altera
determinados atos legislativos da Unido. Bruxelas, 21.4.2021, COM(2021) 206 final.
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sequente ¢ exclusivamente dedicado a4 comunidade de verificadores de fac-
tos, com os signatdrios a assumirem compromissos alargados de cooperacio,
inclusive financiamento. No sétimo capitulo os subscritores do C6digo com-
prometem-se a criar e manter o jd referido “centro de transparéncia” publico,
através de um website dedicado?®, que serve de repositdrio para toda a infor-
magcao relevante relacionada com a implementagio das medidas e compro-
missos assumidos no Cédigo de Conduta Refor¢ado.

Por fim, nos ultimos dois capitulos, os signatdrios estabelecem compro-
missos gerais em torno da implementagao, atualiza¢do e monitorizagao do
Cédigo de Conduta, nomeadamente com a criagao de uma “Task-Force”, pre-
sidida pela Comissio e composta pelos signatarios do C6digo e por represen-
tantes do Observatério Europeu dos Meios de Comunicagao Digital (EDMO),
do Grupo de Reguladores Europeus dos Servicos de Media Audiovisuais
(ERGA) e do Servico Europeu de Ag¢do Externa (EEAS), destinada a acom-
panhar e adaptar o Cédigo de Conduta Refor¢ado aos desenvolvimentos tec-
noldgicos, societarios, econémicos e legislativos. Um més apds o periodo de
implementagdo de seis meses contados a partir da assinatura do Cédigo de
Conduta, os signatdrios comprometeram-se a submeter relatérios harmoni-
zados (desenvolvidos no quadro da “Task-Force”) contendo os SLI e QRE
relevantes resultantes da implementagio das medidas previstas. Apos essa
primeira série de relatérios (“baseline reports”), as plataformas em linha de
muito grande dimensao obrigaram-se a submeter relatérios semestrais e os
demais subscritores relatérios anuais.

Referimos no inicio deste capitulo que, sensivelmente a partir de 2022, é
possivel identificar uma nova fase nas estratégias de combate a desinformagao
por parte da Unido, desta vez orientada para mecanismos de hard law, espe-
cialmente com a ado¢ao do Regulamento dos Servigos Digitais, em outubro
de 2022, ap6s dois anos de negociagdes entre os co-legisladores europeus.
Efetivamente, ORESTE PoLLICINO enquadra o RSD no 4mbito das respos-
tas possiveis as preocupag¢des em torno da prote¢io da liberdade de expressao
online face a crescente utiliza¢do de sistemas automaticos de moderagio de
conteudos, os quais concedem amplas margens de poder aos atores privados,
nomeadamente s gigantes tecnoldgicas que operam os motores de busca e
as redes sociais*®. Segundo o Autor, a Unido Europeia, «através da codificagio

228 Esse website encontra-se ja disponivel em https://disinfocode.eu/, tendo sido langado em
fevereiro de 2023.

% ORESTE PoLLICINO, Judicial protection of fundamental rights on the internet: a road towards digital
constitutionalism?, Oxford, Hart Publishing, 2021, p. 193 e ss.
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de algumas das salvaguardas que o TJUE tem identificado nos iiltimos anos em casos
relacionados com a liberdade de expressdo online», tem procurado dar uma resposta
aos riscos para a liberdade de expressao criados pela gestio de contetidos na
era digital, ai incluindo o recente Regulamento dos Servigos Digitais**. G1o-
VANNI DE GREGORIO vai mais longe, considerando o RSD um «marco» inse-
rido num “caminho” da UE em dire¢do ao constitucionalismo digital como
resposta normativa aos crescentes poderes digitais privados®'.

Nao cabendo aqui uma anélise detalhada do novo Regulamento, convém
referir, em leves pinceladas gerais, que ele visa estabelecer um regime supra-
nacional, horizontal e multinivel para mitigar os novos riscos e desafios coloca-
dos pela utilizagdo em grande escala dos servigos da sociedade da informagao.
Embora adotado no Ambito do Mercado Unico Digital, tendo, por isso, como
base juridica o art® 114° TFUE, o RSD visa igualmente salvaguardar os direi-
tos fundamentais dos cidadaos da Unido, tais como previstos na CDFUE, em
particular aliberdade de expressao e de informagao, a liberdade de empresa,
o direito a ndo-discriminacdo e a concretizagao de um elevado grau de defesa
do consumidor (considerando (3) e art® 1%, n® 1 RSD). Além disso, o RSD
actualiza, mais de vinte anos depois, a Diretiva e-Comércio, todavia man-
tendo intocado, no essencial, o regime condicional de isen¢io de responsa-
bilidade dos prestadores de servigos intermedidrios (embora o atualize a luz
dajurisprudéncia do TJUE e acrescente, no seu art® 7%, uma “clausula de bom
samaritano” que permite as plataformas digitais nao perder a isengao de res-
ponsabilidade caso, voluntariamente, adotem medidas ativas de investigacao
destinadas a detetar, identificar, suprimir ou bloquear o acesso a contetidos
ilegais, desde que o fagam de boa-fé e de forma diligente?).

Em termos estruturais, o objetivo do RSD ¢ aumentar o grau de transpa-
réncia e a responsabilizacdo das plataformas digitais na gestdo e moderacio
de contetdos online, visando «assegurar um ambiente em linha seguro, previsivel e
fidvel, combatendo a difusio de contetidos ilegais em linha e os riscos sociais que a difusdo
de desinformagdo ou de outros contetidos pode gerar, e no qual os direitos fundamentais
consagrados na Carta sejam eficazmente protegidos e a inovagdo seja facilitada», como

20 Idem.

2! GIOVANNI DE GREGORIO, Digital Constitutionalism in Europe: Reframing Rights and Powers in
the Algorithmic Society, cit., p. 211.

22 Para mais desenvolvimentos cfr., por todos, FOLKERT WILMAN, Between Preservation and
Clarification: The Evolution of the DSA’s Liability Rules in Light of the CJEU’s Case Law, In JOR1S VAN
HoBOKEN, J. P. Q.,, NAom1 APPELMAN, RONAN FAHY, ILARIA BURI, MARLENE STRAUB
(ed.), Putting the Digital Services Act into Practice: Enforcement, Access to Justice, and Global Implications,
Berlin, Verfassungsblog gGmbH, 2023, p. 35-49.
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decorre do considerando (9). Para esse efeito, ¢ estabelecido um conjunto
abrangente de “obrigacoes de devida diligéncia” a cargo aos prestadores dos
servicos intermediarios. Essas medidas procuram ser proporcionais aos ris-
cos e desafios colocados pelos diversos tipos de prestadores, assistindo-se a
um crescendo regulatério em fungdo da natureza dos servigos e do tamanho
da plataforma digital. Em especial, as plataformas em linha e os motores de
busca de muito grande dimensao sio onerados com obrigacdes mais inten-
sas, atenta a sua importancia, «devido ao seu alcance, expresso nomeadamente em
niimero de destinatdrios do servigo, na facilitagdo do debate puiblico, das transagoes eco-
ndmicas e da difusio ao piiblico de informagaes, opinides e ideias e na influéncia que
podem exercer sobre a forma como os destinatdrios obtém e comunicam informagoes em
linha» (considerando (75).

No essencial, e sem regular o contetido, o RSD introduz um quadro de
obrigacoes e salvaguardas, substantivas e processuais, que exigem as plata-
formas digitais divulgar informacdes (transparéncia), avaliar riscos sistémi-
cos e prever mecanismos de tutela dos direitos fundamentais dos cidadaos.

No quadro do RSD, a desinformagao ¢ uma preocupagio evidente. Embora
nao se trate de um conteudo ilegal, e, por isso, nao fique abrangida nem pelo
regime de responsabilidade dos prestadores de servigos intermediarios (art®
4° a2 92 do RSD), nem pelos mecanismos de notifica¢io e agdo previstos para
os utilizadores no art® 16° do RSD (embora o Cédigo de Conduta Reforgado
estenda, no essencial, aquele regime a desinformacao), sera, pelo menos e na
maior parte dos casos, um contetdo que viola os TdS das plataformas digitais,
pelo que sempre que as plataformas em linha atuarem no sentido da restrigao
desses contetidos (seja na sua visibilidade, na possibilidade de monetizagao,
na suspensio de prestagdo do servi¢o ou da conta do utilizador), devem fun-
damentar a sua decisdo (art® 17° do RSD), criar sistemas internos de gestao
de reclamacdes (art® 20° do RSD) e disponibilizar mecanismos de resolu¢ao
extrajudicial de litigios (art® 21° do RSD).

Nos considerandos do RSD, sdo treze as referéncias a desinformacio, quase
todas concentradas no 4mbito das obrigacdes adicionais aplicaveis as plata-
formas em linha e aos motores de busca de muito grande dimensao no que se
refere a gestao de riscos sistémicos. Em todo o caso, sdo vérias as disposi¢oes
do RSD com potencial impacto no ecossistema da desinformagao. Desde logo,
oart®14® aplicivel de forma geral a todos os prestadores de servigos interme-
didrios, obriga estes prestadores a, de uma forma “clara, simples, inteligivel,
facilmente compreensivel e inequivoca”, incluir nos seus TdS informagoes
sobre quaisquer restri¢oes que imponham em relagdo a utilizagdo dos seus
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servicos, nomeadamente politicas, procedimentos, medidas e instrumentos
utilizados para efeitos de moderacio de conteudos, incluindo a tomada de
decisoes algoritmicas e a andlise humana, bem como as regras processuais
do respetivo sistema interno de gestio de reclamagdes. Parece-nos que no
ambito desta obrigagao, ficam os prestadores de servigos intermedidrios obri-
gados a prever nos seus TdS com suficiente clareza e precisio os contetdos
que consideram contrarios as suas politicas, melhorando-se, por essa via, as
defini¢oes de desinformagdo vagas que muitas vezes sdo ainda empregues.
Adicionalmente, o art® 15° prevé a obrigagao de todos os prestadores de ser-
vicos intermediarios apresentarem relatdrios, pelo menos uma vez por ano,
em que disponibilizam ao publico informagao detalhada sobre as atividades
de moderacio de contetidos que tenham desenvolvido, o que se vem articular
com os compromissos de reporte ja previstos no Cédigo de Conduta Refor-
cado da UE sobre a Desinformagio.

Depois, o conjunto de regras aplicaveis as plataformas em linha no dominio
da publicidade (art® 26°) e da transparéncia dos sistemas de recomendagio
(art® 27°) tem, também, potenciais impactos. Por um lado, no que respeita a
publicidade em linha, as plataformas ficam obrigadas a identificar claramente
que aqueles contetidos correspondem a antincios pagos, a identificar a pessoa
singular ou coletiva que paga o antncio e a informar os principais pardme-
tros utilizados para determinar o destinatdrio da exibigdo do antncio publi-
citario e, se for caso disso, como alterar esses pardmetros. Além disso, e de
acordo com o n® 3 do art® 262 do RSD, as plataformas em linha ficam proibi-
das de direcionar anuncios publicitarios com base na defini¢io de perfis que
recorra a categorias especiais de dados (origem racial ou étnica, opinides
politicas, convicgdes religiosas ou filoséficas, dados genéticos, dados biomé-
tricos, dados relativos a saide ou dados relativos a vida sexual ou orientagdo
sexual de uma pessoa). Sendo o micro-direcionamento uma das técnicas uti-
lizadas no 4mbito das campanhas de desinformacio, sdo positivas todas as
medidas destinadas a conferir transparéncia e a restringir o recurso a esta
técnica. Na mesma senda, e no dominio dos sistemas de recomendagio, o
art® 27¢ do RSD prevé que as plataformas em linha que os utilizem ficam
obrigadas a, com linguagem clara e inteligivel, revelar nos seus TdS os prin-
cipais parametros utilizados pelos algoritmos de personalizagio, bem como
as opgoes disponiveis para os utilizadores alterarem ou influenciarem esses
critérios.

De entre as vrias componentes que compdem o RSD, a doutrina vem des-
tacando que, na esséncia, estamos perante uma «regulagdo de due process digital
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integrada por ferramentas de gestdo do risco» digital***. Justamente, para as plata-
formas em linha e motores de pesquisa em linha de muito grande dimensao**
foram reservadas obrigagoes adicionais, de modo a dar resposta a relevantes
preocupagoes de politica publica, nomeadamente tendo em conta a gestdo
dos riscos sociais que a atividade destas gigantes tecnoldgicas acarreta. O
RSD elenca, no seu artigo 34, n® 1, quatro categorias de riscos sistémicos que
devem ser avaliados de forma aprofundada pelas grandes plataformas: (1) os
riscos associados a difusdo de contetidos ilegais (material pedopornogifrico,
discurso de 6dio, incitagdo a violéncia, etc.), (2) os riscos reais ou previsiveis
no exercicio dos direitos fundamentais conforme protegidos pela CDFUE,
incluindo, entre outros, a dignidade do ser humano, o direito a liberdade de
expressdo e de informagao, incluindo a liberdade e o pluralismo dos meios
de comunicagio social, o direito & reserva da intimidade da vida privada, o
direito & prote¢do de dados, o direito 4 ndo discriminagio, entre outros (deve
aqui ter-se em conta, designadamente, a concegao dos sistemas algoritmicos,
os mecanismos de moderacio de contetdos, a utiliza¢do abusiva ou ndo autén-
tica das plataformas ou outros mecanismos usados para silenciar o discurso
ou dificultar a sua ocorréncia), (3) os riscos negativos, reais ou previsiveis, nos
processos democraticos, no discurso civico e nos processos eleitorais, bem
como na seguranga publica, e (4) os riscos para a protecio da satide publica,
dos menores e do bem-estar fisico e mental das pessoa que decorram da con-
cegao, funcionamento ou utilizagao das plataformas, nomeadamente através
de manipulagdo. A disseminac¢io de desinformagao deve, pois, ser avaliada no
ambito dos riscos associados a violagdo dos direitos fundamentais, aos pro-
cessos democriticos, discurso civico, processos eleitorais e seguranga publica
e, ainda, no 4mbito dos riscos para a saide publica.

Da avaliagao de riscos anual, que deve ter em conta, nomeadamente, a con-
ce¢ao dos sistemas algoritmicos (especialmente, os de recomendagao), os siste-
mas de moderagio de contetdos, os TdS, os sistemas de selecio e exibigdo de
andncios publicitarios e as praticas relacionadas com a gestdo de dados (art®
34, n° 2RSD), resulta, de acordo com o art® 35 RSD, a obrigag¢io a cargo das
grandes plataformas de adotarem medidas “razodveis, proporcionais e efica-

23 MARTIN HusovEic, Will the DSA Work? On Money and Effort, InJor1s VAN HOBOKEN, J. P. Q.,
NAaoMI APPELMAN, RONAN FAHY, ILARIA BURI, MARLENE STRAUB (ed.), Putting the Digital
Services Act into Practice: Enforcement, Access to Justice, and Global Implications, Berlin, Verfassungsblog
gGmbH, 2023, p. 19-34 (p. 21)

2% Por regra, aquelas plataformas e motores de busca que tém um nimero médio mensal de
utilizadores ativos do servigo na Unido igual ou superior a 45 milhoes, nos termos do n® 1 do art®
332do RSD.
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zes” de atenuagdo dos riscos sistémicos que tiverem identificado, sempre em
respeito pelos direitos fundamentais previstos na CDFUE.

Especial enfoque do RDS, no que as grandes plataformas diz respeito, é
dado a elaboragao de standards comuns s plataformas (art® 44° RSD), de cddi-
gos de conduta (art® 45° a 47° RSD) e de protocolos de crise (art® 482 RSD),
todos facultativos. Esta énfase na co e autorregulagao, torna o Regulamento
dos Servigos Digitais num mecanismo hibrido, que se posiciona entre a regu-
lagdo efetiva (essencialmente no ambito do dominio da moderagéo de con-
teudos e de certos aspetos dos sistemas de recomendacio e da publicidade
em linha) e a soft law, encarada como mecanismo de atenuacio dos riscos sis-
témicos identificados pelas plataformas em linha e motores de pesquisa de
muito grande dimensao.

Sé apos o inicio da aplicagdo da totalidade do Regulamento, em 17 de feve-
reiro de 2024, se compreendera se 0 mesmo cumprira as elevadas expetativas
que sobre ele recaem na efetiva limitagdo dos poderes privados que se conso-
lidaram na esfera digital, promovendo, como pretende, um ambiente em linha
seguro, previsivel e fidvel, que respeite os direitos fundamentais dos utiliza-
dores e dos cidadaos e promova de forma positiva os processos democraticos
e o discurso civico na esfera digital.

Por fim, em jeito de remate, referéncia para o mais recente ato, este ati-
pico, adotado pela Unido Europeia, em 15 de dezembro de 2022: a Declara-
¢ao Europeia sobre os direitos e principios digitais para a década digital**,
na esteira da comunicagio de 2021 sobre as “orientagdes para a digitaliza-
¢do até 20307, estabelecendo a “via europeia para a Década Digital ”>*, e de
um conjunto de outras declara¢des do Conselho*”. A Declaragio Europeia
sobre os direitos e principios digitais trata-se de uma declaragéo interinsti-
tucional (Parlamento Europeu, Conselho e Comissdo), aprovada 4 margem
do Conselho Europeu, sendo a primeira declaragio interinstitucional da UE
dedicada exclusivamente aos direitos e principios fundamentais no contexto

35 Cfr. Declaragio Europeia sobre os direitos e principios digitais para a década digital, disponivel
em: https://direito.up.pt/digeucit/2022/12/19/direitos-e-principios-digitais-presidentes-da-
comissao-do-parlamento-europeu-e-do-conselho-assinam-declaracao-europeia/, consult. em:
16/03/2023.

¢ Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e
Social Europeu e ao Comité das Regides, Orientagdes para a Digitalizagdo até 2030: a via europeia para
a Década Digital, Bruxelas, 9.3.2021, COM(2021) 118 final.

%7 Declaragdo de Tallin de 2017 sobre a administragdo publica em linha, Declara¢do de Berlim de
2020 sobre a sociedade digital e a governagao digital baseada em valores e Declaragio de Lisboa
de 2021 - Democracia Digital com propdsito.

186



DESORDEM INFORMATIVA, ALGORITMOS E INTELIGENCIA ARTIFICIAL...

digital. A Declaragio integra-se numa tendéncia para a elaboragio de uma
“carta de direitos” para a internet**, tendo como objetivos expressos modelar
a transformagao digital de acordo com os valores e o direito europeu, colo-
car no centro da transformagao digital os valores e direitos e clarificar a sua
aplicagdo no ambiente digital (no 4mbito do designado “paradigma da equi-
valéncia normativa”, nos termos do qual a garantias offline valem também
online?’), guiar e servir de referéncia para os intervenientes publicos e pri-
vados no desenvolvimento e implementagdo de novas tecnologias, orientar
os decisores na elaboracio de politicas publicas e exportar a visao digital da
Unido internacionalmente.

Trata-se de um documento com natureza declarativa e proclamatéria,
sem efeitos vinculativos, pelo que ndo afeta o contetido das normas juridi-
cas existentes nem corresponde a uma proposta regulatdria. Corresponde,
essencialmente, a um compromisso politico das institui¢des europeias e dos
Estados-Membro no 4mbito das respetivas competéncias. Em termos de con-
teudo, a Declaragdo reune num tinico documento o acquis da UE em matéria
digital, congregando os direitos e principios definidos pelo direito da UE,
adaptando-os a Era Digital, sem prejuizo de ser possivel de encontrar algum
carater inovatdrio em certos topicos. A desinformagio merece, na Declara-
¢ao, duas referéncias no 4mbito do capitulo dedicado a participagdo no espago
publico digital, destacando-se ai que as plataformas em linha, em especial as
de grande dimensao, devem apoiar o debate democratico livre e proteger a
liberdade de expressao, atenuando os riscos do funcionamento dos seus servi-
¢os, nomeadamente no que diz respeito as campanhas de informagao incorreta
e desinformacio. Os declarantes comprometem-se, neste dominio, a criar um
ambiente digital em que as pessoas estejam protegidas contra a desinforma-
¢do e a manipulagdo de informagdes e outras formas de contetdos nocivos,
incluindo o assédio e a violéncia baseada no género.

5. Consideracio final

Assiste-se, no inicio desta década, e face as experiéncias dos tltimos anos, a
uma intensificacdo dos esforgos da Unido Europeia, quer em termos quan-
titativos, quer em termos qualitativos, no combate ao fenémeno da desin-

2% DENNIS REDEKER; LEX GILL; URS GASSER, Towards digital constitutionalism? Mapping attempts
to craft an Internet Bill of Rights, International Communication Gazette, Vol. 80,n°4, 2018, p. 302-319.
29 CrisTINA CociTo; PauL DE HERT, The Transformative Nature of the EU Declaration on Digital
Rights and Principles: Replacing the Old Paradigm (Normative Equivalency of Rights), 2023, disponivel
em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4341816, consult. em: 16/03/2023.
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formacdo. A multiplicidade de respostas e instrumentos que procurdmos
sintetizar nestas paginas evidenciam que a cruzada europeia esta longe de
estar finalizada.

O Regulamento dos Servigos Digitais e o Cédigo de Conduta Refor¢ado
da UE sobre a Desinformagao sio, hoje, o repositério das expetativas da Unido
na luta contra a desinformagao, embora seja ainda cedo para avaliar se estes
instrumentos terdo o sucesso pretendido, tornando o debate democratico e
a incontorndvel presenga online menos poluidos e mais consentaneos com o
espirito da esfera publica.

A aplicagdo destes e de outros instrumentos niao ¢ apenas uma questio
de obstinagio ideoldgica em torno de uma sempre impossivel purificagio do
espago publico em linha. Na verdade, estd em causa, antes de tudo, a defesa
dos valores democraticos europeus, do Estado de Direito e dos direitos fun-
damentais dos cidaddos. O sucesso destas politicas europeias equivale, por
isso, a0 préprio sucesso dos sistemas democraticos e do “modo de vida” euro-
peu num momento de transigdo para o digital.
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La Inteligencia Artificial en el sistema de justicia penal
espaiiol: algunos proyectos de interés

Artificial intelligence in the Spanish criminal justice
system: some interesting projects

CRISTINA ALONSO SALGADO"

RESUMO: En la actualidad del siglo veintiuno, la inteligencia artificial esta
presente en todos los 4mbitos de la vida. La justicia, obviamente, no es una excep-
cién. Y en ese aterrizaje sobre lo juridico, la inteligencia artificial ha irrumpido
también el sistema de justicia penal. Hoy dia, son ya muchas las manifestacio-
nes de artificial intelligence en el dmbito penal espafiol: policia predictiva, puntos
calientes, etc.

El presente trabajo abordard de manera breve algunas de esas manifestaciones
—fundamentalmente vinculadas a la actividad de las Fuerzas y Cuerpos de Segu-
ridad-, para analizar sus principales potencialidades, sus objeciones y reparos
mas relevantes, asi como algunos de sus aspectos mds polémicos o controvertidos.

Unicamente asi, examinando pros y contras desde una perspectiva critica,
serd posible lograr la incorporacién que todos deseamos, la inica incorporacién
posible, esto es, la incorporacion garantista de la inteligencia artificial al sistema
de Justicia penal espafiol.

PALAVRAS-CHAVE: Inteligencia artificial; algoritmo; policia predictiva; pun-
tos calientes; investigacién penal; sistema de justicia penal.
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ABSTRACT: In today’s twenty-first century, artificial intelligence is present
in all areas of life. And in this landing on the legal field, artificial intelligence
has also burst into the criminal justice system. Today, there are already many
manifestations of artificial intelligence in the Spanish criminal field: predictive
policing, hot spots, etc.

This paper will briefly address some of these manifestations ~mainly linked
to the activity of the Security Forces and Corps—, in order to analyze their main
potential, their most relevant objections and objections, as well as some of their
most controversial or controversial aspects.

Only in this way, examining pros and cons from a critical perspective, will
it be possible to achieve the incorporation that we all desire, the only possible
incorporation, that is, the incorporation of artificial intelligence into the Spa-
nish criminal justice system.

KEYWORDS: Artificial intelligence; algorithm; predictive policing; hot spots;
criminal investigation; criminal justice system.

SUMARIO: 1. A modo de inicio 2. Algunas experiencias dignas de mencién
3. Para acabar sin concluir

1. Amodo de inicio'
Con la mejor tradicién garantista bajo del brazo, al referirnos a la inteligen-
cia artificial en su interaccién con el sistema de Justicia penal, es preciso dar
inicio a esta modesta aportacién con una posicién de cautela. El inciso preli-
minar deviene exigido por las tentaciones eficientistas que, desde hace algtin
tiempo, planean sobre lo que ahora constituye nuestro objeto de estudio.
No es nuestro deseo cuestionar algunas de las virtualidades mas evidentes
de la artificial intelligence sobre las que, por cierto, existe cierto grado de con-
senso internacional. Simplemente se busca poner negro sobre blanco acerca

! Proyecto I+D+i: “Inteligencia artificial, Justicia y Derecho: sirrupcion o disrupcién tecnoldgica
en el proceso penal?” (PID2020-119324GB-100/AEI/10.13039/501100011033); Ayudas para la
consolidacion y estructuracién de unidades de investigaciéon competitivas y otras acciones de
fomento en las universidades del Sistema universitario de Galicia, en los organismos publicos de
investigacién de Galicia y en otras entidades del Sistema gallego de I+D+i (Grupos con potencial
crecimiento; ED431B 2022/18). CONSERTECS, “El contrato de prestacién de servicios en el actual
entorno tecnolégico y social”, Proyecto de generacién de conocimiento en el marco del Programa
Estatal para Impulsar la Investigacién Cientifico — Técnica y su Transferencia, del Plan Estatal de
Investigacion Cientifica, Técnica y de Innovacion 2021-2023, Referencia: PID2021-1226190B-100.
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de los riesgos de sucumbir ante determinados discursos vencidos ante la ten-
tacion eficientista.

Ni que decir tiene lo innecesario de comentar lo obvio: no hay critica posi-
ble a la idea de satisfacer objetivos optimizando recursos, maxime cuando es
el dmbito penal el que estd en el punto de mira. No podria ser de otra manera:
el actual proceso penal espaiol necesita cuantos auxilios sean necesarios para
ganar eficiencia y agilidad. Y ello no como algo coyuntural, sino como una nece-
sidad estructural que deriva de la evidencia: con una Ley de Enjuiciamiento
Criminal de las postrimerias del siglo XIX y con unas escasisimas posibilida-
des de aprobar una nueva a corto plazo, el legislador espaiol parece obligado
a buscar soluciones de urgencia para salvar las no pocas dificultades que tales
circunstancias ocasionan en el dia a dia de nuestros 6rganos jurisdiccionales.

A la luz de todo ello, parece éste un buen ecosistema para la incorpora-
cién de programas de inteligencia artificial. Sin embargo, a nuestro juicio,
esta visién deriva de la necesidad y no de la reflexion. En efecto, superado el
espejismo inicial, no cabe duda de que el desarrollo de instrumentos de esa
naturaleza no debiera verse impulsado por el apremio de la penuria y la preca-
riedad, sino por un ejercicio de reflexién en el que se ponderen debidamente
las virtualidades y los peligros de la inteligencia artificial?, los umbrales de
garantias, los protocolos de minimizacién de riesgos, etc.

Esta opcién que aqui se defiende, obviamente, es menos espectacular,
menos triunfalista y menos aparente. Con todo, la dimensién del fenémeno
aconseja una prudencia que, aun cuando no es la mds estética de las potencia-
lidades, si acostumbra a ser la mas fiel escudera del garantismo mas acabado.

2. Algunas experiencias dignas de mencién
Asi las cosas, una vez efectuadas las prevenciones que la ocasién merece,
debemos ahora proceder al analisis de algunos proyectos de la inteligencia

? Manifiesta BARONA VILAR un temor en voz alta: “(...) emerge una enorme inquietud acerca de causa-
efecto que puede llegar a producir esta transformacion social digital en la igualdad social. Puede producir una
suerte de desigualdad social creciente. No en vano, ‘los grandes beneficiarios de la cuarta revolucidn industrial
son los proveedores de capital intelectual o fisico (...), lo cual explica la creciente brecha de riqueza entre las
personas que dependen de su trabajo y las que poseen el capital’, o dicho de otro modo, la algoritmizacién de la
vida que arrastra esta revolucion industrial del 4.0. estd mostrando una cada vez mayor concentracion de los
beneficios y del valor en tan solo un pequefio porcentaje de personas, que generan lo que SCHWAB denomina
‘efecto de plataforma’, que dominan los mercados, concentrados fundamentalmente en unas pocas manos y
que muestran un cada vez mds ineficiente ascensor social”, en BARONA VILAR, S1LVIA, “Inteligencia
artificial o la algoritmizacién de la vida y de la justicia: 3solucién o problema?”, in Revista Boliviana
de Derecho, 28, pp. 18-49.
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artificial en su interaccion con el sistema de Justicia penal (lato sensu), prin-
cipalmente centrados en la actividad policial.

Lo anunciado exige un excurso con naturaleza preliminar. El andlisis de
la inteligencia artificial, incluso en lo relativo a algunos de sus elementos mas
fundamentales, no es en absoluto pacifico. Con independencia de la interac-
cién supra indicada, lo cierto es que aspectos tales como la conceptualizacién
de la propia inteligencia artificial o algunos de los riesgos a ella inherentes
resultan por si mismos controvertidos. Quiere ello decir que no nos podemos
detener en el examen de cuestiones susceptibles de condicionar debates de la
literatura especializada, porque ello excederia con creces el objeto de nues-
tro trabajo y desviaria, sin duda, nuestro punto de mira.

Focalizados, por tanto, en nuestro objeto de estudio, es necesario exami-
nar un maridaje que en los tltimos tiempos estd ganando peso en el debate
doctrinal: el protagonizado por el ambito penal y la inteligencia artificial. Su
estudio resulta capital para optimizar sus incuestionables virtualidades, pero
también, por qué no decirlo, para abordar algunas de las dudas que su utili-
zacion y desarrollo siguen generando en la actualidad.

Pues bien, como es facil imaginar, el drea de confluencia entre el ambito de
actuacion de la policia y la inteligencia artificial pone por encima de la mesa
manifestaciones de interés de una importancia mds notable.

Cabe destacar, en primer lugar, los denominados mapas criminales que,
como es sabido, son empleados para el analisis del espacio en el que los deli-
tos son cometidos a lo largo de un determinado tiempo®.

Apunta BALCELLS que “Varias han sido las causas del cambio que ha conducido
a una policia eminentemente reactiva a una de naturaleza predictiva, pero una funda-
mental ha sido el andlisis geogrdfico de los delitos propio de la criminologia medioam-
biental”. Subraya el autor “(...) la teoria de la geometria del crimen, conforme a la que
el delito sucede en espacios que pueden ser predichos porque las oportunidades delicti-
vas coinciden en zonas conocidas por el delincuente. A su vez, hay determinados espa-
cios que se convierten en puntos calientes (hot spots) porque el nivel de convergencia de
delincuentes y victimas es muy elevado, y, por tanto, las oportunidades se disparan™.

El actual desarrollo de este tipo de herramientas muestra una evolucién
mads que relevante. La transiciéon de los mapas en soporte fisico a los mapas
tecnoldgicos permitié mejorar la eficiencia de los procesos: se dejé de ope-

* HERNANDEZ, MAR{A, “Inteligencia artificial y Derecho penal”, in Actualidad Juridica
Iberoamericana, 10 bis, 2019, pp. 792-843.
* BALCELLS, MARC, “Luces y sombras del uso de la inteligencia artificial en el sistema de Justicia
penal”, in CERRILLO, AGUSTI & PEGUERA, MI1QUEL (Eds.), Retosjuridicos de la inteligencia artificial,
Cizur Menor (Navarra), Aranzadi, p. 149.
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rar manualmente en favor de una combinacién de datos casi automatica. Esa
mejora exponencial no hizo sino evidenciar de manera atin mas clara, la prin-
cipal potencialidad de estos mapas criminales: su utilizacién posibilita que se
identifiquen las zonas en las que, potencialmente, pueden cometerse ciertos
delitos. No es ello una cuestién de orden menor. Si bien se piensa, esa previ-
sién permite que, en atencién a lo sefialado por el mapa, se ajusten las medi-
das para la prevencién y la lucha contra el delito®.

Ello no obstante, sin negar las evidentes virtualidades, los reparos apare-
cen, de igual modo, de manera casi intuitiva: desde la reduccién del elemento
pacificador para el sistema de Justicia penal, hasta los riesgos de estigmatiza-
cién de determinados contextos geograficos con todo lo que ello implica, que,
infelizmente, no es poco (criminalizacién social, depauperacién urbana, etc.).

En otro orden de cosas, conviene notar, en segundo lugar, el programa
“Veripol” para la identificacién de denuncias falsas. Fundamentado en un
sistema de procesamiento del lenguaje natural, a través de Veripol se coligen
determinadas especificidades que son trasladadas a un modelo matemadtico
para valorar la probabilidad de falsedad de la denuncia. Es decir, a partir de
esos datos derivados del procesamiento se infieren patrones de comporta-
miento que —en teoria— identifican las particularidades que singularizan las
denuncias falsas.

Al respecto, indica el MINISTERIO DEL INTERIOR que “El objetivo de
este método es el desarrollo de estrategias efectivas de prevencion del delito y el aumento
de la efectividad de las investigaciones. Se podria definir como un método creado para
predecir la veracidad de las declaraciones de las victimas de delitos graves (...) A partir
del andlisis de las caracteristicas y coeficientes de VeriPol, es posible sacar conclusiones
sobre la veracidad de lo manifestado en una denuncia. De hecho, el modelo es capaz de
discernir diferencias significativas en la narracion de denuncias verdaderas y falsas que
conducen a la mejor separacion entre estas dos clases. De este andlisis se puede concluir
que las denuncias verdaderas y falsas difieren principalmente en tres aspectos principales:
modus operandi de la agresion, morfosintaxis de la denuncia y cantidad de detalles™.

De esta lectura un tanto triunfalista del Ministerio, se pueden extraer
dos consideraciones de relevancia. Al menos, en el terreno de lo potencial,
la herramienta, en primer lugar, requiere de poca informacién -la ofrecida
por el denunciante— para poder operar; asimismo, en segundo lugar, propor-

5 Enrelacién al debate, vid., MIRG, FERNANDO, “Inteligencia artificial y justicia penal: més alld de
los resultados lesivos causados por robots”, in Revista de Derecho penal'y Criminologia, 20,102, 2018.
¢ MINISTERIO DEL INTERIOR, La Policia Nacional pone en funcionamiento la aplicacién
informdtica VeriPol para detectar denuncias falsas, Madrid, 2018, in https://www.lamoncloa.gob.es/
serviciosdeprensa/notasprensa/interior/Paginas/2018/271018veripol.aspx (10.10.2022)
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ciona su evaluacién inmediatamente. Todo ello permite condicionar la toma
de decisiones tales como la distribucién de medios materiales, de recursos
humanos, etc.”.

Colegir inferencias a estas alturas del estado del arte —tan incipiente el
debate—, resultaria, sin duda, precipitado. Algunas voces han destacado, con
base en proyectos que podriamos categorizar como “pilotos”, que el programa
favorece la identificacién de supuestos de denuncias falsas con un notable
indice de acierto®.

Con todo, en nuestra opinién, en su configuracion actual, la herramienta
admite una némina de objeciones en absoluto desdefiable®. En primer lugar,
aunque el instrumento no toma la decisién tltima, lo cierto es que si establece
un condicionante de relevancia. Justamente por esta relevancia que se apunta,
cabe que, con el tiempo y la propia inercia de las cosas, el condicionante pase
a convertirse en un determinante con todos los riesgos que ello comporta.

En segundo lugar, es posible destacar de igual modo, dificultades desde
una perspectiva criminoldgica, toda vez que se echa en falta una ponderacién
adecuada de la incidencia de los procesos de victimizacion en la informacion
volcada que sirve para nutrir a Veripol.

Por tltimo, a la vista de lo que se viene de apuntar, parece probable que,
en buena parte de los supuestos, el criterio que acabara prevaleciendo serd
el de la herramienta de manera casi automatica. Este “automatismo tacito”
simplicard una particular motivacién del agente por separarse del criterio de
Veripol? La pregunta tiene enjundia, méxime si se pone en relacién con aspec-
tos vinculados con la responsabilidad derivada de las actuaciones policiales.

7 GONZALEZ-ALVAREZ, JosE Lufs, SANTOS-HERMOSO, JORGE & CAMACHO-COLLADOS,
MIGUEL, “Policia predictiva en Espafa. Aplicacién y retos de futuro”, in Behavior & Law Journal,
6 (1), 2020, p. 30.

8 “To test the efficacy and effectiveness of VeriPol, a pilot study has been undertaken in the urban areas of
Murcia and Mdlaga, Spain. More in detail, the pilot study was run in Murcia (four police departments in-
volved) from the 5th to the 9th of June 2017, while it took place in Mdlaga (six police department involved)
from the 12th to the 16th of June 2017. In each destination, two agents, experts in false report detection and in
VeriPol, were sent to install the software, give a short course on its use to the local agents and inves-tigators,
and supervise all the activity. After that, all the new violent robbery reports as well as all the open violent
robbery cases of 2017, were analysed by VeriPol”, en LIBERATORE, FEDERICO, QUIJANO-SANCHEZ,
LarA & CaAMAcHO-CoOLLADOS, MIGUEL, “Applications of Data Science in Policing: VeriPol as
an Investigation Support Tool”, in European Law Enforcement Research Bulletin-Innovations in Law
Enforcement, 4, pp. 92y ss.

® ALONSO SALGADO, CRISTINA, “Acerca de lainteligencia artificial en el dmbito penal: especial
referencia ala actividad de las fuerzasy cuerpos de seguridad”, in Ius et Scientia, volumen 7, nimero
1,2021, pp. 32ys.
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3. Paraacabar sin concluir

Extraer inferencias a estas alturas del debate y con el actual nivel de incor-
poracién de la inteligencia artificial en el sistema de Justicia penal espaiiol
resultaria, con certeza, absolutamente prematuro.

Debemos acabar, por tanto, sin concluir, o, al menos, sin asumir conclusio-
nes susceptibles de ser erigidas en los pilares fundamentales de un dogma de
fe. El estado del arte recomienda, en efecto, prudencia en las manifestaciones.
Y ello porque, mas alla de lo acabado de referir, la propia naturaleza de nues-
tro objeto de estudio —siempre cambiante— aconseja proceder al epilogo a la
espera de conclusiones. Unicamente desde esta perspectiva podemos abordar
el fendmeno de la inteligencia artificial en su interaccién con la Justicia penal.

Hasta el momento, hemos situado el foco en determinados elementos de
interés sobre la materia, salpimentadas con un nimero de interrogantes que,
nuevamente, invitan a la prudencia. La némina de inconvenientes no favorece
el optimismo. Asi pues, ni que decir tiene que, al menos por el momento, el
ambito procesal penal no es el apropiado para buscar respuestas categoricas.

Con todo, aun cuando se adopten todas las prevenciones, nuestras reflexio-
nes estan sometidas a un riesgo mayor que, en ocasiones, pasa desapercibido:
el sesgo de la automatizacion. La complacencia automatizada derivada de una
—por qué no decirlo- injustificada e indisimulada fanatizacién tecnolégica
distorsiona algunos anlisis que de manera acritica abrazan toda iniciativa
tecnolégica al precio que fuere, esto es, sin el debido examen de objeciones
y potencialidades. Y no genera ello las resistencias que prima facie debiera,
toda vez que el poder blanqueante del denominado “Mathwashing” juega,
por supuesto, muy a favor de obra.

La apuntada conjuncién de factores invita a mantenernos vigilantes acerca
de algunas cuestiones de relevancia de la interseccién inteligencia artificial-
sistema de Justicia penal: desde aspectos vinculados con la trazabilidad del
razonamiento algoritmico, olaretroalimentacién de SESgos discriminatorios,
hasta, por supuesto, el impacto sobre los derechos humanos. Pero no sélo por
los peligros que directamente implican, sino también, y muy especialmente,
por aquéllos que de manera subrepticia acechan por la inercia blanqueadora
de esa fanatizacién tecnoldgica de la que antes ddbamos cuenta. Esta dispo-
sicién fiscalizadora no surge de la desconfianza o de una suerte de ludismo
new age, nace por el contrario, de la firme voluntad de que el avance en materia
de inteligencia artificial no se produzca en el sistema de Justicia penal a costa
de derechos, libertades y garantias, por eficiente (sic) que ello pueda parecer.
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AInteligéncia Artificial como auxiliar das decisoes judiciais

Artificial Intelligence as an auxiliary in the judicial ruling

ErisAa ALFAIA SAMPAIO™
PAULO JORGE GOMES™

RESUMO: Assinalamos que a utilizagdo de agentes de Inteligéncia Artificial
(IA) como auxiliares nas decisdes judiciais deve ter presente o contexto social e
tecnolégico do séc. XXT e as experiéncias ja implementadas no ambiente judicia-
rio, sobretudo na Europa. Neste pressuposto, enumeramos alguns desafios éticos
e juridicos, tendo em conta a jurisprudéncia do Tribunal Europeu dos Direitos
Humanos. Também identificamos algumas propostas para umaIA de confianga,
nomeadamente quanto ao cumprimento do principio da explicabilidade na uti-
liza¢do de redes neuronais artificiais.

PALAVRAS-CHAVE: Inteligéncia Artificial, decisdo judicial, Conven¢ao Euro-
peia dos Direitos Humanos, principio da explicabilidade, redes neuronais arti-
ficiais, caixa negra.

ABSTRACT: We point out out that the use of Artificial Intelligence (AI) agents
as auxiliaries in judicial decisions must take into account the social and techno-
logical context of the 21* century and the experiences already implemented in
the judicial environment, especially in Europe. With this assumption, we men-
tion some ethical and legal challenges, bearing in mind the jurisprudence of the

" Os autores nio seguem a ortografia do Acordo Ortogréfico de 1990. O tema deste texto foi
parcialmente desenvolvido por ELISA ALFAIA SAMPAIO, JOAO J. SEIXAS, PAULO JORGE GOMES,
“Artificial Intelligence and the Judicial Rulling”, Themis Annual Journal, vol. 1, issue 1, October
2019, pp. 234 e ss.

" Juizes de Direito - jurisdi¢do administrativa e fiscal.
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European Court of Human Rights. We also identified some proposals for a trus-
tworthy Al namely those regarding the observance of the principle of explica-
bility in artificial neural networks.

KEYWORDS: Artificial Intelligence, judicial ruling, European Convention of
Human Rights, principle of explicability, artificial neural networks, black box.

suMARIO: 1. Contexto. 2. A IA Moderna. 3. As experiéncias europeias.
3.1 Sistemas implementados e projectados. 3.2. O que estd a ser feito na Unido
Europeia. 4. Desafios éticos e juridicos. 4.1. A jurisprudéncia do TEDH e suas
directrizes (guidelines). 4.2. O acérdio Sigurdur Einarsson e.o.c. Islindia 4.3. A opa-
cidade das caixas negras. 5. Conclusio

1. Contexto

Vivemos uma hiper-histdria descrita por LuctaNno FLORIDI como “0 estddio
do desenvolvimento humano em que as relagdes tecnoldgicas de terceira ordem se tornam
condi¢do necessdria para o desenvolvimento, a inovagdo e o bem-estar” .

Numa primeira ordem, as necessidades humanas sao intermediadas pela
tecnologia na relagdo com a natureza®. Numa segunda ordem, a componente
humana ¢ intermediada por tecnologias na sua relagio com outras tecnolo-
gias®. Nas relacdes de terceira ordem as tecnologias actuam como utilizadores,
mediados por tecnologias que interagem com outras tecnologias®.

Estima-se que até ao uso generalizado de computadores a Humanidade
tenha acumulado aproximadamente 12 exabytes de dados ao longo de toda a
sua historia®. No séc. XXI, entre 2006 e 2011 apenas, os dados disponiveis
aumentaram para mais de 1600 exabytes. Actualmente, vivemos na Era do
zettabyte®. A International Data Corporation previu para 2025 um aumento

! Luciano FLorip1, The Fourth Revolution: how the infosphere is reshaping human reality, Oxford,
Orxford University Press, 2014, pp. 25 e ss.

2 Por exemplo, alimentagdo - arma/enxada ~ caga/cultivo; protec¢ao/conforto - abrigo/casa -
meteorologia; satide » medicamento - aumento da esperan¢a média de vida.

3 Por exemplo, mdo humana - chave de fendas/comando remoto - parafuso/TV; trabalho » motor
- maquina; deslocagio - estrada - veiculo.

* Por exemplo, computador - digitalizagdo ~ Internet; sensor - Internet - robds automaticos/
Internet of Things; Big data » algoritmo - Inteligéncia Artificial.

* Colocando em perspectiva, 1 exabyte corresponde a um video com 50 000 anos de duragéo e
qualidade de um DVD.

¢ 1zettabyte corresponde a 1000 exabytes.
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do volume total de dados até 175 zettabytes’, com tendéncia para aumentar,
pois a utilizagdo de dados gera mais dados, crescendo de modo exponencial®.
Neste contexto, a nossa auto-compreensio parece encontrar-se nUM NOVo
estadio. Com Copérnico, deixdmos de ser o centro imével do Universo; com
Darwin, percebemos que nio estamos assim tao afastados do reino animal;
com Freud, a nossa consciéncia deixou de ser cartesianamente transparente;
hoje compreendemos que somos organismos informacionais, que recebemos
e transmitimos dados, que fazemos parte de uma infoesfera, de um Big Data.
O aumento significativo da capacidade computacional e a drastica dimi-
nui¢ao dos custos da memoria e armazenamento dos computadores foram os
ingredientes perfeitos para no séc. XXI surgir o fenémeno do Big Data. Este
oceano de dados tem de ser recolhido, conservado, gerido e analisado. Por
outras palavras, os dados, para serem big, carecem de modelos através dos
quais os algoritmos extraem inferéncias para formular padroes, tendéncias e
correlagées. Daqui nasceu a moderna Inteligéncia Artificial (TA).

2. ATA moderna
Ha muitas definigoes de IA. Para o nosso propésito, adoptamos a defini¢ao

avangada pelo Grupo de Peritos de Alto Nivel sobre a Inteligéncia Artificial
(GPAN-IA):

“[aIA] refere-se aos sistemas concebidos por seres humanos que ao receberem um objec-
tivo complexo actuam no mundo fisico ou digital percepcionando o seu ambiente, interpre-
tando dados recolhidos, estruturados ou ndo estruturados, raciocinando sobre o conhecimento
resultante desses dados e decidindo qual a melhor acgio (ou ac¢des) a adoptar (de acordo com
pardmetros pré-definidos). Os sistemas de IA também podem ser concebidos para aprende-
rem a adaptar o seu comportamento mediante uma andlise do modo como o ambiente foi
afectado pelas suas acgoes anteriores™.

7 IDC WHITE PAPER, The Digitization of the World From Edge to Core, 2018, disponivel em https://
www.seagate.com/files/www-content/our-story/trends/files/idc-seagate-dataage-whitepaper.pdf
(altima consulta, 10-10-2022).

8 IDC WHITE PAPER, The Digitization of the World From Edge to Core, 2018, disponivel em https://
www.seagate.com/files/www-content/our-story/trends/files/idc-seagate-dataage-whitepaper.
pdf (altima consulta, 10-10-2022). A analogia de CALLUM CHACE, The Artificial Intelligence and
the Two Singularities, Boca Raton, London, New York, CRC Press, 2018, p. 45, ajuda a compreender
o crescimento exponencial: se a0 darmos um passo avangarmos 1 metro em 30 passos teremos
avangado 30 metros. Mas se avancarmos 30 passos exponenciais, dobrando o comprimento em
cada um dos passos, a0 29° passo teremos chegado a Lua e ao 30° regressaremos a Terra.

® HiGH-LEVEL EXPERT GROUP ON Al, A Definition of AI: Main Capabilities and Disciplines, 2019.
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Partindo dessa defini¢do, devemos distinguir a IA tradicional da IA
moderna. A IA tradicional, desenvolvida a partir da década de 70 do séc.
XX, assenta no conhecimento codificado, pré-programado, especialista, ins-
pirada em sistemas légicos, sobretudo dedutiva, mas sem capacidade para
resolver situagdes inesperadas. Foi o caso do computador Deep Blue, que em
1997 desafiou Kasparov no xadrez, e é o que existe actualmente, por exem-
plo, nos processadores de texto ou nos programas de célculos que utilizamos
nos nossos computadores.

A TA moderna, surgida no dealbar do séc. XXI, ¢ diferente. Suportada
no Big Data, aprende solugdes a partir de principios, pode generalizar novas
tarefas e resolver problemas inesperados, baseia-se em raciocinios indutivos
e abdutivos, em suma, inspira-se no cérebro humano e é validada pelas neu-
rociéncias. E o caso do supercomputador AlphaGo, da Google Deep Mind,
que em 2016 venceu (4-1) o campedo mundial Lee Sedol no jogo Go, ou ainda
dos algoritmos utilizados em motores de busca ou em redes sociais.

O que torna a IA moderna como um sublime tecnoldgico'® tem a ver com
o modo da sua aprendizagem. Ha diferentes formas de aprendizagem (super-
visionada, ndo supervisionada, por refor¢o) isoladas ou combinadas, mas a
que tem levantado mais questoes éticas e juridicas sao as denominadas redes
neuronais artificiais (artificial neural networks).

Estas redes mimetizam as redes neuronais biolégicas, por serem constitu-
idas por nédulos ou unidades, designados neurénios artificiais, que disparam
um sinal quando ¢ ultrapassada uma fungao limite. A saida de cada neurénio
¢ calculada por uma fungdo nio linear da soma das suas entradas: cada sinal
tem um peso associado, que determina a forca e o sinal de conexdo a medida
que a aprendizagem prossegue. O sinal é depois transmitido para outras uni-
dades ounédulos, que processam e se conectam a outros neurénios, formando
arede neuronal artificial. Usualmente existem varias camadas (layers) escon-
didas entre as camadas de entrada (input) e as camadas de saida (output)".

10O sublime natural, teorizado por Kant e Edmund Burke, exprime admiragao, medo, fascinio,
a sensacdo de insignificAncia da humanidade perante a Natureza. O sublime tecnolégico inspira
0s mesmos sentimentos, mas por realiza¢des humanas que se equiparam ou mesmo superam os
poderes da Natureza: as dimensdes dos edificios, os meios de transporte, os programas espaciais,
agoraa inteligéncia artificial, cf. HERMIN1O MARTINS, Experimentum Humanum, Lisboa, Relégio
D’Agua, 2011. pp. 152 e 166.

" STUART J. RUSSELL & PETER NORVIG, Artificial Intelligence: A Modern Approach, 3rd ed., Pearson
Education Limited, England, 2016, pp. 727 e ss.
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Modelo matematico de um neurdnio artificial
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Chegamos a pergunta que nos move: devera o juiz utilizar algoritmos,
designadamente redes neuronais artificiais, como auxiliar 4 sua decisao?
A nossa resposta é sim, mas com o necessdrio distinguo.

Oagente deIA deve ser de confianga. A Unido Europeia, através do GPAN-IA,
indicou os pressupostos para o conceito “IA de confianga™ deve ser legal,
garantindo o respeito de toda a legislagdo e regulamentagio aplicaveis; deve
ser ética, garantindo a observancia de principios e valores éticos; e deve ser
sdlida, tanto do ponto de vista técnico como do ponto de vista social, uma
vez que, mesmo com boas intengoes, os sistemas de IA podem causar danos
nio intencionais'™.

12 Imagem retirada de STUART J. RUSSELL & PETER NORVIG, 0b. cit., p. 728.

3 Imagem obtida em https://www.researchgate.net/figure/Artificial-neural-network-of-multiple-
layers-and-outputs-31_fig2_ 331097835 (tltima consulta, 10-10-2022).

¥ HicH-LEVEL EXPERT GROUP ON Al, Ethics Guidelines for Trustworthy AI, 2019, disponivel em
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai (4ltima
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Em bom rigor, estes requisitos aplicam-se a qualquer relagao fiduciaria,
sobretudo quando se trata de alguém com o poder de influenciar as nos-
sas vidas. Mesmo com boas intengoes e tecnicamente bem preparado, o juiz
pode causar danos nio intencionais. Pense-se nas situagoes de exaustio® ou
de burnout ou nos vieses cognitivos na apreciagdo da prova originados pela
incorrecta utilizagdo de heuristicas, ja amplamente estudados pela psicolo-
gia comportamental e da decisao’.

consulta, 11-10-2022). Na proposta (draft) divulgada a 18 de Dezembro de 2018, e que na generalidade
se manteve na versao final, o conceito de “IA de confianga” foi assumidamente influenciado pelo
texto de LuciaNo FLORIDI, et. al., “AI4People—An Ethical Framework for a Good AI Society:
Opportunities, Risks, Principles, and Recommendations”, Minds and Machines, Springer, 2018.

15 Veja-se o caso relatado por DANIEL KHANEMAN, Thinking, Fast and Slow, trad. port. Pedro Vidal,
Pensar, Depressa e Devagar, Lisboa, Temas e Debates — Circulo de Leitores, 4* ed., reimpressao, 2021,
p-61: “uma demonstragio perturbante dos efeitos do depauperamento no juizo foi recentemente relatada em
Proceedings of the National Academy of Sciences. Os desavisados participantes no estudo foram oito juizes
de liberdade condicional em Israel. Passaram dias inteiros a examinar pedidos de liberdade condicional. (...)
(O tempo exacto de cada decisio € registado e as duragdes dos trés intervalos para os juizes comerem durante o
dia - intervalo da manha, do almogo e do lanche — s@o também registados). Os autores do estudo compararam
a proporgdo de pedidos aprovados com o tempo decorrido desde o iiltimo intervalo. A propor¢do sobe em flecha
apds cada refeigdo. (...) A melhor justificagio possivel para os dados fornece mds noticias: cansados e com fome,
os juizes tendem a acomodar-se & posi¢iio mais ficil da negagio dos pedidos de liberdade condicional. Tanto a
fadiga como a fome desempenhardo provavelmente um papel.”

' Sobre as heuristicas e enviesamentos cognitivos, veja-se AMOS TVERSKY/DANIEL KAHNEMAN,
“Juizo sob incerteza: heuristicas e enviesamentos”, apéndice A in DANIEL KHANEMAN, Thinking,
Fastand Slow, cit., pp. 551 e ss. Sobre estes vieses na perspectiva da valoragao da prova pelos tribunais,
cf.Jorp1 N1EVA FEDOLL, Lavaloracién de la prueba, Madrid, Marcial Pons, 2010; IDEM, Inteligencia
artificial y processo judicial, Madrid, Marcial Pons, 2018; Lufs FILIPE PIRES DE Sousa, Prova
Testemunhal, Coimbra, Almedina, 2013.

As heuristicas sio procedimentos mentais simples através dos quais se procuram respostas ficeis
para perguntas dificeis, como que atalhos de raciocinio. Sdo tteis, mas podem originar erros graves
e sistematicos, pois actuam de modo inconsciente quanto ao processamento de informagio, a
que ndo sio alheios processos emotivos (cf. ENRICO ALTAVILLA, Psicologia Judicidria — o processo
psicoldgico e a verdade judicial, vol. I, 2* ed., trad. Fernando Miranda, Coimbra, Almedina, 2007,
pp- 138 e ss.; Luis FILIPE PIRES DE SOUSA, 0b. cit., pp. 154 e ss.; MARIA ANABELA BENTO
MARINHO DOS RE1s, A Memdria do Testemunho e a Influéncia das Emogdes na Recolha e Preservagio
da Prova, dissertacdo de Doutoramento em Ciéncias e Tecnologias da Satde, Especialidade em
Desenvolvimento Humano e Social, Universidade de Lisboa, Faculdade de Medicina, 2014, pp.
108 e ss.; MICHELE TARUFFO, La Prueba, trad. Laura Manriquez/Ferrer Beltran, Madrid, Marcial
Pons, 2008, pp. 137 ¢ 138). As heuristicas mais comuns sdo as da (i) representatividade, em que algo
¢ considerado como verificado apenas com base em casos representativos da classe em situagoes
normais, ou se se quiser de outro modo, quando se retira a probabilidade de algo a partir da
similaridade a outras classes — o que pode originar a falicia ou viés da conjuncio, isto ¢, um
acontecimento especifico ou mais pormenorizado nao pode ser mais provével do que um evento
menos especifico ou mais generalizado, subvalorizando-se deste modo a informacio estatistica;
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3. As experiéncias europeias

3.1. Sistemas implementados e projectados

Existem diversas classificacdes possiveis de métodos e técnicas de raciocinio
da IA. Para precisar de que modo tais categorias técnicas podem ser consi-
deradas ferramentas juridicas de IA poderiam abordar-se exemplos como os
motores de pesquisa avangada de jurisprudéncia, a resolugio de litigios em
linha (ou on-line, com a sigla RLL), as ferramentas de apoio a elaboracio de
documentos legais, as ferramentas de analise (preditiva ou escalas), a cate-
gorizaciao de documentos (e.g. contratos) ou os chatbots que disponibilizam
informagao ou apoio juridico. Merecem, também, referéncia alguns projec-
tos académicos que utilizam métodos de raciocinio para prever decisdes judi-
ciais, como adiante veremos.

No Reino Unido, ¢ possivel encontrar a Luminance, uma ferramenta de
andlise de texto baseada na tecnologia de aprendizagem automdtica (reco-
nhecimento de padrdes, como assinalado pela empresa'”), que analisa docu-
mentos e aprende com a interacgdo entre advogados e com os documentos;
ou o HART (Harm Assessment Risk Tool), algoritmo que prevé o nivel de risco
de os suspeitos cometerem novos crimes num determinado periodo'® através
de um algoritmo de “floresta aleatéria” combinando certos valores, a maior
parte dos quais focado nos antecedentes criminais do suspeito, bem como a
suaidade, género e area geografica. Em Franga, existem algumas ferramentas,

(ii) a heuristica da disponibilidade ou acessibilidade, que consiste em julgar a frequéncia de
uma classe ou probabilidade de um evento com base na facilidade com que os casos ocorrem a
mente, ou seja, eventos facilmente recuperaveis e imaginaveis, ou mais impactantes, tendem a ser
sobrestimados, enquanto os eventos dificeis de recuperar ou de imaginar, ou menos impactantes,
tendem a ser subestimados (e.g. geralmente ¢ maior o receio de ter um acidente de avido do que
um acidente de carro, embora este Gltimo seja mais provével do que o primeiro); (iii) a heuristica
da ancoragem e ajuste, que consiste nas pessoas formularem uma ideia inicial a partir de alguns
indicios, sendo muito dificil mudarem posteriormente de opinido, apesar de receberem novos
dados que na verdade modificam a percepgdo inicial — as pessoas reinterpretam os dados novos
para continuar a defender a opinido inicial e ndo ter que a modificar, originando o viés ou falicia
da confirmacio, isto é, procura-se testar a hipétese ajustando os dados compativeis que confirmem
a crenga, ignorando os dados incompativeis, de sinal contrario; (iv) a heuristica do afei¢oamento,
ou efeito aura, amplamente explorado pela industria da publicidade, na medida em que os seres
humanos deixam-se condicionar por varidveis emocionais introduzidas pela linguagem (incluindo
a sua ordem de apresentac¢do) ou pela aparéncia, independentemente do contetdo.

7 Sitio na Internet da empresa em https://www.luminance.com/ [Gltima consulta em 19-10-2022].
8 Como descreve a Universidade de Cambridge (https://www.cam.ac.uk/research/features/
helping-police-make-custody-decisions-using-artificial-intelligence - dltima consulta em 19-10-
2022), este algoritmo ajuda a policia a decidir, apds deter alguém, se deve liberté-la sob fianga ou
manté-la em detencgdo até ser presente ao tribunal.
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como a Doctrine, a LexisNexis e a Dalloz, que sdo simples motores de pesquisa
de decisoes judiciais e textos juridicos. Mais interessantes sao as ferramentas
de software Prédictice e Case Law Analytics, ambas ferramentas de anilise cujo
propésito é prever o resultado de um especifico processo judicial®, também
denominadas ferramentas de analise de tendéncia.

Em 2017, realizou-se em Franga uma experiéncia para testar um software de
justica preditivo (o software Prédictice), aplicando-o a vérios recursos nos dois
tribunais de recurso em Rennes e Douai. Os resultados nao foram os expec-
taveis. O objectivo da experiéncia era o de procurar reduzir a variabilidade
excessiva das decisoes judiciais em nome da igualdade dos cidadaos perante
a lei. Embora a experiéncia ndo tenha trazido qualquer observagao de valor
quanto ao papel da IA na tomada de decisdo, o estudo concluiu, porém, que
o software se confundiu entre as ocorréncias lexicais e as causalidades que
tinham sido decisivas para os juizes nas decisdes utilizadas como dados de
treino, tendo conduzido a resultados absurdos?®.

Na Austria, aIA tem sido utilizada como ferramenta para estruturar infor-
magio com vista a andlise e ao tratamento rapido e eficiente de documen-
tos em contexto judicial®: a ferramenta de IA analisa o correio entrado sem
qualquer contacto manual por parte dos funcionarios do tribunal, extraindo
metadados, identificando e reconhecendo procedimentos de arquivo e cate-
gorizaciao de documentos. Funciona, também, como ferramenta de gestdo
de documentos digitais (o que ¢ especialmente importante para a gestao
de documentos nio estruturados), como ferramenta de andlise para inves-
tigacdo de dados (analisando e classificando metadados de qualquer tipo
de dados e reconhecendo fluxos de comunicacio e relagdes) e como ferra-
menta de anonimizagdo automatica de decisdes judiciais (dados pessoais
das partes).

1 Ver os sitios na Internet https://predictice.com/ e https://www.caselawanalytics.com/ [dltima
consulta em 19-10-2022].

2 X AVIER ROSIN & VASILEI0S LAMPOS, In-depth study on the use of ALin judicial systems, notably AI
applications processing judicial decisions and data, in European Ethical Charter on the Use of Artificial
Intelligence in Judicial Systems and their environment, Estrasburgo, CEPE] — Commission
Européene pour I'Efficacité de la Justice, 2018, p. 42, disponivel em https://rm.coe.int/ethical-
charter-en-for-publication-4-december-2018/16808{699¢ [ultima consulta em 19-10-2022].

2 Apresenta¢io de GEORG STawA, How is Austria approaching Al integration into judicial policies?,
Presidente da the CEPE]J e Chefe do Departamento de Estratégia, Consultoria Organizacional
e Gestdo da Informagao, Ministério Federal da Constitui¢ao, Reformas, Desregulamentagio e
Justiga (2018), disponivel em https://rm.coe.int/how-is-austria-approaching-ai-integration-into-
judicial-policies-/16808e4d81 [Gltima consulta em 19-10-2022].
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O University College of London também realizou uma experiéncia® para
prever decisoes judiciais do Tribunal Europeu dos Direitos Humanos (TEDH),
utilizando apenas informagao textual extraida de trechos relevantes de acérdaos
do TEDH. Os dados que serviram para treino da IA consistiam em elementos
textuais extraidos de determinados casos e o resultado era a propria decisao
dos juizes. A ferramenta de IA previu o resultado com 79% de exactido. Os
autores concluiram que “a informagdo respeitante ao enquadramento factual do caso
tal como formulado pelo Tribunal nas subsecges relevantes dos seus acdrddos constitui a
parte mais importante obtendo em média um desempenho preditivo mais forte do resul-
tado da decisdo do Tribunal”, e que “a correlagdo bastante robusta entre o resultado dos
casos e o texto correspondente a padroes factuais contido nas subsecgoes relevantes € coe-
rente com outro trabalho empirico levado a cabo no que respeita a tomada de decisdo em
casos dificeis e dd arrimo a intuigdes bdsicas pautadas pelo realismo juridico”.

Outro campo proficuo no que tange a aplicacio de solugdes de IA é o das
acgoes judiciais de baixo valor. Muitos paises europeus instituiram ja, ou ten-
cionam instituir, algum tipo de servico de RLL (em inglés Online Dispute Reso-
lution, ODR), entre eles, os Paises Baixos, o Reino Unido, a Leténia e a Esténia.
Particularmente relevante ¢ o exemplo da Esténia, que tenciona criar um sis-
tema inteiramente independente de interven¢ao humana que profira deci-
soes em acgoes de pequeno montante (até 7000€)*. Em teoria, as duas partes
fariam upload dos documentos e outra informacao relevante, e a plataforma
de RLL proferiria a decisdo, que poderia ser objecto de recurso para um juiz.

No Reino Unido também existem plataformas de RLL para ac¢oes de baixo
valor, mas ndo sao realmente uma solucio de IA dado que ¢ um juiz humano
adecidir o litigio. A principal diferenga entre este método e o método tradi-
cional de decisao ¢ o facto de todos os contactos entre o utilizador e o tribu-
nal se efectuarem através de uma plataforma em linha. Outra diferenga face a
abordagem tradicional consiste na existéncia de uma espécie de mediadores
em linha. Nas palavras do Professor Richard Susskind, “individuos que olhario
para os pedidos e promoverio a negociagio entre as partes, possivelmente actuando como
mediadores apds algum tipo de orientagio™*.

22 NIKOLAOS ALETRAS, DIMITRIOS TSARAPATSANIS, DANIEL PREOTIUC-PIETRO, VASILEIOS
Lamros, Predicting judicial decisions of the European Court of Human Rights: a Natural Language Processing
perspective, 2016, disponivel em https://peerj.com/articles/cs-93/ [ultima consulta em 19-10-2022).
% Para mais pormenores, ver o artigo disponivel em https://www.wired.com/story/can-ai-be-fair-
judge-court-estonia-thinks-so/ [tltima consulta em 19-10-2022].

* Para uma explicacio sintética e clara da RLL do Reino Unido, ver a explicacio do Professor
RIcHARD SusskIND em https://www.judiciary.uk/guidance-and-resources/what-is-odr-for-low-
value-civil-claims-audio-version-2/ [altima consulta em 19-10-2022].
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A Let6nia tem também uma solugio de RLL para pedidos até 2100€. E um
procedimento quase inteiramente escrito, apresentado on-line pelo reque-
rente, e s6 se aplica a acgoes de pequeno montante para cobranga de montantes
pecuniarios ou alimentos, sendo que o pedido inicial tem de cumprir regras
especificas referentes a estes processos (um determinado formulario-modelo
ou, por exemplo, o demandante tem de indicar se requer uma audiéncia para
andlise da questdo). Tal como na RLL britanica, a decisdo ¢ proferida por um
juiz e nao por qualquer tipo de ferramenta de IA®.

Também a Comissao Europeia disponibiliza uma plataforma de RLL para
ajudar a resolver litigios de consumo com origem em compras em linha sem
necessidade de recorrer a um tribunal. Pode ser utilizada para qualquer litigio
contratual emergente da aquisi¢ao de bens ou servigos em linha em que comer-
ciante e consumidor estejam ambos sediados na Unido Europeia, na Noruega, na
Islandia ou no Liechtenstein. Esta RLL rege-se pelo disposto no Regulamento
(UE) n® 524/2013, do Parlamento Europeu e do Conselho, de 21 de Maio de
2013. Trata-se de uma resolugio alternativa de litigios e a plataforma limita-se
a facilitar a comunicagio entre as partes e um 6rgao de resolugio de litigios,
sem necessidade de recurso ao tribunal. Uma das maiores vantagens desta RLL
reside em disponibilizar tradugoes automaticas entre todas as linguas da UE,
bem como informagio e apoio ao longo de todo o procedimento®.

A extinta RLL dos Paises Baixos era a mais antiga na Europa de que temos
conhecimento. O e-Court era uma iniciativa privada de resolugio alternativa de
litigios langada em 2010 e, tal como o modelo pretendido pela Estdnia, tratava-
-se de uma IA de emissao de decisdes inteiramente automatica para litigios de
baixo valor. O credor apresentava a informagao necessaria (documentos) e a
decisdo era proferida sem qualquer intervengdo humana. Nio obstante, para
dar inicio a um processo de execugio, os utilizadores do e-Court tinham ainda
de obter um titulo executivo emitido por mao humana: as decisdes proferidas
em linha de modo automatizado eram enviadas a um tribunal publico, onde os
funciondrios de justica recalculariam manualmente os montantes atribuidos?.

# Paramaior andlise, ver https://e-justice.europa.cu/content_small_claims-42-lv-en.do?member=1
[ultima consulta em 19-10-2022].

%O endereco electrénico da plataforma de RLL: https://ec.europa.eu/consumers/odr/
main/?event=main.home2.show [tltima consulta em 19-10-2022].

¥ Para mais pormenores, ver HW.R. (HENRIETTE) NAKAD-WESTSTRATE, H.J. (JAAP) VAN
DEN HERIK, A.W. (TON) JONGBLOED ¢ ABDEL-BADEEH M. SALEM, The Rise of the Robotic Judge
in Modern Court Proceedings, conference paper on the 7th International Conference on Information
Technology (2015), pp. 59-67, acessivel em https://www.researchgate.net/publication/300720949_
The_Rise_of_the_Robotic_Judge_in_Modern_Court_Proceedings [iltima consulta em 19-10-2022].
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Também merece mengio o Rechtwijzer, outra solu¢io de RLL produzida
pelos Paises Baixos: tinha por objectivo reduzir a conflitualidade no processo
de divércio ao reduzir a sua natureza contenciosa. O processo comegava com
uma fase de diagnéstico, seguida de uma fase de recolha de informagao junto
da parte que dava inicio ao processo e, por fim, a outra parte era convidada a
juntar-se e a participar no processo de recolha de informagao. A plataforma
funcionava como um canal de comunicagdo entre as partes para que pro-
curassem alcangar acordos sobre as questdes em disputa. Apesar de se tra-
tar de uma solugdo assente na negociagdo das partes, estas eram também
informadas das normas juridicas relativas aos acordos negociados (partilha
de bens, alimentos, etc.). No final do processo em linha, estes acordos eram
revistos por um terceiro imparcial (um advogado). O projecto Rechtwijzer
terminou em 2017 e ndo parece existir uma explicacio oficial para o seu tér-
mino®®, mas, a época, os seus criadores encontravam-se a trabalhar com o
Raad voor Rechtsbijstand® para criar uma nova plataforma com um novo tipo
de ofertas. Essa nova plataforma existe aos dias de hoje®, funcionando como
uma plataforma de aconselhamento juridico para variados temas (especial-
mente de indole social, laboral e familiar), assumindo-se como uma parceria
com o Raad voor Rechtsbijstand e de coordenagio e cooperagdo com diversas
entidades®.

Em Portugal, foi elaborado muito recentemente® um relatério pelo grupo
de trabalho criado para delinear uma estratégia para resolver a pendéncia dos
tribunais da jurisdi¢ao administrativa e fiscal, onde um dos eixos estratégi-
cos definido foi, precisamente, o da transformacao digital. No 4mbito daquele
relatério, um dos problemas identificados ¢ o tempo que o magistrado perde

8 Para mais pormenores, ver o texto disponivel em https://law-tech-a2j.org/odr/rechtwijzer-why-
online-supported-dispute-resolution-is-hard-to-implement/ [altima consulta em 19-10-2022].

# Uma entidade independente de fins publicos, que tem uma missao, transponivel para o nosso
ordenamento juridico, aproximada a da Ordem dos Advogados e a da Ordem dos Solicitadores e
Agentes de Execugdo.

3 No link https://rechtwijzer.nl/ [altima consulta em 17-10-2022].

3 Na defini¢do da prépria plataforma, as respostas sao anénimas e nio serdo arquivadas. O
utilizador preencherd um questiondrio que demora entre 10 e 20 minutos a preencher, de que
poderé fazer download no seu préprio computador e enviar por e-mail. A plataforma nao assegura
um tempo de resposta, uma vez que dependera da maior ou menor complexidade do caso concreto
[https://rechtwijzer.nl/eerste-hulp-oplossingen/ - tiltima consulta em 17-10-2022, com tradugio
automdtica para portugués do Google Chrome].

32 Datado de 17 de Margo de 2022 e disponivel em https://justica.gov.pt/Portals/0/Ficheiros/
Organismos/JUSTICA/RelatoriosI_IIGrupoTrabalhodosTAF17mar22.pdf?ver=2ZN-
fTt3P419LYdowdOrvKw%3D%3D [tltima consulta em 19-10-2022].
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na pratica de actos de expediente no processo, propondo aquele grupo de
trabalho alargar a competéncia da secretaria judicial na pratica de actos de
expediente, libertando os magistrados para a apreciagio do mérito dos litigios.
Do ponto de vista da modernizagao digital, afigura-se-nos que, havendo uma
delegacio de mais competéncias na secretaria judicial para a pratica de actos
processuais relevantes, o momento é oportuno para se automatizar alguns
dos actos praticados até entdo pela secretaria. Criar-se-ia espago e oportuni-
dade para libertar os funciondrios judiciais para o exercicio de tarefas mais
importantes e dignificantes da sua fungao e conhecimentos.

Outro dos problemas identificados pelo referido grupo de trabalho sdo as
bagatelas juridicas, propondo-se naquele relatério a simplificagdo do regime
processual em ac¢des de valor até S000€. Tendo presente as experiéncias
da Estdnia e dos Paises Baixos, com sistemas automatizados de resolu¢io de
litigios de baixo valor numa plataforma totalmente em linha, o momento ¢
oportuno para ponderar alternativas 2 mera simplificagdo processual. E nossa
convic¢ao, alids, que, face a pendéncia que ainda se verifica na jurisdigao admi-
nistrativa e fiscal®***, a mera simplificacdo processual ndo é necessariamente
sinénimo de uma mais rapida resolugio do litigio.

3.2. O que estd a ser feito na Unido Europeia
Para além do que j4 foi posto em pratica, em Abril de 2018 os Estados-Mem-
bros da UE assinaram uma declaragio sobre a Cooperagdo em Matéria de

# Vejam-se os dados do tltimo relatério anual publicado pelo Conselho Superior dos Tribunais
Administrativos e Fiscais atinente ao ano de 2020, [disponivel em http://www.cstaf.pt/documentos/
Relatorio%20CSTAF%202020.pdf, ultima consulta em 19-10-2022] onde se refere (p. 7) “em
31/12/2020 a taxa de congestdo processual continuava a situar-se acima dos 200% e as pendéncias continuavam
muito elevadas, com 20.532 processos no contencioso administrativo e 39.912 processos no contencioso
tributdrio, num total de 60.444 processos pendentes”.

** Em sequéncia, refere a Presidente do CSTAF, na nota introdutéria aquele relatdrio: “Afigura-
se-nos, pois, que a resolugdo, tdo rdpida e eficaz quanto possivel, das pesadas cargas processuais e do volume
de pendéncias acumuladas até 31/12/2020, s6 pode ser ultrapassada, em tempo itil, mediante medidas
excepcionais, em particular através de adequada assessoria juridica e técnica aos juizes, hd muito prevista na
lei, 0 que permitiria superar o desafio de alcangar um sistema de justica administrativa e fiscal com a qualidade e
aceleridade que o século XXI exige.” Nao podiamos estar mais de acordo com a proposta. Poderd ser este
o momento para se introduzir mecanismos de assessoria com base em IA como apoio ao exercicio da
fungo judicial? E uma solugio que tem vindo a ser publicamente apontada pela actual Ministra da
Justiga para melhoria do funcionamento dos nossos tribunais (https://cnnportugal.iol.pt/catarina-
sarmento-e-castro/ano-judicial/ministra-da-justica-quer-ter-a-inteligencia-artificial-a-ajudar-os-
tribunais/20220420/626033d10cf26256¢d1f96fc e https://www.cmjornal.pt/politica/detalhe/
ministra-da-justica-defende-inteligencia-artificial-e-mais-recursos-para-justica-administrativa-
e-fiscal, tltima consulta em 11-10-2022).

214



A INTELIGENCIA ARTIFICIAL COMO AUXILIAR DAS DECISOES JUDICIAIS

Inteligéncia Artificial®*, na qual os paises acordaram em construir uma UE
voltada para o progresso e o investimento em matéria de IA, assim como para
o progresso no sentido da criagio de um Mercado Unico Digital.

Nesse mesmo més, a Comissio Europeia emitiu uma comunicagio sobre
Inteligéncia Artificial para a Europa®*. Nessa comunicagdo, a Comissao afirma
que a UE “deve adoptar uma abordagem coordenada, a fim de tirar o mdximo partido
das oportunidades oferecidas pela IA e fazer face aos novos desafios que esta acarreta™’,
apoiando explicitamente a investigagdo em IA, nomeadamente quanto a “admi-
nistragdo publica (nomeadamente a justica)™®. Mais tarde, nesse ano, a Comissao
paraa Eficacia da Justica na Europa, do Conselho da Europa (Council of Europe
European Commission for the efficiency of justice - CEPEJ) langou a Carta Euro-
peia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais e seu ambiente®.

Apesar do caminho trilhado pela UE ao longo dos tltimos anos, existe
ainda um longo percurso no que respeita a utilizagao da tecnologia de IA nas
decisdes judiciais no 4mbito da UE.

4. Desafios éticos e legais

Tendo presente que a implementacio da IA ndo ¢ algo para um futuro dis-
tante, mas para o nosso tempo, a CEPE] adoptou formalmente cinco prin-
cipios fundamentais relativos a utilizagao da IA nos sistemas judiciais e seu
ambiente. Estes principios visam assegurar o respeito pela Conven¢ao Euro-
peia dos Direitos Humanos (CEDH) e pela Convencao relativa 4 Protec¢ao
dos Dados Pessoais (CPDP), ao enquadrarem as politicas publicas nessa drea
e assegurarem que o processamento da IA respeita principios como a trans-
paréncia, a imparcialidade e a igualdade, com certificagdo através de uma avalia-
¢do levada a cabo por peritos externos e independentes.

Estes principios, porém, nio devem ser definidos de forma rigida. A CEPE]
pretende sujeitd-los a monitorizagdo e supervisao, com um objectivo de con-
tinua melhoria das praticas. Por ora, os cinco principios sao os seguintes: (1)
respeito pelos direitos fundamentais: assegurar que a concepgao e a imple-

% Disponivel em https://ec.europa.eu/jrc/communities/en/node/1286/document/eu-declaration-
cooperation-artificial-intelligence [Gltima consulta em 19-10-2022].

% Disponivel em https://ec.europa.cu/digital-single-market/en/news/communication-artificial-
intelligence-europe [tltima consulta em 19-10-2022].

37 Supra nota 36, p. 3.

3 Supra nota 36, p. 8.

% CEPE]J, European Ethical Charter on the use of Artificial Intelligence in judicial systems and their
environment (2018), disponivel em https://rm.coe.int/ethical-charter-en-for-publication-4-
december-2018/16808f699c [ultima consulta em 19-10-2022].
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mentagdo de ferramentas e servigos de IA sio compativeis com os direitos
fundamentais; (2) nao discriminagao: especificamente, impedir o surgimento
ouaintensificagio de qualquer discriminagao entre pessoas ou grupos de pes-
soas; (3) principio da qualidade e segurancga: no que respeita ao tratamento
de decisoes e dados judiciais, utilizar fontes certificadas e dados intangiveis
com modelos elaborados de modo multidisciplinar e num ambiente tecnol6-
gico seguro; (4) principio da transparéncia, imparcialidade e equidade: tornar
os métodos de tratamento de dados acessiveis e compreensiveis e autorizar
auditorias externas; e (5) principio “sob controlo do utilizador” prevenir uma
abordagem prescritiva e assegurar que os utilizadores sejam actores informa-
dos e com controlo sobre as escolhas feitas. Estes cinco principios abordam
algumas das principais questoes éticas suscitadas pela utilizacdo de ferra-
mentas de IA num sistema judicial e seu ambiente, bem como os principios
e obstaculos juridicos que rodeiam esta drea no 4mbito da UE.

Em Portugal, foi publicada a Carta Portuguesa de Direitos Humanos na
Era Digital pela mao da Lei n°® 27/2021, de 17 de Maio. Destacamos o artigo
9¢ daquela Carta, que consagra os principais principios e direitos no uso da
inteligéncia artificial e de robos. A norma contida no n® 1 daquele artigo des-
taca, a semelhanca da Carta Europeia, o respeito pelos direitos fundamentais,
garantindo-se “um justo equilibrio entre os principios da explicabilidade, da segu-
ranga, da transparéncia e da responsabilidade, que atenda as circunstdncias de cada
caso concreto e estabelega processos destinados a evitar quaisquer preconceitos e formas
de discriminagio”. Consagra-se, ainda, uma forma do principio user under con-
trol quando se prevé no n° 2 daquele artigo que as “decisoes com impacto signi-
ficativo na esfera dos destinatdrios que sejam tomadas mediante o uso de algoritmos
devem ser comunicadas aos interessados”. O n® 3 do artigo 9¢ da Carta Portuguesa
de Direitos Humanos na Era Digital, por sua vez, estabelece que sao aplica-
veis & criacio e uso de robds, especificamente, os principios da beneficéncia,
da nao-maleficéncia, do respeito pela autonomia humana e pela justica, bem
como os principios e valores consagrados no artigo 2¢ do Tratado da Unido
Europeia, designadamente a nio discriminagio e a tolerancia®.

0 Principios, de resto, que nao sao uma total novidade. Os grandes principios da bioética tiveram
como precursor o Relatério Belmont, de 1979, redigido pela Comissdo Nacional para a Protec¢ao
de Sujeitos Humanos de Pesquisa Biomédica e Comportamental dos Estados Unidos, onde se
identificam os principios éticos bésicos e directrizes que abordam questdes éticas decorrentes
da condugio de pesquisas com seres humanos. O relatério completo pode ser encontrado, no
seu original, em https://www.hhs.gov/ohrp/regulations-and-policy/belmont-report/index.html
[altima consulta em 19-10-2022].
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4.1. Ajurisprudéncia do TEDH e suas directrizes (guidelines)

Um dos maiores desafios criados pela utilizagao da IA nos sistemas judiciais
e seu ambiente ¢ o do respeito pelos direitos fundamentais e principios con-
sagrados, sejam os da Constitui¢do da Republica Portuguesa, sejam os da
CEDH. Como se afirma na Carta de Etica e na Carta Portuguesa, tais solu-
¢oes tém de respeitar direitos individuais como o “direito a um processo equita-
tivo (em especial o direito ao juiz natural estabelecido pela lei, o direito a um tribunal
independente e imparcial e a igualdade de armas em processo judicial) e, onde ndo tenha
sido adoptada diligéncia bastante para proteger dados comunicados em dados abertos,
o direito ao respeito pela vida privada e familiar™'.

O respeito pelos direitos fundamentais implica, desde logo, o respeito pelo
direito a um processo equitativo (artigo 6° da CEDH). A densificagdo daquele
direito tem sido feita ao longo do tempo pelo TEDH, estabelecendo impor-
tantes directrizes para todos os Estados subscritores da CEDH*.

Em primeiro lugar, o TEDH tem vindo a interpretar que apenas existe res-
peito pelo direito a um processo equitativo quando seja cumprido o direito a
uma audiéncia ptblica. Em Vernes c. Fran¢a**, o TEDH considerou existirem
diversas violagoes do n® 1 do artigo 62, uma das quais consistindo na violagao
resultante da impossibilidade de os requerentes solicitarem uma audiéncia
publica** e uma outra resultante da falta de imparcialidade do érgao admi-
nistrativo como consequéncia da auséncia de indicagio da sua composi¢ao®.
O Tribunal recordou que a audiéncia ptiblica é um principio fundamental con-
sagrado no n° 1 do artigo 6° da Convengao. Este principio pode sofrer com-
pressoes justificadas em especial pelos interesses da vida privada das partes
ou da salvaguarda da justica (Diennet c. Franga, n® 18160/91, 26 de Setembro
de 1995) ou pela natureza das questoes submetidas ao tribunal no 4mbito do
caso concreto (Miller c. Suécia, n® 55853/00, 8 de Fevereiro de 2005; Gogc. Tur-
quia, n°® 36590/97, 11 de Julho de 2002). O TEDH concluiu que, na auséncia
de uma audiéncia publica, o direito do requerente a um processo equitativo
nao fora assegurado. Naquele aresto, o TEDH recordou também que, para os
efeitos do artigo n® 1 do artigo 69, a imparcialidade deve ser avaliada com base

* Supranota 39, p. 8.

#2 Veja-se também a simula sobre o direito a um processo equitativo e publico do artigo 62,n°1, da
CEDH de MARco CARVALHO GONGALVES, “Direito a um processo equitativo e ptblico”, in AA.
VV., Comentdrio da Convengdo Europeia dos Direitos Humanos e dos Protocolos Adicionais, org. P. Pinto
de Albuquerque, vol. II, Lisboa, Universidade Catélica Editora, 2019, pp. 931-964.

* Queixa n® 30183/06, Acérdio de 20 de Janeiro de 2011.

** Supranota 43, §§ 30-31.

* Supra nota 43, §§ 41-44.
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numa abordagem subjectiva, permitindo determinar a convic¢ao do julgador
em tal ocasido, e também de acordo com uma abordagem objectiva, de forma
aassegurar que o mesmo oferece garantias suficientes para excluir qualquer
duvida legitima a esse respeito*. E, assim sendo, o Tribunal concordou com
o requerente quanto ao facto de a falha do Estado em identificar todos os
membros do érgao administrativo que haviam deliberado era de molde a por
em causa a sua imparcialidade, o que implica que a imparcialidade ¢ também
assegurada pela identificacio dos juizes que venham a proferir a decisao. Este
¢ um factor de relevancia inegavel se um caso for julgado por uma IA.

Em Golder c. Reino Unido, o TEDH reconheceu o direito de acesso a um
tribunal, mas afirmou também que este nao ¢ absoluto, admitindo algumas
limitagdes implicitas /%%, A jurisprudéncia firmada em Deweer c. Bélgica* tor-
nou claro que o direito a um tribunal é visto como um elemento do direito a
um processo equitativo, consagrado no n® 1 do artigo 6 e nio ¢ mais abso-
luto em matéria penal do que em matéria civil.

Em Kontalexis c. Grécia™, o TEDH recorda que, ao abrigo do n® 1 do artigo
6% um tribunal deve ser sempre estabelecido por lei, o que reflecte o princi-
pio do Estado de Direito, inerente a todo o sistema da Convengao e seus pro-
tocolos. O Tribunal afirma que a um 6rgiao que ndo tenha sido estabelecido
de acordo com a vontade do legislador faltard necessariamente a legitimagao
necessaria numa sociedade democratica. Em DMD GROUP, a.s, c. Eslovdquia,
o TEDH reiterou a nogio de um tribunal estabelecido por lei e da indepen-
déncia judicial e certeza juridicas para o Estado de Direito exigirem uma par-
ticular clareza das regras aplicadas em qualquer caso e garantias claras para
assegurar objectividade e transparéncia, de modo a evitar qualquer aparéncia

¢ Neste sentido, também a decisdo proferida em Ivanovski c. “Antiga Repiiblica Jugoslava da
Macedénia”, queixa n® 29908/11, Acérdio de 21 de Janeiro de 2016. E jurisprudéncia assente do
TEDH que a imparcialidade tem de ser determinada “de acordo com um teste subjectivo, em que se
deve atentar na convicgdo e comportamento pessoais de um determinado juiz, isto é, se o juiz tinha qualquer
preconceito ou tendenciosidade pessoal num determinado caso [a imparcialidade tem de ser presumida
até prova em contrario|; e também de acordo com um teste objectivo, isto é, determinando se o tribunal
propriamente dito e, entre outros aspectos, a sua composi¢do, ofereciam garantias suficientes para afastar
qualquer diivida legitima a respeito da sua imparcialidade”.

+ Queixa n® 4451/70, Acérdao de 21 de Fevereiro de 1975, § 38.

8 Mas mesmo quando existem limita¢des implicitas, outros aspectos do direito consagrado no
n°1do artigo 6° devem ser respeitados, como o direito a ser ouvido por um tribunal dentro de um
prazo razoavel (cf. Kart c. Turquia, n® 8917/05, 3 de Dezembro de 2009).

* Queixan® 6903/75, Acérdao de 27 de Fevereiro de 1980, § 49.

0 Queixa n® 59000/08, Acérdao de 31 de Maio de 2011.
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de arbitrariedade na distribui¢do de processos a juizes especificos®. Noutra
decisao®, o Tribunal considerou que os casos de distribui¢do discriciondria
de um processo (no sentido de uma distribui¢do cujas modalidades nao estio
previstas em lei), pdem em risco a aparéncia de imparcialidade, ao dar azo
a especulagdo sobre a influéncia politica ou de outro tipo sobre o tribunal
destinatario da distribuicio e o juiz competente, ainda que a distribui¢do do
caso a um juiz especifico em si mesma tenha seguido critérios transparentes.

Quanto ao principio daigualdade de armas, o Tribunal afirmou mais recen-
temente® que “o principio do contraditdrio e o principio da igualdade de armas, os
quais estio intimamente interligados, sdo componentes fundamentais do conceito de um
processo equitativo’ no sentido que lhe € dado pelo n°1 do artigo 6° da Convengio. Eles
exigem um fjusto equilibrio’ entre as partes: a cada parte deve ser dada oportunidade
razodvel de expor o seu caso em circunstdncias que ndo a coloquem em especial desvan-
tagem face ao(s) seu(s) oponente(s)”.

Um dos mais importantes direitos consagrados no n® 2 do artigo 6° ¢ o
da presuncio de inocéncia. O TEDH interpreta-o como o direito a ser-se
presumido inocente até prova da culpabilidade em conformidade com a lei.
E “visto como uma garantia processual no contexto do prprio julgamento penal”, mas
a presuncgio da inocéncia também “impae requisitos relativos, nomeadamente, ao
onus da prova; a presungdo legal de facto e de direito; a protecgio contra a auto-incri-
minagdo; a publicidade na fase pré-julgamento; e a expressoes prematuras, por parte
do tribunal de julgamento ou de outros funciondrios piib